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1 Om vagledningen

1.1 Inledning

Statens inkopscentral vid Kammarkollegiet (nedan kallad SIC) har tagit fram
denna viagledning i syfte att ge stod till avropsberittigade myndigheter/
organisationer vid avrop fran ramavtal gdllande Sékerhetsteknik, delomradena
Sékerhetssystem och Konsulttjanster. Aven ramavtalsleverantorer kan ha nytta av
vigledningen dven om den 1 férsta hand ger ett myndighetsperspektiv pa avrop. Pa
www.avropa.se finner du mer information om ramavtalsomradet, samt
kontaktuppgifter till ramavtalsansvarig och ramavtalsleverantérer.

Véigledningen innehaller rekommendationer fran SIC, men det ar avropets
omfattning och komplexitet, samt eventuell anvindning av elektroniska system for
avrop, som avgor i1 vilken grad vagledningen &r tillimplig

Fér mer information avseende avrop fran ramavtal sa hanvisas till SIC generella
véagledning som finns publicerad pa www.avropa.se.

1.2 Utveckling av vagledningen

Vagledningen kommer att uppdateras kontinuerligt. Det &ar alltid den senaste
publicerade versionen pa www.avropa.se som galler. Dina kommentarer till
vigledningen ar virdefulla. E-posta garna dina synpunkter till ramavtalsansvarig
(se www.avropa.se) eller till ramavtalsservice@kammarkollegiet.se.
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2 Ramavtalsomrade

2.1 Allman information

2.1.1 Avropsberattigade

Ramavtalen for Sakerhetssystem och Konsulttjanster kan nyttjas av statliga
myndigheter, samt offentligt styrda organ som ldmnat bekréaftelse (fullmakt).
Avropsberéattigade organisationer finns angivna pa www.avropa.se.

2.1.2 Ramavtalsleverantorer

Ramavtalsleverantorer inom Siakerhetssystem och Konsulttjanster framgar av
WWW.avropa.se.

2.1.3 Underleverantorer

Med Underleverantor avses en juridisk eller fysisk person som
ramavtalsleverantoren anlitar for att fullgora hela eller delar av det atagande som
foljer av ramavtalet och kontrakt.

2.2 Definitioner

Obligatoriska varor och tjdnster — varor och tjdnster som leverantérerna ska kunna
offerera vid avrop.

Icke-obligatoriska (6vriga) varor och tjanster — varor och tjAnster som
leverantorerna ska kunna offerera vid avrop enbart om de 1
ramavtalsupphandlingen angivit att de kan tillhandahalla dem. Antagna
leverantorer som inte lamnat anbud pa dessa varor och tjanster kan under
ramavtalsperioden komplettera sitt tjainsteutbud med dessa under forutséattning
att erforderlig behorighet (certifiering inom dessa omraden) dar sadant kravs
erhalls. Det gar dock inte att komplettera sitt utbud av varor och tjanster pa redan
I6pande kontrakt.

Kravkatalog — avropande myndighet har vid avrop mojlighet att specificera det
aktuella behovet genom att stilla tillkommande krav, som antingen obligatoriska
krav (ska-krav), tilldelningskriterier (bor-krav) eller kontraktsvillkor.

Véagledning Sékerhetsteknik och 1.0
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Konsulttjanster

2.3 Ramavtalsomradets omfattning

2.3.1 Delomraden

Ramavtalsomradet Sakerhetsteknik ar indelat i tva delomraden.

2.3.1.1 Delomrade 1 - Sakerhetssystem

Delomrade 1 avser Sikerhetssystem och omfattar samtliga nedanstidende
obligatoriska samt 6vriga varor och tjanster som fullstindiga system/anldggningar
1 driftfardigt skick inklusive materiel, forbrukningsvaror och tillbehor,
systemkomponenter inklusive klienter, utrustning, tillhérande tjanster och
noédvandiga 6vriga el- och teletekniska system:

* Brandlarmsystem

e Inbrottslarmsystem (6ppet samt proprietart sikerhetssystem) inklusive
overfallslarm

e Inpasseringssparrar/entrégrindar

* Integrerade systemlosningar inklusive 6verordnat system

« Kamerabevakningssystem (6ppet samt proprietart sikerhetssystem)
* Las och lassystem (t.ex. digitala, elektromekaniska och mekaniska)

* Mekaniskt inbrottsskydd (t.ex. galler, skyddsglas, stoppbom)

* Passerkontrollsystem inklusive kodbéirare och porttelefon (6ppet samt
proprietart sikerhetssystem)

e Personliga larm (mobila 6verfallslarm och personlarm)
e Utrymningslarm

« Overfallslarm (enskilda fasta 6verfallslarm)

Ovriga varor och tjanster:

* Besokshanteringssystem

* Mobilt brand- och utrymningslarm

» Sakerhetssystem for flyttbara objekt

e Utrymningslarm med talat meddelande (UTM)
« Ovriga sikerhetssystem

e Fjarrstyrning med hjalp av kamerateknik

erhetsteknik och 1.0
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Service, underhall och utbildning ska ocksa kunna offereras fér ovanstaende
anldggningar som en separat tjanst. Delomradet ar rikstackande.

2.3.1.2 Delomrade 2 - Konsulttjanster
Delomrade 2 avser Konsulttjanster och ar rikstackande.

*Riskanalys och riskhantering

Med riskanalys avses analys av sdkerhetsbehov och sékerhetsrisker, dar
sannolikheten bedéms for olika oénskade héndelser och konsekvenser i1 enlighet
med géllande forfattningar, regler, normer och foreskrifter.

Med riskhantering avses rekommendationer om hantering av risker med
forebyggande atgédrder 1 enlighet med géallande forfattningar, regler, normer och
foreskrifter.

*Projektering

Med Projektering avses projektering, projektledning och installationssamordning
avseende tekniska sidkerhetsinstallationer i enlighet med géllande regler och
foreskrifter samt teknisk konsultation vid utformning av avropsférfragan och
utvardering av avropssvar.

Projektering ska kunna utféras for féljande typer av sdkerhetsteknik:

* Brandlarmsystem

* Brandskydd inklusive fasta slidcksystem

* Inbrottslarmsystem inklusive éverfallslarm

* Inpasseringssparrar/entrégrindar

* Integrerade systemlésningar inklusive 6verordnat system
* Kamerabevakningssystem

* Las och lassystem

* Mekaniskt inbrottsskydd

*+ Passerkontrollsystem inklusive kodbérare och porttelefon
* Personliga larm (mobila 6verfallslarm och personlarm)

+ Sédkerhetstjanster genom fjarrstyrning med hjéalp av kamerateknik
* Utrymningslarm inklusive UTM

- Overfallslarm (enskilda fasta Gverfallslarm)

« Ovriga sidkerhetssystem

Projektering omfattar 4ven teknisk konsultation vid utformning av
avropsforfragan och utvirdering av anbud.
*Besiktning

Med Besiktning avses leverans- och entreprenadbesiktning av tekniska
sékerhetsinstallationer i enlighet med géllande regler och foreskrifter.

Véagledning Sékerhetsteknik och 1.0
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Besiktning ska kunna utféras for ovanstaende typer av sidkerhetsteknik — se
Projektering.

*Strategiskt sikerhetsarbete

Med Strategiskt sikerhetsarbete avses en samordnade och analytisk roll som
arbetar langsiktigt, systematiskt och/eller 16pande med strategiska fragor rérande
sdkerhet med koppling till verksamhetsstod, fysisk sidkerhet och
informationssékerhet for sdkerhetssystem. I rollen ingéar:

Systematiskt och standardiserande arbete avseende fysisk sékerhet och
informationssidkerhet for sédkerhetssystem, t.ex. genom att kartlagga befintliga
l6sningar, radgivning kring tekniska losningar, uppratta riktlinjer, atgardsplaner
och annan sdkerhetsdokumentation.

Samordning, radgivning och annat expertstod rorande sékerhet, krisberedskap och
kontinuitetsplanering.

2.3.2 Avgransningar

Ramavtalen for Séakerhetsteknik omfattar inte I'T-sdkerhet. For avrop av IT-
siakerhet hanvisar vi till ramavtalet IT-konsulttjanster Resurskonsulter, Sikerhet
1IT och IT-projekt.

2.4 Ramavtalsomradets giltighetstid

Ramavtalen ar giltiga fran och med 2023-09-11 och l6per under en period av 48
manader, dock ldngst till och med 2027-09-10. Ramavtalet upphor darefter att
gélla utan uppségning. Tilldelning av kontrakt ska ske under ramavtalets 16ptid.

Kammarkollegiet har en ensidig réatt att sdga upp ramavtalet tidigast 24 manader
innan ramavtalet 16per ut med minst tre (3) manaders uppsagningstid.

2.5 Miljokrav och sociala krav

2.5.1 Miljokrav

Leverantoren ska ha ett strukturerat och dokumenterat milj6ledningssystem i
enlighet med gillande utgava av ISO 14001, Eco Management and Audit Scheme
(EMAS), eller likvardigt. Miljoledningssystemet ska minst omfatta de vasentliga
delarna av leverantorens verksamhet som direkt medverkar i fullgérandet av
ramavtalet. Miljoarbetet ska vara aktivt under tiden ramavtalet och kontrakt &r 1
kraft.

Véagledning Sékerhetsteknik och 1.0
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Vid avrop kan krav, kriterier och villkor komma att stdllas pa milj6 och hallbarhet,
t.ex. avseende olika hallbarhetsaspekter och sékerhetssystemets energieffektivitet,
cirkularitet, klimatavtryck, ingdende material, avsaknad av konfliktmineraler och
kemikalier, miljovarudeklaration (EPD) samt miljobedomning enligt BASTA-
systemet, SundaHus Bedémning och Byggvarubedémningen.

2.5.2 Sociala krav

Leverantoren ska vid fullgérande av ramavtalet och kontrakt kontinuerligt arbeta
med att férbattra och ta hinsyn till sociala och etiska aspekter. Leverantéren ar
skyldig att folja arbetsréattslig lagstiftning, anstdllningsvillkor och 1 tillampliga fall
kollektivavtal vid fullgérande av kontraktet. Det innebar att leverantéren bland
annat ska forsdkra sig om att ingen sa kallad svart arbetskraft anlitas for att
fullgéra ramavtalet samt ha rutiner for att f6lja upp detta genom regelbundna
kontroller.

Leverantoren ska vid fullgérande av ramavtalet och kontrakt 1 Sverige folja
diskrimineringslagen (2008:567). Arbetet med aktiva atgirder ska folja 3 kap. 4-12
§§ diskrimineringslagen samt dokumenteras i enlighet med 3 kap. 13-14 §§
diskrimineringslagen.

Leverantoren ska verka for att ramavtalet och kontrakt fullgérs under
forhallanden som &r férenliga med:

1. FN:s allménna férklaring om de méanskliga rattigheterna (1948),

2. FN:s barnkonvention (artikel 32),

3. ILO:s kdrnkonventioner om tvangsarbete, barnarbete, diskriminering,
féreningsfrihet och organisationsréatt (nr 29, 87, 98, 100, 105, 111, 138 och 182),
4. Den arbetarskydds- och arbetsmiljélagstiftning som géller 1 landet déar arbetet
utfors,

5. Den arbetsrattslagstiftning, inklusive lagstiftning om 16n och
socialférsdkringsskydd som géller 1 landet dar arbetet utfors,

6. Den miljoskyddslagstiftning som géller i landet déar arbetet utfors, och

7. FN:s konvention mot korruption.

I de fall det ar skillnad mellan nationella och internationella bestimmelser, avses
den hogsta skyddsnivan.

2.6 Priser och prisjustering

2.6.1 Priser Sakerhetssystem

Ramavtalsleverantorens priser efter fornyad konkurrensutséattning anges 1
avropssvaret. Vid avrop kan avropande myndighet ange vilken erséattningsform
som ska gélla for Kontraktet.

Véagledning Sékerhetsteknik och 1.0
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I bilaga Priser Sikerhetssystem anges de takpriser som géller for tjanster, vilket
innebér att leverantoren inte har ratt att debitera hogre priser for tjinsterna vid
avrop dn vad som framgéar av prisbilagan. Leverantoren har ratt att i avropssvar
offerera och debitera lagre pris for tjdnsterna 4n vad som anges 1 prisbilagan. For
det enskilda avropet specificeras tidsatgang per respektive tjanst i forekommande
fall. T avropssvar far inget delpris understiga 0 SEK.

Priserna for tjansterna 1 bilaga Priser Sikerhetssystem ar fasta 1 ett (1) ar fran och
med att ramavtalet har tratt 1 kraft. Darefter kan antingen Kammarkollegiet eller
leverantoren begira prisjustering en (1) gang per avtalsar i1 enlighet med
Entreprenadindex.

2.6.2 Priser Konsulttjanster

I bilaga Priser Konsulttjdnster och Utrdkningsmall KonsulttjAnster anges priser
vid avrop genom sérskild férdelningsnyckel.

Priserna omfattar ersattning fér samtliga kostnader och utgifter for fullgérandet

av 1 ramavtalet angivna ataganden. Leverantoren har inte ratt att debitera hogre
priser 4n vad som framgar av prisbilagan och utridkningsmallen. I avropssvar far
inget delpris understiga 0 SEK.

Arvodet ska vara rorligt och betalas efter nedlagd tid. Arvode far debiteras for hel
arbetstimme, om arbetstiden pa den pabérjade arbetstimmen 6verstiger 30
minuter.

Ramavtalets priser ar fasta i ett (1) ar fran och med att ramavtalet har tratt 1
kraft. Darefter kan antingen Kammarkollegiet eller leverantoren begéra
prisjustering en (1) gang per avtalsar i enlighet med SCB:s Faktorprisindex for
konsulttjanster - K21.

Priser 1 kontrakt som avropats genom fornyad konkurrensutsiattning anges i
respektive kontrakt och regleras i ramavtalets bilaga Allménna villkor —
konsulttjanster.

2.6.3 Priser for sarskilda kostnader

Om inte annat har 6verenskommits 1 kontrakt mellan parterna vid avrop genom
fornyad konkurrensutséattning, giller foljande rorande sarskilda kostnader:

2.6.3.1 Kostnader for resor och logi - Konsulttjanster

Ersattning for restidsatgang med koppling till utférande av tjansten utgar i de fall
nér avropande myndighet begér att tjanst ska utforas pa 6verenskommen plats hos
myndigheten eller pa annan plats. Ersattningen debiteras med halvt timpris for
respektive tjanst. Om resa genomfors utanfor arbetsdag beréknas

Véagledning Sékerhetsteknik och 1.0
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restidsersidttningen med halvt timpris utifran det timpris som géaller enligt
kostnader for tjanst utanfér arbetsdag nedan.

2.6.3.2 Kostnader for tjanst utanfor arbetsdag - Sakerhetssystem och
Konsulttjanster

Féljande géaller rorande kostnader for tjadnst utanfor arbetsdag:

e for sikerhetssystem - motsvarande kontraktets timpriser multiplicerat med
foéljande faktorer

o for konsulttjdnster - motsvarande ramavtalets timpriser fér respektive
tjanst 1 bilaga Priser konsulttjdnster multiplicerat med foljande faktorer

Faktor 1,2 under vardagar kl. 06.00-07.59 samt kl. 17.01-21.59.
Faktor 1,5 under vardagar kl. 22.00-05.59.
Faktor 2,0 under helg och réda dagar.

Arvodet ska vara rorligt och betalas efter nedlagd tid. Arvode far debiteras for hel
arbetstimme, om arbetstiden pa den paborjade arbetstimmen 6verstiger 30
minuter.

Ovanstaende giller endast om avropande myndighet begér att tjadnsten levereras
utanfor arbetsdag.

2.6.4 Prisjustering i kontrakt

Om inte annat framgar av kontrakt mellan parterna vid avrop genom férnyad
konkurrensutsédttning, ar priserna fasta i ett (1) ar fran och med att kontraktet har
tratt 1 kraft. Darefter kan antingen avropande myndighet eller leverantéren begéra
prisjustering en (1) gang per avtalsar i enlighet med:

o for Sdkerhetssystem — Entreprenadindex
o for Konsulttjanster - SCB:s Faktorsprisindex for konsulttjanster - K21

Leverantoren har inte ratt till Andrat pris till f61jd av 4ndring av lag, férordning
eller foreskrift.

2.7 Stoddokument for avrop

Kammarkollegiet kommer under avtalsperioden att tillhandahalla en
avropsblankett som rekommenderas for att underlédtta avrop for myndigheter och
leverantorer. Avropsblanketten och tillhoérande instruktion publiceras pa
WWW.avropa.se.

Véagledning Sékerhetsteknik och 1.0
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3 Om avropet

3.1 Definiera behov

Innan avropsforfragan skickas, ska avropande myndighet ha klargjort sina behov
och specificerat énskade varor och tjanster samt formulerat krav pa dessa pa en
tillrackligt specifik niva for att mojliggora for leverantorerna att ldimna avropssvar.
Bifoga en beskrivning av objektet och de tjanster som avropas och vilka volymer
som avses.

Ifall mer information énskas, finns mdéjligheten att innan avrop sker skicka ut en
"Request for Information” (RFI) till samtliga leverantorer eller bjuda
leverantorerna till ett dialog-moéte.

3.2 Val av avropsform

For delomrade Sékerhetssystem sker avrop genom en fornyad
konkurrensutsédttning. Avropande myndighet avgor hur avropsforfragan utformas.

Delomrade Konsulttjanster innehaller en sa kallad kombinerad avropsordning som
innebar att for enskilda avrop uppgaende till hogst 350 timmar, och som inte
omfattar sédkerhetsskyddsavtal, ska tilldelning ske genom en sarskild
fordelningsnyckel.

I annat fall ska avrop genomféras genom en fornyad konkurrensutsittning.

3.2.1 Tilldelning genom sarskild fordelningsnyckel - Konsulttjanster

I den sérskilda fordelningsnyckeln tilldelas kontrakt utifran grunden lagsta pris
och avropande myndighet ska 1 férsta hand kontakta den leverantér som kan
tillhandahalla efterfragad tjanst till 1agst pris. For det fall avrop avser flera olika
tjanster ska avropande myndighet kontakta den leverantor som tillhandahaller det
totala behovet, d.v.s. samtliga tjanster, till lagst totalt pris.

Avropande myndighet kan berdkna hur rangordningen i den séirskilda
fordelningsnyckeln ser ut for respektive avrop genom att anvinda Utrdkningsmall
konsulttjdnster pa avropa.se, genom att ange efterfragade antal timmar per typ av
tjanst som onskas. Om tva eller fler leverantorer skulle ha samma pris for avropet
ar det den leverantor som fick lagst jamforelsesumma i ramavtalsupphandlingens
utvardering som ska tilldelas kontrakt.

Avropsforfragan skickas direkt och endast till den leverantér som har lagst pris for
avropet. Avropande myndighet far avvika fran rangordningen om nagot av féljande
sarskilda skal foreligger:

Véagledning Sékerhetsteknik och 1.0
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e Leverantoren inte har besvarat avropsforfragan alternativt inte skickat in
avropssvar inom i avropsforfragan angiven tid,

o Leverantoren for tillfdllet inte klarar av att leverera eller har godtagbara
skal att avboja avrop, eller

e Avropet avser ett ersattningskop som beror pa att avropande myndighet har
sagt upp ett kontrakt och detta beror pa leverantoren.

Leverantor ska besvara avropsforfragan med ett avropssvar senast tre arbetsdagar
efter den dag da avropsforfragan mottogs, om inte annan langre tid 4r angiven i
avropsforfragan.

3.2.2 Tilldelning efter en fornyad konkurrensutsattning

Vid avrop genom en férnyad konkurrensutséattning avgér avropande myndighet
hur avropsforfragan utformas utifran Kravkatalog — Sakerhetssystem respektive
Konsulttjanster.

3.2.3 Avropssvar

Leverantoren ska alltid lamna avropssvar pa en avropsforfragan. I de fall
leverantoren inte erbjuder efterfragat vara eller tjanst, ska leverantoren meddela
avropande myndighet om detta samt ange orsak.

Leverantoren far inte 6verlata ratten att lamna avropssvar eller teckna kontrakt
med avropande myndighet till tredje part.

3.3 Tillkommande krav

3.3.1 Uppfyllande av krav och villkor

Leverantoren ska tillhandahalla varor och tjanster och fullgéra alla sina
ataganden fran och med att ramavtalet har tréatt 1 kraft till och med att samtliga
kontrakt har upphort. Det innebér bland annat att krav, tilldelningskriterier och
villkor som ramavtalsleverantéren uppfyllde vid anbudsutvarderingen och
tilldelningen ska uppfyllas.

3.3.2 Kravkatalog - Sakerhetssystem

Kravkatalogen anger vilka krav, kriterier och villkor som kan preciseras i ett avrop
som sker genom fornyad konkurrensutsiattning fran ramavtalet 1 delomradet
Sakerhetssystem. Varor och tjdnster som avropas ska ha koppling till delomradet.
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Inom kategorierna nedan kan krav stillas bade som obligatoriska krav (ska-krav),
tilldelningskriterier (bor-krav) och kontraktsvillkor beroende pa avropande
myndighets behov.

API - applikationsprogrammeringsgranssnitt

Bestiallningsrutiner - mgjlighet att kunna ta emot elektroniska
bestéllningar fran avropande myndighets e-handelssystem samt krav pa
vilken eller vilka affdrsprocesser som ska tilldmpas.

Certifiering - beroende pa avropad tjanst.

Dokumentation - anvindardokumentation, systemdokumentation och
hjalpfunktioner samt dokumentationens sprak.

Driftsattning

E-handel

Fakturering och specifikationer - utformning av fakturor, ex.vis
gallande detaljeringsgrad, faktureringsperiod och standard for e-faktura.
Flytt av utrustning - till annan fysisk adress eller inom befintlig adress.
Funktionalitet och egenskaper - pa avropade varor och tjanster.
Forsorjningsberedskap - forsérjningsberedskapsdialog och

deltagande 1 férsérjningsberedskapsplanering/totalférsvarsplanering.
Hardvara - exempelvis funktionalitet, storlek, bestyckning, komponenter,
reservdelar, tillbehor och kompatibilitet.

Informationssikerhet och sikerhet - exempelvis avseende kryptering,
sparbarhet, behorigheter, administration, loggning, back-up, infrastruktur,
hardvara, uppdateringar, anvandaridentiteter, autentisering, monitorering
och detekteringsformaga, destruering, gallring, radering, rensning,
tillgdnglighet, planerade driftstopp, skydd mot avlyssning, l6senord, fysisk
sdkerhet, elsdkerhet, signalskydd, pseudonymisering, tillitsnivaer,
uppdatering av system etc.

Integration - att det som avropas dr mgjligt att integrera med avropande
myndighets befintliga miljé.

Installation - hjalp och stéd med att installera hardvara eller programvara
1 avropande myndighets lokaler, exempelvis en fysisk sammankoppling av
hardvara med elstromkéilla och datanitverk pa angiven plats.

Jour - exempelvis tider, dagar och utférande.

Konfiguration - hjialp med att kundanpassa parametrar fér avropande
myndighets behov.

Kundtjanst - exempelvis 6ppettider, svarstider, kundportal.

Leverans - att leverans sker viss tid och till angiven plats.

Licens - for proprietér eller 6ppen programvara.

Migrering - byte av teknisk plattform for ett system. Verksamhetens data
och eventuellt ocksa program (alla eller vissa av dem). Kan innebéra byte av
hardvara, byte av operativsystem eller byte av databashanterare. Ev.
konverterar data och anpassar eller skriver om program.

Montering - hela eller delar av hardvara och aktuella tillbehor. Exempelvis
en mekanisk sammanséttning och 6vriga forberedelser av en hardvara. Ev.
dven nedmontering.
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e Miljo och hallbarhet - radgivning géillande t.ex. energieffektivitet,
cirkularitet, klimatavtryck, ingdende material, avsaknad av
konfliktmineraler och kemikalier, miljévarudeklaration (EPD) samt
miljébedémning enligt BASTA-systemet, SundaHus Bedémning och
Byggvarubedémningen

e Personuppgiftsbehandling - exempelvis férhallanden vid
tredjelandsoverforing av personuppgifter, for att sidkerstélla att
dataskyddsférordningen efterlevs vid tillhandahallande av tjanst enligt
kontrakt. Ev. krav pa personuppgiftsbitriadesavtal

e Pris och prismodell - pris och sédrskilda kostnader s& som kostnader for

resor och logi. Pris kan anges som exempelvis lopande rakning, fastpris,

engangslicensavgift, prenumeration, periodisk avgift (abonnemangsavgift),
takpris, paslag pa inképspriser eller en rabattsats mot allmént géallande
publik prislista. Priserna kan kombineras, tillsammans eller var och en fér
sig, 1 samma avrop, exempelvis rabattsats 1 kombination med takpris

Projektering - utredning- och férberedelsearbete fér uppdrag

Projektledning

Programvara

Redundans - exempelvis vid stromavbrott

Regler och foreskrifter

Radgivning - exempelvis kring tekniska aspekter, service, miljofragor,

tillgdnglighet, informationssédkerhetsfragor och produkter

e Samarbetsformer - olika typer av samarbetsformer mellan avropande
myndighet och ramavtalsleverantor

e Service - precisering av villkor och omfattning av service utéver
ramavtalets allmanna villkor. Tillampas standardvillkor fér avrop utgar
ramavtalets allméanna villkor 1 sin helhet, inklusive villkoren for service

e Servicenivaer - olika typer av servicenivaer for sdkerhetssystemet som
reglerar exempelvis tillgdnglighet, svarstider, aterkoppling gillande
felanmélan, prestanda, instillelsetid och atgéardstid

e Standarder - olika typer av standarder fér produkter inom omradet (t.ex.
SS och EN)

e Support - utéver det som anges i ramavtalet

e Sikerhetsskyddsavtal - ramavtalsleverantor och ev. underleverantor
ingar sikerhetsskyddsavtal med avropande myndighet

o Tekniska egenskaper och funktioner - exempelvis avseende IP-
baserade kameror, kommunikationsnét, lagringsenheter, programvara,
systemklass, standarder samt olika typer av smart kamerateknik sa som
videoanalys, rorelsedetektion, virmekameror, Al och
djupinlarningsmojligheter samt kamerateknik anpassade for obemannade
farkoster

e Tekniska forutsattningar - olika avropsobjektets interoperabilitet och
kompatibilitet med avropande myndighets tekniska miljo

e Tekniska forandringar - forandringar och anpassningar av hardvara och
programvara

Véagledning Sékerhetsteknik och 1.0
Konsulttjanster



Datum Sid 17 (21)

) 2023-09-11 Dnr 10635-2023
w KAM MARKO LLEG|ET Statens inkOpscentral
Végledning

Testning - exempelvis planering for och test av installation och
funktionalitet, konfiguration, migrering, systemutveckling, integration och
avveckling

Tider, genomforande och leverans - exempelvis leverans, tidplan,
tidpunkter for genomforande/leverans, geografisk plats for genomférande
och leveranskontroll

Tillganglighet och anvandbarhet - exempelvis avseende
sakerhetssystemets utformning eller anvidndargranssnitt samt réorande
tillgdngligt utbildningsmaterial

Tillhérande tjanster - exempelvis avseende installation,
relationshandlingar, dokumentation, driftsdttning, provning,
leveransbesiktning, uppdatering, uppgradering, garanti, utbildning, drift-
och skotselinstruktioner, service, underhall, administration av system samt
support

Underhall - precisering av villkor och omfattning av underhall utéver
ramavtalets allmanna villkor. Tillampas standardvillkor fér avrop utgar
ramavtalets allmédnna villkor 1 sin helhet, inklusive villkoren f6r underhall
Utbildning - (som en del av leverans eller separat tjanst). Exempelvis
vilken pedagogik, metodik eller verktyg som anviands under den
kundanpassade utbildningen. Tillgdngligt utbildningsmaterial f6r personer
med olika funktionsnedsattningar i fysiskt, sensoriskt eller kognitivt
hénseende

Utlandsleveranser - leverantérens formaga att leverera till avropande
myndighets verksamhet 1 utlandet

Aterstéillning - aterstallande arbete, som t.ex. igenséattning av hal och
malning

Andringshantering - processer och rutiner for fériandringar, anpassningar
och liknande

Oppet sikerhetssystem - precisering och definiering fér éppna
sékerhetssystem for att sdkra en oberoende forsérjning av exempelvis
installation, produkter och komponenter, utbildning, drift, uppdatering,
uppgradering, utokning, underhall, 6vertagande, vidareutveckling, 6ppen
kallkod etc.

Overlamning och avslut av kontrakt - hur en 6verldmning till en ny
leverantor och hantering av avslut av kontrakt ska ske

3.3.3 Kravkatalog - Konsulttjanster

Kravkatalogen anger vilka krav, kriterier och villkor som kan preciseras i ett avrop
som sker genom fornyad konkurrensutsattning fran ramavtalet i delomradet
Konsulttjanster. Tjdnster som avropas maste ha koppling till delomradet.

Inom kategorierna nedan kan krav stillas bade som obligatoriska krav (ska-krav),
tilldelningskriterier (bor-krav) och kontraktsvillkor beroende pa avropande
myndighets behov.
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Bestallningsrutiner - méjlighet att kunna ta emot elektroniska
bestéllningar fran avropande myndighets e-handelssystem samt krav pa
vilken eller vilka affdrsprocesser som ska tilldmpas.

Certifiering - beroende pa avropad tjanst.

Dokumentation - anvindardokumentation, systemdokumentation och
hjalpfunktioner samt dokumentationens sprak, tillimpning av AMA AF 21
vid avropsstod.

E-handel

Fakturering och specifikationer - utformning av fakturor, ex.vis
gallande detaljeringsgrad, faktureringsperiod och standard for e-faktura.
Miljo och hallbarhet - radgivning gillande t.ex. energieffektivitet,
cirkularitet, klimatavtryck, ingdende material, avsaknad av
konfliktmineraler och kemikalier, miljé6varudeklaration (EPD) samt
miljébedémning enligt BASTA-systemet, SundaHus Bedémning och
Byggvarubedémningen.

Personuppgiftsbehandling - t.ex. forhallanden vid tredjelandséverforing
av personuppgifter, for att sdkerstilla att dataskyddsforordningen efterlevs
vid tillhandahallande av tjanst enligt kontrakt.

Pris och prismodell - exempelvis 16pande rakning, fastpris och takpris,
sarskilda kostnader s som kostnader for resor och logi.

Radgivning - radgivning kring exempelvis tekniska aspekter, service,
miljofragor, tillganglighet, informationssdkerhetsfragor och produkter.
Samarbetsformer - olika typer av samarbetsformer mellan avropande
myndighet och ramavtalsleverantor.

Siakerhetsskyddsavtal - ramavtalsleverantor och ev. underleverantor
ingar sékerhetsskyddsavtal med avropande myndighet.

Tider, genomférande och leverans - ex.vis leverans, tidplan, tidpunkter
for utférande och geografisk plats for genomférandet.

Tillganglighet och anvandbarhet - t.ex. avseende konsults kunskap och
erfarenhet inom omradet samt rorande sdkerhetssystems utformning eller
anviandargranssnitt.

Tjanster - utférandet av tjanster.

Utlandsleveranser - leverantérens formaga att leverera till avropande
myndighets verksamhet i utlandet.

Overlamning och avslut av kontrakt - hur en 6verldmning till en ny
leverantor och hantering av avslut av kontrakt ska ske.

3.4 Tilldelningsgrund

De kriterier som kommer att ligga till grund for tilldelning av kontraktet ska anges
1 avropsforfragan. Avropsberéttigad kan sjidlv avgora vad som dr mest visentligt 1
det aktuella avropet och hur tilldelningskriterier ska utvarderas.

Om avropsberittigad endast vill tillampa pris som tilldelningskriterium finns
denna mojlighet.
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3.5 Utskick av avropsforfragan

Vid férnyad konkurrensutsattning ska avropsforfragan vara skriftlig.

SIC rekommenderar att avropsblanketten och gruppmailfunktionen (séandlistan)
pa www.avropa.se anvands vid avrop.

Ta giarna for vana att begira en bekréaftelse fran leverantérerna att de mottagit
avropsforfragan.

3.6 Utvardering av avropssvar och tilldelningsbeslut

Da utvarderingen resulterat i att en leverantor tilldelats kontrakt ska
tilldelningsbeslut fattas och skickas ut. Observera att tilldelningsbeslut ska
skickas ut till samtliga leverantorer som besvarat avropet. Det gar d4ven att skicka
tilldelningsbeslut till samtliga leverantérer som omfattats av avropet.

Vid avrop med férnyad konkurrensutsattning ska avropande myndighet tilldela
kontraktet till den leverantér som ldmnat det ekonomiskt mest férdelaktiga
avropssvaret. Tilldelningsbeslutet ska innehalla uppgift om vilken leverantér som
blev tilldelad kontrakt samt en kort motivering till skilen for beslutet.
Leverantorerna har méjlighet att begéra kommersiell sekretess pa delar av
avropssvaret.

3.7 Kontrakt

Efter genomf6rt avrop uppréattas kontrakt mellan avropsberattigad och
leverantoren avseende de tjadnster som ska levereras. Underleverantor kan inte
besvara avropsforfragan eller teckna kontrakt med avropsberattigad. Kontraktet
reglerar det rattsliga forhallandet mellan parterna for de avropade tjansterna.
Ramavtalets allminna villkor tillampas alltid pa kontrakt och utgér darmed
avtalsvillkor mellan leverantéren och avropande myndighet oavsett om de
aberopas eller inte.

3.7.1 Sakerhetssystem

Avropande myndighet har ratt att gora ett undantag och vid avrop ange att
Standardvillkor AB 04 eller ABT 06 ska gélla istallet for ramavtalets allminna
villkor enligt bilaga Allménna villkor - Siakerhetssystem, avsnitt Allméant.

3.7.2 Tecknande av kontrakt

Kontrakt kan tecknas direkt efter att tilldelningsbeslut meddelats, men om
avropande myndighet vill undvika eventuell framtida ogiltighetstalan av
kontraktet sa rekommenderas att tillimpa en sa kallad frivillig avtalssparr.
Avropande myndighet maste da invéinta de lagstadgade 10 dagarna innan kontrakt
kan tecknas med vinnande leverantor. Tiden ridknas fran och med dagen efter det
att meddelande om tilldelningsbeslut har skickats ut. Ange i meddelandet nar
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kontrakt avses att tecknas.

Var observant pa den sa kallade sondagsregeln som innebér att tidsfrister som
I6per ut pa en lérdag, sondag eller annan helgdag forlangs till nAstkommande
vardag.

3.7.3 Kontraktets handlingar och deras inbordes ordning

Kontraktet bestar av nedan angivna handlingar. Handlingarna kompletterar
varandra om inte omstidndigheterna féranleder annat. Om handlingarna
innehaller motstridiga uppgifter giller de i féljande ordning:

Skriftliga dndringar och tillagg till sakerhetsskyddsavtal
Sakerhetsskyddsavtal

Skriftliga d&ndringar och tillagg till personuppgiftsbitradesavtal
Personuppgiftsbitradesavtal

Skriftliga d&ndringar och tillagg till kontrakt med bilagor

Kontraktet med bilagor

Skriftliga d&ndringar och tillagg till avropsférfragan med bilagor
Avropsforfragan med bilagor

Skriftliga d&ndringar och tilldgg till Ramavtalsleverantérens avropssvar med
bilagor inklusive av avropsberittigad godkidnda rattelser, kompletteringar
och fortydliganden.

e Ramavtalsleverantérens avropssvar med bilagor.

Inga andra handlingar 4n de ovan ndmnda ingéar 1 kontraktet. Parterna kan
komma Overens om att en 4ndring eller tillagg till kontraktet far genomslag pa den
hierarkiska niva dar den berérda handlingen ar placerad. Innehaller leverantors
avropssvar uppgifter som inte efterfragats eller reservationer blir dessa endast
giltiga om parterna uttryckligen och skriftligen 6verenskommer om detta. Exempel
pa uppgift som inte efterfragats eller reservation kan vara leverantérens egna
avtalsvillkor eller liknande som innebér ett aldaggande for avropande myndighet
som strider mot krav eller villkor i ramavtalet och kontraktet.
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4 Praktiska rad

e Redan vid avropet fundera 6ver kontraktets avslut och hur 6verlamning till
den nya leverantoren ska ske. Det kan till exempel vara samarbetet och
ansvarsfordelning mellan den befintliga och kommande leverantoren,
kompatibilitet 1 tekniken, dokumentation osv.

e Det kan vara bra att ha optioner 1 kontraktstiden — till exempel till ett
kontrakt pa 4 ar gar det att ladgga till 1+1 ar i form av optioner, vilka kan
utlésas vid behov.
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