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1 Inledning

Detta dokument redovisar krav och villkor avseende informationssékerhet som
anvints i ramavtalsupphandling av Sédkerhetssystem. Det innehaller dven krav som
kan stéllas vid avrop. Dokumentet dr avsett att ge en bild av hur fragor avseende
informationssidkerhet hanterats i den aktuella ramavtalsupphandlingen.

Krav och villkor 4r hdmtade fran upphandlingsunderlag och ramavtal. For de
fullstandiga dokumenten hénvisas till information om respektive ramavtalsomrade
pa avropa.se.

Kraven och villkoren 4r hir indelade péa foljande séatt:
Kravkatalog
Kravkatalogen innehaller krav och villkor avseende informationssdkerhet som kan

ligga till grund fér kompletteringar och preciseringar vid avrop. Den
avropsberéttigade kan valja ut och formulera lampliga krav.

Kvalificeringskrav

Kvalificeringskrav dr obligatoriska krav pa leverantéren som ska vara uppfyllda
redan nér anbud ldmnas in.

Tekniska krav

Tekniska krav avser obligatoriska krav pa upphandlingsféremaélet, produkten och
eller tjdnsten stillda i ramavtalsupphandlingen. Dessa krav kan vara uttryckta som
“ska-krav”.

Tilldelningskriterier

Tilldelningskriterier avser krav pa egenskaper hos upphandlingsférmalet, produkten
och eller tjdnsten, som gett ett mervarde i ramavtalsupphandlingen, exempelvis
poéng, paslag eller avdrag. Dessa krav kan vara uttryckta som “bor-krav”.

Sarskilda kontraktsvillkor

Sarskilda kontraktsvillkor ar krav och villkor som leverantor och
upphandlingsférmél ska uppfylla vid ramavtalets fullgérande. Dessa villkor finns 1
ramavtalets Huvuddokument och i Allménna villkor samt i Kravkatalog. Aven andra
bendmningar forekommer.
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2 Kravkatalog

Féljande krav kan i ett avrop kompletteras med

Krav avseende informationssakerhet pa upphandlingsféremalet

Ur Kravkatalog — Sdkerhetssystem:

12.1.12 Informationssikerhet och sidkerhet

Vid Avrop kan krav, kriterier och villkor komma att stdllas pa informationssikerhet,
till exempel avseende kryptering, sparbarhet, behérigheter, administration, loggning,
back-up, infrastruktur, Hardvara, uppdateringar, anvindaridentiteter,
autentisering, monitorering och detekteringsforméga, destruering, gallring, radering,
rensning, tillgdnglighet, planerade driftstopp, skydd mot avlyssning, 16senord, fysisk
sakerhet, elsikerhet, signalskydd, pseudonymisering, tillitsnivaer, Uppdatering av
system med mera.

12.1.30 Radgivning

Vid Avrop kan krav, kriterier och villkor komma att stéllas pa radgivning kring
exempelvis tekniska aspekter, Service, miljofragor, tillgdnglighet,
informationssidkerhetsfragor och produkter.

Féljande villkor for fullgérande av kontraktet kan preciseras

Det finns inga villkor for fullgérande av kontraktet avseende informationssdkerhet
som kan preciseras

3 Kvalificeringskrav
Krav pa ramavtalsleverantoérens informationssakerhetsarbete

Ur upphandlingsdokumentet kapitel kvalificeringskrav:
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7.6.4 Systematiskt informationssikerhetsarbete
Anbudsgivaren ska bedriva ett systematiskt informationssdkerhetsarbete giallande
den egna verksamheten som minst omfattar:

1. uppriattande och uppfoljning av informationssékerhetsmal for verksamheten,

identifiering och hantering av risker, och

3. vilka resurser som behovs samt tilldela ansvar och befogenheter vad géller
informationssidkerheten.

N

For att styrka ovanstdende krav ska anbudsgivaren som kompletterande dokument
bifoga antingen

1. ett giltigt certifikat for anbudsgivarens ledningssystem for
informationssikerhet, eller

2. en egen utforlig beskrivning dar det tydligt framgar att punkterna 1-4 ovan
ar uppfyllda.

Handlingen ska vara 6versatt till svenska, engelska, danska eller norska om
originalhandlingen 4r uppréttad pa ett annat sprak.

4 Tekniska krav

Informationssakerhetskrav pa upphandlingsféremalet

Ur kapitel Tekniska krav — Kravspecifikation — Sidkerhetssystem:

5.20.1 Informationssiakerhet

Sakerhetssystem och tillhérande varor inklusive de applikationer, tjanster,
komponenter, ndtverk och infrastruktur som hanterar information ska uppfylla de
krav som Avropsberittigad har pa informationssdkerhet.

Med informationssédkerhet avses bevarande av konfidentialitet, riktighet och
tillgdnglighet hos information. Konfidentialitet betyder att informationen ar
tillgdnglig endast for de personer som har behérighet att ta del av den. Riktighet
betyder att innehallet i informationen ska vara korrekt och inte kunna fordndras av
obehoriga. Tillgdnglighet betyder att informationen ska vara nabar nir den behovs.

Avropsberittigad kan vid Avrop specificera krav pa informationsséikerhet.

5.20.2 Sakerhetsskyddsavtal
Vid Avrop kan Avropsberittigad stélla krav pa sdkerhetsskyddsavtal niva 1, niva 2
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eller niva 3. Avropsberattigad anger 1 Avropsforfragan vilken niva som kréavs och
Ramavtalsleverantoren prisséatter detta i sitt Avropssvar.

I det fall Ramavtalsleverantor byter Underleverantor efter tecknade av Kontrakt star
Ramavtalsleverantoren for samtliga kostnader till foljd av nytt och/eller &ndrat
sékerhetsskyddsavtal till foljd av forandringen.

5.20.3 Sikerhetssystem med behorighetshantering

Anbudsgivaren ska kunna erbjuda sékerhetssystem med funktion for
behorighetshantering eftersom det dr viktigt att behorighet begrénsas till de som
behéver uppgifterna for sitt arbete.

Behorighetsfunktionen ska minst kunna hantera:

e inloggning med individanpassade l6senord,

e olika nivaer av rattigheter till anviandare,

e integration med befintliga anvindarkataloger (exempelvis AD),
¢ indelning av anvandare 1 olika grupper som skapas 1 systemet.

5.20.4 Tvafaktorsautentisering

Anbudsgivaren ska kunna erbjuda minst tvafaktorsautentisering for inloggning med
hogre sédkerhet. Anbudsgivaren ska kunna erbjuda l6sning for att skydda
personuppgifter med skyddad identitet, hemliga personuppgifter eller andra typer av
skyddsvirda uppgifter som lagras i system. Detta ska kunna ske med bland annat
tvafaktorsautentisering.

5.20.5 Loggning
Anbudsgivaren ska kunna erbjuda en funktion fér loggning. Loggarnas data ska
kunna exporteras till ett SIEM-verktyg.

5.20.6 Loggning av administrator
Anbudsgivaren ska ha en funktion fér loggning av férandringar utférda av
administrator.

5.20.7 Siakerhetskopiering

Anbudsgivaren ska kunna erbjuda l6sningar fér sdkerhetskopiering av lagrad
information. Losningen ska ha funktioner for att regelbundet 6verfora
Avropsberittigads information till sdkerhetskopior. Anbudsgivaren ska kunna
aterlasa Avropsberattigads information pa begédran av Avropsberittigad eller vid
behov enligt 6verenskommelse med Avropsberattigad.

5.20.8 Krypterad lagringsmedia
Anbudsgivaren ska kunna erbjuda krypterad lagringsmedia (fast och lostagbar) som
lagrar Avropsberittigads information.
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5.20.9 System for kryptering
Anbudsgivaren ska kunna leverera funktion i1 séikerhetssystem som majliggor att
information i sdkerhetssystemet skyddas med kryptering.

5.20.10 Kryptering av datakommunikation

Anbudsgivaren ska kunna erbjuda krypterade forbindelser mellan utrustning.
Krypteringen ska genomféras med allmént erkdnd krypteringsmetod med tillracklig
nyckelldngd.

5.20.11 Export av data i strukturerat format
Anbudsgivaren ska kunna exportera all data i strukturerad form sa att denna &r
maskinldsbar samt mdjlig att d&ndra.

5.20.12 Radering och rensning av information
Anbudsgivaren ska kunna radera och rensa information pa lagringsmedia.

Anbudsgivaren ska minst kunna:

e Samla in lagringsmedia.

e Avidentifiera lagringsmedia sa det inte kan sparas till vem lagringsmedia
har tillhort.

e Utfora borttagning av data/information genom rensning (wipe) eller genom
radering.

e Genomft6ra funktionstester for att sdkra att informationen ar borttagen pa ett
satt som inte gor det mojligt for aterskapade av informationen (om sadan
metod har anvints).

e  Skriftligen redogéra for vilka moment som anvénts.

Avropsberattigad kan stalla ytterligare krav vid Avrop.

Om inget annat avtalats 1 Kontrakt ska Ramavtalsleverantéren ta bort information
om Avropberittigad eller dennes information fran aktuell lagringsmedia vid
Kontraktstidens slut. Detta ska ske i samrad med Avropsberittigad. Avropberittigad
ska erhalla dokumentation som tydligt pavisar vad som &r borttaget och med vilken
metod det ar borttaget.

5.20.13 Destruktion

Anbudsgivaren ska kunna erbjuda destruktion av Hardvara. Anbudsgivare ska
kunna sédkerstilla att Hardvara eller del av Hardvara destrueras sa att lagrad
information inte gar att aterskapa. Det innebér att sokande minst ska kunna:

e Montera bort lagringsmedia.

e Destruera lagringsmedia.

o Upprétta ett intyg i vilket det framgéar att lagringsmedia 4r destruerat och pa
vilket sétt det ar destruerat.
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5.20.14 Skydd mot obehoériga

I det fall att anbudsgivaren hanterar Avropberittigads information pd annan plats
an hos Avropsberittigad ska anbudsgivaren skydda informationen fran obehériga.
Anbudsgivaren ska ha rutiner for hur sddan information skyddas fran obehoriga.
Anbudsgivaren ska kunna uppvisa rutinen pa begéran av Avropsberattigad.

5 Tilldelningskriterier

Tilldelningskriterier avseende informationssakerhet

Det finns inga tilldelningskriterier avseende informationssékerhet.

6 Sarskilda kontraktsvillkor
Villkor for informationssakerhet vid fullgérande av ramavtalet

Det finns inga villkor fér informationssédkerhet vid fullgérande av ramavtalet.
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