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1 Inledning

Detta dokument redovisar krav och villkor avseende informationsséikerhet som
anvints 1 ramavtalsupphandling av Stadtjanster. Det innehaller 4ven krav som kan
stéallas vid avrop. Dokumentet dr avsett att ge en bild av hur fragor avseende
informationssidkerhet hanterats 1 den aktuella ramavtalsupphandlingen.

Krav och villkor 4r hdmtade fran upphandlingsunderlag och ramavtal. For de
fullstdndiga dokumenten hénvisas till information om respektive ramavtalsomrade
pa avropa.se.

Kraven och villkoren &r har indelade péa foljande satt:

Kvalificeringskrav

Kvalificeringskrav ar obligatoriska krav pa leverantéren som ska vara uppfyllda
redan nér anbud ldmnas in.
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Tekniska krav

Tekniska krav avser obligatoriska krav pa upphandlingsféremalet, produkten och
eller tjansten stallda i ramavtalsupphandlingen. Dessa krav kan vara uttryckta som
“ska-krav”.

Tilldelningskriterier

Tilldelningskriterier avser krav pa egenskaper hos upphandlingsférmalet, produkten
och eller tjdnsten, som gett ett mervéarde 1 ramavtalsupphandlingen, exempelvis
poang, paslag eller avdrag. Dessa krav kan vara uttryckta som “bor-krav”.

Sarskilda kontraktsvillkor

Sarskilda kontraktsvillkor dr krav och villkor som leverantér och
upphandlingsférmal ska uppfylla vid ramavtalets fullgérande. Dessa villkor finns 1
ramavtalets Huvuddokument och i Allménna villkor samt i Kravkatalog. Aven andra
bendmningar férekommer.
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2 Kvalificeringskrav
Krav pa ramavtalsleverantérens informationssékerhetsarbete

Informationen himtad fran Upphandlingsdokument avsnitt 5.6.6 Systematiskt
informationssidkerhetsarbete

Anbudsgivaren ska bedriva ett systematiskt informationssdkerhetsarbete gillande
den egna verksamheten som minst omfattar:

1. Policy for informationssidkerhet
2. Upprattande och uppf6ljning av informationssikerhetsmal for verksamheten
3. Identifiering och hantering av risker

4. Faststéalla vilka resurser som behovs samt tilldela ansvar och befogenheter vad
galler informationssdkerheten

3 Tekniska krav

Informationssakerhetskrav pa upphandlingsféremalet
-Inga tekniska krav har stillts avseende informationsséikerhet
4 Tilldelningskriterier

Tilldelningskriterier avseende informationssakerhet

-Inga tilldelningskriterier avseende informationsséikerhet anviandes vid
utviarderingen 1 ramavtalsupphandlingen.
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5 Sarskilda kontraktsvillkor
Villkor for informationsséakerhet vid fullgérande av ramavtalet

Informationen himtad fran Ramavtalets huvuddokument 1.12 Underleverantor

Ramavtalsleverantoren ska sédkerstilla att anlitad Underleverantor uppfyller krav
och villkor 1 Ramavtalet och Kontraktet avseende de delar av Upphandlingsféremalet
som Underleverantor ska utfora, sdsom fonsterputs, golvvard och tvatt/hyra av
entrémattor.

Ramavtalsleverantoren far endast anvinda sig av underleverantor i ett led, det vill
sdga underleverarantoren far inte i sin tur anlita en annan underleverantoér for
fullgérande av ett visst kontrakt eller uppfyllande av ett visst krav.

Ramavtalsleverantéren ska ha rutiner och verka for att Underleverantérer atar sig
att de inte omfattas av nagon av uteslutningsgrunderna i 13 kap. 1-3 §§ LOU samt
att Underleverantorer i relevanta delar och vid fullgérande av Ramavtalet och
Kontrakt, foljer:

e Ramavtalsleverantorens ledningssystem for miljé och kvalitet,
e Ramavtalsleverantérens krav pa informationssékerhet, och
e kraven och villkoren i avsnitt Miljohdnsyn och Sociala hidnsyn

Ramavtalsleverantoren ska om nodvéandigt styrka att Underleverantor uppfyller
relevanta krav och villkor.

Ramavtalsleverantoren ska ocksa sidkerstilla att Underleverantor medverkar vid
uppfoljning enligt avsnitt Uppfoljning.

Ramavtalsleverantoren har inte ratt att till Underleverantor delegera ratten att ta
emot Avropsforfragan, lamna Avropssvar, teckna Kontrakt eller fakturera
Avropsberattigad.

Ramavtalsleverantoren har inte ratt att anlita 1 punkterna nedan angivna kategorier
av Underleverantérer, oavsett var 1 leverantorskedjan, for att fullgéra hela eller delar
av det atagande som framgar av

Ramavtalet och Kontrakt utan att ha skickat in bilaga Anmélan om sérskild
Underleverantor.

e Foretag vars kapacitet Ramavtalsleverantéren aberopar for att uppfylla krav
pa ekonomisk och finansiell stallning eller teknisk och yrkesméssig kapacitet.
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e Underleverantérer som Ramavtalsleverantoren anlitar for att fullgéra
kontraktet.

Ar Underleverantéren ett foretag vars kapacitet Ramavtalsleverantoéren aberopar for
att uppfylla krav pa ekonomisk och finansiell stallning eller teknisk och yrkesméssig
kapacitet far inte foretaget fullgéra

Kontrakt forran Kammarkollegiet skriftligen har godkéint det dberopade foretaget.
Till anmélan om att anvénda ett aberopat foretag ska Ramavtalsleverantéren bifoga
ett skriftligt samarbetsavtal eller liknande med ett Atagande fran foretaget om att
Ramavtalsleverantéren kommer att forfoga 6ver de nédvéandiga resurserna samt
vilka resurser foretaget aberopas féor. Om den kapacitet som aberopas avser
ekonomisk och finansiell stdllning ska Underleverantéren ata sig ett solidariskt
ansvar for Ramavtalsleverantorens fullgérande av Ramavtalet och Kontrakt.

Om Underleverantér bryter mot de krav eller villkor som anges 1 Ramavtalet eller
Kontrakt har Kammarkollegiet riatt att med omedelbar verkan bestimma att
Underleverantéren inte langre far anlitas for fullgérande av Ramavtalet eller
Kontrakt.

Ramavtalsleverantéren ansvarar fé6r Underleverantor sdsom for egen del. Om
Ramavtalsleverantéren inte uppfyller ovanstaende krav och villkor kan det resultera
1 vite och andra paféljder enligt avsnitt Avtalsbrott och paféljder.

Informationen himtad fran Allmanna villkor avsnitt 2.15.2 Ramavtalsleverantorens
ansvar for Underleverantor

I den utstriackning Underleverantor anlitas for utforande av atagande under
Kontraktet ansvarar Ramavtalsleverantoren for Underleverantérens utforande
sasom for eget arbete. Detta inkluderar for tydlighetens skull dven att
Ramavtalsleverantoren ansvarar for att Underleverantérens medarbetare iakttar
sekretess enligt avsnitt; Ramavtalsleverantorens ansvar for medarbetare, och att

Underleverantérens medarbetare foljer riktlinjer for sakerhet och
informationssidkerhet enligt avsnitt 2.19.1 Informationssidkerhet.

Informationen himtad fran Allménna villkor avsnitt 2.19.1 Informationssidkerhet

Ramavtalsleverantéren ska folja de foreskrifter och riktlinjer for sdkerhet och
informationssikerhet som Avropsberattigad foreskriver samt tillse att samtliga
medarbetare som Ramavtalsleverantoren sysselsidtter under Kontraktet iakttar
dessa foreskrifter.
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