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= Texten ingar i kvalificeringen
4 ? Texten kommer att publiceras i avtalskatalogen
'Z: ESPD:ZI Texten/fragan innehaller ESPD-krav

LJL Fragan ar viktad och ingar i utvarderingen

& Fragan besvaras av upphandlaren

Denna kravkatalog galler for Ramavtalet Tele och Datakommunikation med diarienummer

23.3-13989-2025.

Vid Avrop med fornyad konkurrensutsattning kan Avropsberattigad precisera krav och
kriterier utifran hela upphandlingsdokumentet. Kravstallning ska ske i enlighet med LOU

och de unionsrattsliga principerna.

| kravkatalogen anges exempel pa omraden som Avropsberattigad kan utga fran vid
precisering av krav och kriterier for det egna Avropet. Precisering kan gbras som
obligatoriska krav, tilldelningskriterier eller sarskilda kontraktsvillkor beroende pa
Avropsberattigads behov. Avropsberattigad valjer hur verifiering av krav- och
kriterieuppfyllnad ska goras och referenstagning kan komma att anvandas.

Vid Avrop far férhandling ske om foérutsattningar enligt 6 kap 5 § LOU eller 12 §, LOU i
ovrigt samt de unionsréattsliga principerna kan uppfyllas.

Om det ar nédvandigt for att Avropsberattigad ska uppna teknisk kompatibilitet i befintlig
miljo, far specifika Hardvaror och Programvaror namnges vid Avrop. Avropsberattigad ska
tydligt beskriva sin miljé och ange tillampliga kompatibilitets- och integrationskrav etc.
Specifika Hardvaror och Programvaror far aven namnges vid tillaggskép och Avrop av
Servicenivaavtal och liknande. Namngivandet ska sta i proportion till behovet och Avropet

ska inte strida mot LOU.

Pa Kammarkollegiets webbplats, avropa.se kommer det att finnas dokumentation,
vagledning och mallar som ger Avropsberattigad ytterligare stod vid Avrop fran Ramavtalet.
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7.2 Allmant

7.2.1 Arbetsmiljo

Vid Avrop kan krav, kriterier och villkor komma att stéllas pa exempelvis ljud, ljus, ergonomi
och stralning.

7.2.2 Avveckling och avslut

Vid Avrop kan krav, kriterier och villkor komma att stallas pa exempelvis flytt av data,
radering av data, kompetensoéverféring, destruktion av media, radering av
enhetsregistrering, borttagning av stéldskyddsmarkning, sparbarhet och skrotintyg.

Krav, kriterier och villkor kan komma att stallas pa exempelvis dverlatelser och dverkoép av
Hardvara, Programvara, kundplacerad utrustning samt annat som ingar i leveransen. Krav
kan stallas pa hur vardet och priset for dverlatelsen beraknas samt om eventuell kostnad
for avinstallation ska dras av pa priset.

Krav, kriterier och villkor kan komma att stallas pa hur en éverlamning till en ny leverantor
ska ske.

Avveckling och avslut kan avse hela eller delar av Kontrakt.

7.2.3 Avtalsvillkor
Vid Avrop kan preciseringar eller anpassningar av Allménna villkor géras dar sadana ar
tilldtna enligt respektive avsnitt.

Bestammelsen i 7 kap. 2 § LOU tar endast sikte pa ramavtalets avtalsperiod och paverkar
inte bedémningen av kontraktens avtalsperiod. Fragan om langsta tillatna avtalsperiod for
kontrakt ar inte reglerat i LOU. Ett kontrakt kan vara langre an fyra ar.

7.2.4 Begransningar och kostnadsdrivande delar

Vid avrop kan krav, kriterier och villkor komma att stallas pa att Ramavtalsleverantéren ska
redovisa eventuella begransningar, ansvarsgranser och kostnadsdrivande delar i avrop
samt hur dessa begransningar och kostnadsdrivande delar kan hanteras.

7.2.5 Certifiering

Vid Avrop kan krav, kriterier och villkor komma att stéllas pa viss certifiering for exempelvis
Hardvara, Konsulttjanst, Programvara, tjanst eller sakerhetsklassning.

7.2.6 Datahallar

Vid Avrop kan krav, kriterier och villkor komma att stéllas pa exempelvis energieffektivitet,
servicenivaer, kyla, reservkraft/UPS, elnat, passagesystem, kameradvervakning, brand,
slackning och aterforing av restvarme till fjarrvarmenat.

Beredskapsmyndigheter, Avropsberattigade med verksamhet som lyder under
sakerhetsskyddslagstiftningen och likvardigt kan komma att stalla krav pa var datahallar
geografiskt ar placerade.

7.2.7 Dokumentation och hjalpfunktioner

Vid Avrop kan krav, kriterier och villkor komma att stallas pa anvandardokumentation,
systemdokumentation, ritningar och hjalpfunktioner samt dokumentationens sprak.
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Alla kontaktytor, anvandargranssnitt och dokumentation ska tillhandahallas pa svenska om
inget annat avtalats.

7.2.8 E-handel

Vid Avrop kan krav, kriterier och villkor komma att stéllas pa att Ramavtalsleverantoren ska
kunna ta emot elektroniska bestallningar fran den avropande myndighetens e-
handelssystem. Nedan foljer forslag pa praktisk tillampning kopplat till e-handel som passar
for olika behov:

Katalog
Katalog passar for produkter och tjanster som gar att specificera som artiklar med ett
férutbestamt pris.

Webbutik och Punch Out
Om det ar aktuellt ar det framst for specificerade hardvaror.

Bestaéllningsformuléar (order och ordersvar)
Bestallningsformular ar en flexibel bestallningsvag som kan anpassas for de flesta
behoven.

Leveransavisering
Vid behov kan krav pa leveransavisering via e-handelssystemet stallas.

Abonnemang

Beakta aven att periodisk fakturering mot abonnemang kan vara ett alternativ for
exempelvis licenser och telefoni, som pa sa vis kan hanteras automatiskt via e-
handelssystemet.

Vid Avrop kan krav, kriterier och villkor stallas pa hur tjanster och priser presenteras for
Avropsberéattigad. Aven krav gallande kundspecifik webb och krav pa granssnitt for
integration med Avropsberéattigads inkdpssystem kan komma att stallas for maojliggérande
av elektroniska bestallningar.

7.2.9 E-legitimationer

Vid Avrop kan krav, kriterier och villkor komma att stéllas pa exempelvis avse tillitsnivaer
enligt DIGG:s tillitsramverk eller kvalitetsmarkningen Svensk e-legitimation.

7.2.10 Fakturering och specifikationer

Vid Avrop kan krav, kriterier och villkor komma att stallas pa fakturor efter
Avropsberattigads behov, exempelvis gallande detaljeringsgrad, faktureringsperiod,
specificerad forbrukning per enhet eller anvandare, privata samtal och standard for e-
faktura. Avropsberattigad kan exempelvis begara att faktura skickas for respektive
anvandare med information om specificerad férbrukning, avtalade tjanster, referensnummer
och kostnadsstalle etc.

7.2.11 Finansiering
Vid Avrop kan krav, kriterier och villkor komma att stéllas pa olika finansieringsalternativ.

7.2.12 Flytt av utrustning

Vid Avrop kan krav, kriterier och villkor komma att stallas pa exempelvis flytt av utrustning
till annan fysisk adress eller inom befintlig adress inklusive tjanster som majliggér samma

Sida 3/14



funktionalitet som innan flytten.

7.2.13 Funktionalitet

Vid Avrop kan krav, kriterier och villkor komma att stallas pa exempelvis att en Tjanst,
Hardvara och/eller Programvara ska kunna utféra vissa funktioner eller ha egenskaper som
mdjliggdr viss funktionalitet.

7.2.14 Fysiska egenskaper

Vid Avrop kan krav, kriterier och villkor komma att stallas pa exempelvis storlek, farg, vikt,
vattentalig, gastalig, bestyckning, komponenter, prestanda, standarder, kapacitet och
kompatibilitet samt aven anvandbarhet, energiférbrukning, skalbarhet och
integrationsmajlighet.

7.2.15 Forsorjningstrygghet

7.2.15.1 Forsorjningsberedskap

Vid Avrop kan krav, kriterier och villkor komma att stéllas pa former fér deltagande i dialog
och planering géllande férsorjningsberedskap och totalférsvar, exempelvis former for
genomférande, deltagande aktérer och hur frekvent den ska genomféras.

7.2.15.2 Katastrofberedskap

Vid Avrop kan krav, kriterier och villkor komma att stéllas pa exempelvis férebyggande
atgarder for att kunna ateruppta verksamheten sa snart som majligt efter en brand,
Oversvamning, storm, jordbavning eller annan 6delaggelse.

7.2.15.3 Leverans vid hojd beredskap

Vid Avrop kan krav, kriterier och villkor komma att stallas pa exempelvis férebyggande
atgarder for att mojliggora leverans vid lage av hojd beredskap.

7.2.15.4 Lagerhalining

Vid Avrop kan krav, kriterier och villkor komma att stallas pa exempelvis mellanlagring,
leveransbevakning, utbyteslager, ersattningsvaror och/eller att ett visst antal av en
Hardvara eller Tillbehdr alltid finns i lager.

7.2.16 Hardvara som tjanst

Vid Avrop kan krav, kriterier och villkor komma att stallas pa exempelvis funktionalitet,
storlek, bestyckning, komponenter, tillbehér, kompatibilitet, tjidnstens Idngd och serviceniva.

Vid Avrop kan krav, kriterier och villkor komma att stéllas pa exempelvis olika tekniska
egenskaper och funktioner som exempelvis tekniska specifikationer, modell, storlek, vikt,
farg, kapacitet, prestanda, hastighet, anvandbarhet, energiférbrukning, skalbarhet,
sakerhet, langd pa krypteringsnycklar, éverféringsprotokoll, integrationsmojlighet,
kompatibilitet, komponenter, krav utifran befintlig teknisk plattform samt teknisk utveckling
och férandring.

Krav, kriterier och villkor kan komma att stallas pa interoperabilitet och kompatibilitet med
Avropsberattigads tekniska miljo.

Krav, kriterier och villkor kan komma att stallas pa olika typer av standarder for Hardvara
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och tillbehér inom omradet. Vidare att Hardvara ska vara stot-talig, vattentalig och/eller att
Hardvaran kan anvandas i miljder/utrymmen med lattantandlig gas.

7.2.17 Infrastruktur

Vid Avrop kan krav, kriterier och villkor komma att stéllas pa exempelvis protokoll sa som
IPv6 eller sakerhetsfunktioner sd som DNSSec och MACsec eller natverk och
kommunikation och som exempel inom dessa finns LAN/WLAN, WAN, brandvaggar,
fijarranslutning, internetanslutning och olika varianter av tjanster.

7.2.18 Inforande och installation
Vid Avrop kan krav, kriterier och villkor komma att stallas pa exempelvis tidpunkt for start av
inférande och langd pa inférande i tid.

Vid Avrop kan krav, kriterier och villkor stéllas pa hur installation ska ga till. Efter installation
i Avropsberattigads lokaler kan krav stallas pa stadning och aterstallning samt att
emballage, dverblivet material, utrustning som ersatts och inte anvands ska tas bort av
Ramavtalsleverantdren.

7.2.19 Innovation

Vid Avrop kan krav, kriterier och villkor komma att stallas pa exempelvis ett nytt satt att
arbeta med existerande och/eller nya I6sningar.

7.2.20 Inomhus- och utomhustackning
Vid Avrop kan krav, kriterier och villkor stallas pa inomhus- och utomhustackning sa som
repeater, basstationer, antenner, stromférsérjning, UPS och kablage.

Vid Avrop kan krav, kriterier och villkor stallas pa exempelvis tackning och kapacitet for
visst geografiskt omrade, att ramavtalsleverantéren ska kunna verifiera tackning
och kapacitet, PTS rad, stdd och anvisningar kan anvandas.

7.2.21 Integration

Vid Avrop kan krav, kriterier och villkor komma att stallas pa exempelvis integration mot och
kompatibilitet med Hardvara, Programvara, API:er, fysiska granssnitt, adressering och
I6dsningar i Avropsberattigads befintliga IT-miljo.

7.2.22 Internet

Vid avrop kan specificerade krav pa Internet forbindelsen utifran sitt specifika behov
géllande redundans, bandbredd, sakerhetslésningar och routingprotokoll, etc. att stallas.

7.2.23 Inventariemarkning

Vid Avrop kan krav, kriterier och villkor komma att stallas pa exempelvis olika varianter av
markning av Hardvara och hantering av inventarieregister.

7.2.24 Kompatibilitet

Vid Avrop kan krav, kriterier och villkor komma att stéllas pa exempelvis att tekniska
I6sningar ska fungera med annan teknisk 16sning pa ett funktionellt likvardigt satt genom
krav pa filformat, granssnitt, anrop eller protokoll.

Sida 5/14



7.2.25 Konfiguration

Vid Avrop kan krav, kriterier och villkor komma att stallas pa exempelvis kundanpassning
av parametersattning, sékerhetsnivaer, sprakanpassning, brandvaggsregler, protokoll, och
energisparande installningar.

7.2.26 Kundplacerad utrustning

Vid Avrop kan krav, kriterier och villkor komma att stallas pa exempelvis uteffekt, granssnitt,
kapacitet, kontakter, impedanser, standarder, storlek, varmeutveckling och energibehov
samt att Avropsberattigad har tillgang till den kundplacerade utrustningen och att denne
sjalvstandigt kan utfora exempelvis patchning, konfiguration och aktivera tillaggsfunktioner.
Avropsberattigad ska alltid ha lasrattigheter.

7.2.27 LAN

Vid avrop kan krav pa LAN-tjansten utifran sitt specifika behov gallande redundans,
standarder, granssnitt, switchar, routingprotokoll, CoS, QoS, trafikprioritering, klassificering
och styrning etc. att stallas.

7.2.28 Leverans och leveranstider

Vid Avrop kan krav, kriterier och villkor komma att stéllas pa exempelvis att leverans sker
viss tid och till angiven plats, leveranskontroll, emballering, markning, rutiner,
statusrapporter, tidsplan, leveranssatt, logistikfldden och extra snabb leverans.

Vid Avrop kan krav eller kriterier stallas utifran Ramavtalsleverantorens formaga att
leverera till offentlig sektors verksamhet i utlandet.

7.2.29 Milj6é och hallbarhet

Vid Avrop kan krav, kriterier och villkor komma att stallas pa exempelvis miljdegenskaper
och sociala aspekter avseende konflikt- och hogrisk mineraler, att distanséverbryggande
teknik ska anvandas i syfte att minska antalet resor, grad av energieffektivitet i utrustning,
stralning, ingdende material, andel atervunnit material, begransningar av miljé- och
halsofarliga kemikalier, klimatavtryck, miljdvarudeklaration, miljdbedémning, ékad livslangd,
livscykelkostnad, certifiering, markning, reparationer, tillgang till reservdelar, batterier med
l&ng livslangd, retursystem, atertag av Hardvara exempelvis mobiltelefoner, aterbruk och
atervinning inklusive tillvdgagangssatt, saker radering av data, sakra transporter,
sparbarhet och skrotintyg. Aven radgivning gallande olika hallbarhetsaspekter.

Krav, kriterier och villkor kan stallas pa rekonditionering, restaurering och forsaljning av
befintlig Hardvara till Ramavtalsleverantér som Ramavtalsleverantéren sedan saljer vidare.

Krav, kriterier och villkor kan stallas pa tjanster for minimering av stralning i tradlésa nat.
Tjansten kan omfatta planering av tradlésa nat, matning av stralning vid installation och
efter driftsattning samt forslag pa atgarder for att minska stralningen etc.

Krav, kriterier och villkor kan stallas pa att mobilabonnemang uppfyller kraven i samt
innehar Naturskyddsféreningens markning Bra miljoval eller likvardigt.

7.2.29.1 Begagnad Hardvara

Vid Avrop kan krav, kriterier och villkor komma att stallas pa exempelvis cirkular hantering,
restaurering, rekonditionering, renovering, atertag, rapportering, forsaljning av egen agd
Hardvara, kop av restaurerad Hardvara, saker radering, sakra transporter och sakerhet.
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7.2.30 Mobil kommunikation

Vid avrop ska tjansterna kunna omfatta majlighet att tillhandahalla anslutning till
avropsberattigades befintliga inomhusnat fér mobil kommunikation, oavsett natets typ eller
agare, och anbudsgivaren ska tillata att flera operatorer eller leverantérer anvander samma
inomhusnatlésning.

7.2.31 Personuppgiftsbehandling

Vid Avrop kan krav, kriterier och villkor komma att stéllas pa personuppgiftsbehandling, for
att sakerstalla att dataskyddsférordningen efterlevs vid tillhandahallande

av Kontraktsféremal enligt Kontrakt. Exempelvis kan krav stéllas gallande
tredjelandsoverforing av personuppgifter, sasom att support ska tillhandahallas av personal
inom EU/EES eller inom land med adekvat skyddsniva.

Krav och villkor kan stallas pa att Ramavtalsleverantor och Underleverantér, som vid
tillhandahallande av Kontraktsforemal behandlar personuppgifter for Avropsberattigads
rakning, ska inga personuppgiftsbitradesavtal med Avropsberattigad.

| det fall omstandigheterna vid tillhandahallande av Kontraktsforemal medfor ett gemensamt
personuppgiftsansvar for Avropsberattigad och Ramavtalsleverantéren kan krav och villkor
stallas pa att Ramavtalsleverantdren ingar datadelningsavtal med Avropsberattigad.
Samma krav kan stallas gentemot Underleverantor som behandlar personuppgifter enligt
Kontrakt.

7.2.32 Prestanda, tekniska krav och omfattning

Vid Avrop kan krav, kriterier och villkor komma att stéllas pa tillhandahallande av Tjanster
inom upphandlingsomradet och vad dessa ska innehalla och omfatta, hur val Tjansten och
ingaende Hardvara och eller Programvaror uppfyller viss prestanda, standarder, kapacitet
och/eller teknisk kravstallning. Vid Avrop kan krav eller kriterier stallas pa t.ex.
parametersattning, brandvaggsregler, routingprotokoll etc. Krav eller kriterier kan stallas
gallande natverksdvervakning med SNMPv3 eller vid var tid gallande senare versioner.

Avropsberattigad kan valja att félja vagledningar, rekommendationer och riktlinjer fran PTS
och MSB. Krav eller kriterier kan stallas pa rutiner samt att dessa ska presenteras for
Avropsberattigad, drifts- och funktionsansvar fér komponenter som inte ingar i sjalva
leveransen, t.ex. fastighetsnat och befintlig utrustning, men som ar en férutsattning for
tjansten.

7.2.33 Pris och prisjustering

Vid Avrop kan krav, kriterier och villkor komma att stéllas pa pris och sarskilda kostnader sa
som kostnader for resor och logi. Pris kan anges som exempelvis |6pande rakning, fastpris,
engangslicensavgift, prenumeration, klickpris, periodisk avgift (abonnemangsavgift), pris
per intervall, timpris, takpris, paslag pa inkdpspriser eller en rabattsats mot allmant gallande
publik prislista. Priserna kan kombineras, tillsammans eller var och en for sig, i samma
Avrop, exempelvis rabattsats i kombination med takpris.

Krav, kriterier och villkor kan stéallas pa debiteringsintervall samt att prisutvecklingen for
Avropsberattigad under kontraktstiden foljer det faststallda samtrafikpriset fran PTS.

Krav, kriterier och villkor kan stallas att i de fall Avropsberattigad avropar en specificerad
mangd mobildata (surfpott) och/eller samtalstrafik till ett fast pris dger Avropsberattigad ratt
att dverfora outnyttjad mangd till ndsta manad utan extra kostnad.
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Krav, kriterier och villkor komma att stallas pa pris- och valutajustering utifran index och
modeller.

7.2.34 Programvaror

Vid Avrop ska programvaror sasom arendehantering, vaxeltjanster, bokningssystem och
videokonferens samt hardvara sasom videobryggor, video gateways, kodekar, kameror,
monitorer och projektorer kunna inga i leveransen nar det utgér en naturlig del av en
komplett tjanst.

7.2.35 Redundans

Vid Avrop kan krav, kriterier och villkor komma att stéllas pa exempelvis att olika funktioner
och system ska fungera vid exempelvis stromavbrott vilket kan besta i logiskt och/eller
fysiskt skilda vagar till bestallarens utrustning, dubbel utrustning, lastdelning och fysisk
diversitet baserad pa fast och tradlds anslutning.

Krav och villkor kan stallas att Ramavtalsleverantdr ska sakerstalla att primar och sekundar
anslutning aldrig termineras i samma aktiva natutrustning i leverantérens nat. Primar och
sekundar anslutning ska aldrig dela framféring/kanalisering mellan station/nod och
fastigheten vid leveransadressen vidare ska det inte finnas nagra kritiska beroenden mellan
de natutrustningar vid station/nod i anbudsgivarens nat, som var for sig terminerar primar
och sekundar anslutning. Ramavtalsleverantér ska kunna tillhandahalla dubblerad
utrustning och kraft back-up. Vid Fel pa en enskild del av redundant 16sning ska larm ga till
driftcentral och atgardas som ett Fel enligt Kontraktet.

Avropsberattigad har ratt att utesluta en Ramavtalsleverantor fran ett Avrop om det syftar till
att erhalla redundans i en I8sning dar det ar av vikt att det ar olika leverantdrer med olika
framforingsvagar.

7.2.36 Reparation

Krav, kriterier och villkor kan komma att stallas pa exempelvis gallande tidsatgang for
reparation, utbytesenhet vid reparation och reparation pa plats hos Avropsberattigad eller
genom att skicka ivag Hardvaran till annan plats. Sakerhetsinstruktioner kan férekomma i
samband med reparation.

7.2.37 Samarbetsformer

Vid Avrop kan krav, kriterier och villkor komma att stéllas pa olika typer av samarbetsformer
mellan Avropsberattigad och Ramavtalsleverantér exempelvis kanaler fér
Avropsberattigads samtliga kontakter med Ramavtalsleverantéren och tillhandahalla en
utsedd kontaktperson med kunskap om Avropsberattigad och dennes levererade produkter
och/eller tjanster.

7.2.38 Service, support och Servicenivaavtal

Vid Avrop kan krav, kriterier och villkor komma att stéllas pa exempelvis tillganglighet,
svarstider, felanmalan, aterkoppling gallande felanmalan, prestanda, installelsetid,
atgardstid, service och underhall (servicefonster) och vitesnivaer.

Krav, kriterier och villkor kan stallas pa hur statistik och analyser ska redovisas, t.ex.
statistik om nyttjande, utfall for servicenivaer, 6ppna arenden, problem, incidenter, trender,
etc.

Krav, kriterier och villkor kan stéallas gallande reparationer och felavhjalpning pa distans och
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pa plats hos Avropsberattigad.

Krav, kriterier och villkor kan stéallas gallande hur langt innan meddelande om
Servicefonster ska skickas samt vilken driftstérning som far uppsta med langd etc.

Krav, kriterier och villkor komma att stallas pa exempelvis ett servicenivaavtal som reglerar
liknande parametrar.

7.2.38.1 Underhall

Vid Avrop kan krav, kriterier och villkor stallas gallande exempelvis uppdateringar och
uppgraderingar.

7.2.39 Kundtjanst

Vid Avrop kan krav, kriterier och villkor komma att stallas pa exempelvis 6ppettider,
kontaktytor, svarstider, felanmalan, uppfdljning, statistik och kundportal samt en dedikerad
person som ar kundansvarig.

Vid Avrop kan krav, kriterier och villkor stallas pa exempelvis att ramavtalsleverantéren ska
ansvara fér och samordna felsdkning av gransdverskridande fel dar ramavtalsleverantéren
ansvarar for sin del av I6sningen och Avropsberattigad eller annan leverantér for en annan
del, att felanmalan ska vidareférmedlas till Avropsberattigad eller annan leverantér som
ansvarar for den del som felet kopplas till.

7.2.40 Sprak

Vid Avrop kan krav, kriterier och villkor komma att stallas pa exempelvis kontaktytors och
Konsults sprakkunskaper géllande svenska eller engelska samt sprak i anvandargranssnitt
och dokumentation.

7.2.41 Standarder

Vid Avrop kan krav, kriterier och villkor komma att stallas pa olika typer av standarder inom
omradet uppfylls eller foljs.

7.2.42 Statistik

Vid Avrop kan krav, kriterier och villkor komma att stéllas pa att Ramavtalsleverantoren ska
tillhandahalla statistik och exempelvis kan omfattning, parametrar, format samt nar statistik
ska levereras komma att preciseras.

7.2.43 Sakerhet

Vid Avrop kan krav, kriterier och villkor komma att stallas pa exempelvis fysisk sakerhet, IT-
sakerhet, cybersakerhet samt sdkerhetsradgivning och analys.

Beredskapsmyndigheter, Avropsberattigade som omfattas av
sakerhetsskyddslagstiftningen eller liknande kan vid Avrop stalla krav och villkor pa att
ingadende Hardvara och Programvara inte far komma fran tillverkare som lyder under
lagstiftning i land som Sakerhetspolisen bedomt och identifierat utgor ett hot om
underrattelseverksamhet och sdkerhetshotande verksamhet i och mot Sverige. Vidare kan
krav och villkor stallas att det i tillverkare agarstruktur inte far finnas inflytande av
frammande makt som Sakerhetspolisen har identifierat som ett hot mot Sveriges sékerhet,
om dess agar- eller rostandel dverstiger angiven procent.
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7.2.43.1 Informationssakerhet

Vid Avrop kan krav, kriterier och villkor komma att stéllas pa informationssakerhet, nedan
foljer exempel:

Kryptering, sparbarhet, behérighetshantering, loggning, sakerhetskopiering, uppdatering,
autentisering, auktorisering, pseudonymisering, intrangsskydd, detekteringsformaga, skydd
mot manipulering, skydd mot sabotage, skydd mot sammankoppling, destruering, gallring,
radering, tillganglighet, standarder, skydd mot avlyssning, informationsklassning,
foreskrifter, riktlinjer, land dar information bearbetas och lagras, certifieringar, uppféljning
och kontroll.

Krav, kriterier och villkor kan stallas pa hur uppféljning och kontroll ska ske av att erbjudet
skydd uppratthalls samt att regelverk, processer, rutiner och strukturer avseende
informationssakerhet motsvarande 1SO 27000 tillampas for tjansterna.

7.2.43.2 Sakerhetsskyddsavtal

Vid Avrop kan krav och villkor komma att stéllas pa att Ramavtalsleverantor och
Underleverantér ingar sakerhetsskyddsavtal med Avropsberattigad.

7.2.43.3 Sakerhetstjanster

Vid Avrop kan krav, kriterier och villkor komma att stallas pa olika typer av sakerhetstjanster
exempelvis av:

» Sakerhetsanalys med slutrapport (beskrivning: identifiering av risker, sarbarheter och
rekommendationer)

« Security Operations Center (SOC) (beskrivning: Overvakning, incidenthantering och
logganalys)

» Workshops och utbildning (beskrivning: Fér medarbetare och IT-personal kring
sékerhetsmedvetenhet, incidenthantering m.m.)

* Radgivning och expertstdd (beskrivning: Tillgang till sdkerhetskonsulter vid behov)

7.2.44 Test

Vid Avrop kan krav, kriterier och villkor komma att stallas pa exempelvis planering for och
test av installation och funktionalitet, konfiguration, integration och avveckling samt
sakerhetsldsningar. Exempel pa varianter av olika tester ar enhetstest, systemtest,
prestandatest, automationstest och integrationstest.

Krav, kriterier och villkor kan stallas kring 1an av exempelvis Hardvara for test infor
anskaffning.

7.2.45 Tillbehor

Vid Avrop kan krav, kriterier och villkor komma att stéllas pa exempelvis att olika tillbehor
ska inga som exempelvis kablar, adaptrar, horlurar, tangentbord etc. samt egenskaper och
funktioner pa dessa.

7.2.46 Tillstand

Vid Avrop kan krav, kriterier och villkor stallas pa att Ramavtalsleverantéren ska kunna, till
sjalvkostnadspris, bista Avropsberattigad i att ansdka om olika former av tillstand.

7.2.47 Tillganglighet
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Vid Avrop kan krav, kriterier och villkor komma att stallas pa exempelvis Programvarans
eller Hardvarans anvandbarhet med utgangspunkt i olika anvandargruppers behov. Syftet
ar att frdmija tillganglighet och inkludering, samt att undvika att anvandare utesluts. Detta
kan bland annat sakerstallas enligt aktuella versioner av EN 301 549 och WCAG (Web
Content Accessibility Guidelines) eller motsvarande.

7.2.48 Tillhorande tjanster

Vid Avrop kan krav, kriterier och villkor komma att stallas pa utférandet av tillhérande
tjdnster som exempelvis installation, konfiguration, migrering, dokumentation, driftsattning,
provning, testning, leveransbesiktning, uppdatering, uppgradering, garanti, utbildning, drift-
och skotselinstruktioner, enhetsregistrering, stéldskyddsmarkning, service, underhaill,
administration av system samt support.

7.2.49 Tilltrade till lokaler

Vid Avrop kan krav, kriterier och villkor komma att stéllas pa exempelvis hur och nar
Ramavtalsleverantor ska meddela att de kommer att behdva tilltrade till Avropsberattigads
lokaler, att personal ska vara certifierade eller gatt viss utbildning for att fa vistas i
Avropsberattigads lokaler.

7.2.50 Uppsagningstid

Vid Avrop kan krav, kriterier och villkor stallas pa exempelvis langd pa uppsagningstid och
former for uppsagning.

7.2.51 Verifiering

Vid Avrop kan krav, kriterier och villkor komma att stallas pa exempelvis verifiering av
Avropssvar gallande foreslagen 16sning i form av exempelvis sa kallad proof of concept.

7.2.52 WAN

Vid avrop kan specificerade krav pa WAN-tjansten stallas utifran sitt specifika behov

exempelvis gallande redundans, bandbredd, routingprotokoll, férdrdjning, jitter, QoS,
trafikprioritering, klassificering, bandbreddsoptimering och styrning etc.

7.2.53 Aterstillning

Vid Avrop kan krav, kriterier och villkor komma att stallas pa exempelvis aterstallande
arbete sdsom igensattning av hal och malning.

7.2.54 Andringshantering

Vid Avrop kan krav, kriterier och villkor komma att stéllas pa processer och rutiner for
andringshantering.

7.2.55 Overlatelser och dverkop

Vid Avrop kan krav, kriterier och villkor stallas pa 6verlatelser och dverkdp bade av befintlig
kundplacerad utrustning vid kontraktets tecknande och utrustning efter kontraktstiden
upphort.

Krav, kriterier och villkor kan stallas pa hur vardet och darmed priset for dverlatelsen
beraknas samt huruvida eventuell kostnad fér avinstallation ska dras av pa priset.
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Krav, kriterier och villkor kan stéllas pa att Ramavtalsleverantéren ska tillata att
inomhusnatet dverlats till annan leverantor vid utgangen av ett kontrakt dar sa ar mojligt
mot bakgrund av tredje parts eventuella rattigheter.

7.2.56 Overvakning

Vid Avrop kan krav, kriterier och villkor komma att stéllas pa exempelvis évervakning av
tjanster, 6vervakningsfunktion i Avropsberattigads lokaler for spegling av
ramavtalsleverantdrens dvervakning, aktiv dvervakning av dvervakningsfunktionen,
larmfunktioner atgarder for redundans i évervakning och hur snabbt dvervakningen ska
kunna aterupptas vid avbrott.

7.3 Konsulttjanster

7.3.1 Design

Vid Avrop kan krav, kriterier och villkor komma att stéllas pa exempelvis tekniska lIésningar,
optimering av infrastruktur och arkitektur. Design ska utformas sa att verksamhetens behov
kan tillgodoses och att effektmal uppnas.

7.3.2 Jour och beredskap

Vid Avrop kan krav, kriterier och villkor komma att stallas pa jour och beredskap gallande
exempelvis tider, dagar och utférande.

7.3.2.1 Kompetensniva for Konsulter

Vid Avrop kan krav, kriterier och villkor komma att stéllas pa konsulters kompetensniva.
Nivabeskrivningarna ar évergripande och specifik typ av kunskap och erfarenhet kan
preciseras. Arbete inom en viss roll eller inom ett visst kompetensomrade i mer an angivet
antal ar innebar inte per automatik att en Konsult uppnar en hégre niva.

Niva 1

* Kunskap — nyss genomférd utbildning inom aktuell roll.

» Erfarenhet — kortare arbetserfarenhet eller ny i rollen som konsult.
* Ledning — kraver arbetsledning.

+ Sjalvstandighet — kan sjalvstandigt utfora enklare uppgifter.

Niva 2

» Kunskap — har utbildning inom aktuell roll, viss svarighetsgrad.

» Erfarenhet — har deltagit i utférandet av ett flertal liknande uppdrag. Nivan uppnas
normalt efter 1-3 ar inom aktuell roll.

* Ledning — kraver arbetsledning.

» Sjalvstandighet — kan sjalvstandigt utfora avgransade arbetsuppgifter.

Niva 3
» Kunskap — hég kompetens inom aktuell roll.
» Erfarenhet — ar en forebild fér andra Konsulter pa lagre niva. Nivan uppnas normalt
efter 4-8 ar inom aktuell roll.

* Ledning — tar ansvar for delomrade, kan leda en mindre grupp.
+ Sjalvstandighet — kan arbeta sjalvstandigt.

Niva 4
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* Kunskap — hdg generalistkompetens, eller mycket hog kompetens inom aktuell roll.

» Erfarenhet — har utfért komplexa uppdrag inom aktuell roll och genomfért Konsulttjanst
med mycket hog kvalitet. Nivan uppnas normalt efter 9-12 ar inom aktuell roll.

* Ledning — tar huvudansvar for ledning av stoérre grupp.

+ Sjalvstandighet — mycket stor. En konsult pa niva 4 motsvarar att vara pa i princip
hogsta niva.

Niva 5

» Kunskap — kompetens av hégsta rang inom aktuell roll, uppfattas som expert pa
marknaden.

» Erfarenhet — har utfort komplexa uppdrag inom aktuell roll och genomfért Konsulttjanst
med mycket hog kvalitet. Nivan uppnas normalt efter mer an 15-20 ar inom aktuell roll.

* Ledning — har stor vana och erfarenhet att verka i ledande befattning.

+ Sjalvstandighet — mycket stor. En konsult pa niva 5 motsvarar att vara en specialist
och omfattar pa marknaden relativt fa och ytterst erfarna och kompetenta konsulter
inom en viss roll eller inom ett visst kompetensomrade.

7.3.3 Oberoende Konsultjanster

Vid Avrop kan krav, kriterier och villkor stallas pa att Konsulter vid utférande av ett visst
uppdrag ska vara oberoende. Med oberoende menas exempelvis att Konsult eller dess
foretag inte har kopplingar till olika typer av systemleverantérer och/eller ar fristdende fran
foretag som byggt och/eller utvecklat ett visst system. Vidare kan det stéllas krav pa
oberoende Konsulter vid uppdrag som till exempel omfattar férstudier, utredningar, analyser
och kravstallning.

Om Avropsberattigad avropar radgivningstjanster for att 0ka bestallarkompetens infor ett
Avrop och kontrakterad Ramavtalsleverantor bidrar till underlaget pa sa satt att de har en
fordel infor avropet, kan Avropsberattigad sedan utesluta dem fran att lamna Avropssvar.

7.3.4 Radgivning

Vid Avrop kan krav, kriterier och villkor komma att stéllas pa exempelvis tekniska aspekter,
service, tillganglighet, informationssakerhet, programvaror, teknikval, stralning,
miljdegenskaper samt rad och stéd i kommunikation med Varumarkesagare.

Vid Avrop kan krav, kriterier och villkor komma att stallas pa exempelvis planering,
framtagande av planer och ritningar, alternativa skisser och I6sningar tas fram och kan
jamforas.

Vid Avrop kan krav, kriterier och villkor komma att stéllas pa att Ramavtalsleverantoren
exempelvis ska ta fram jamférande analyser och benchmark inom omradet.

7.3.5 Sakerhetskonsult

Vid Avrop kan krav komma att stallas pa konsult inom sakerhet, exempelvis av en
Cybersakerhetsspecialist med kompetens inom cybersakerhet och som arbetar med att till
exempel ta fram koncept, design och fardiga forslag for sékra IT-system. Det kan dven
omfatta att ta fram férslag pa support, administration och underhall fér att sakra befintliga
IT-system.

Vidare kan arbete med att identifiera, analysera och minska interna och externa cyberhot
mot IT-system eller natverk, identifiera misstankta handelser, oegentligheter och digitala
bevis vid utredning av sakerhetsincidenter som kan drabba IT-system och natverk, utveckla
kunskaper och férmagor genom analys av insamlad sakerhetsinformation mot bekampning
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av oegentligheter, bedragerier, etc., granskning och utvardering av inkommande
sakerhetsinformation och leda och utbilda andra for att de ska kunna genomfora ett effektivt
sakerhetsarbete. For definitioner av cybersakerhet och cyberhot, se Europaparlamentets
och radets férordning (EU) 2019/881.

7.3.6 Utbildning

Vid Avrop kan krav, kriterier och villkor komma att stallas pa exempelvis
kompetenskartlaggning och utbildning inom Kontraktsféremalet, inklusive om tillampligt
ingaende Hardvaror och Programvaror fér administratérer och anvandare. Eller pa var, nar
och hur utbildning ska hallas, sprak, lokalutformning, tillganglighetsanpassning,
avbokningsregler och ombokningsregler.

Exempel pa utbildning ar kundanpassad utbildning, 6ppen utbildning, distansutbildning och
sjalvstudieutbildning.

Vid kundanpassad utbildning kan krav, kriterier och villkor stéllas pa exempelvis pedagogik,
metodik och verktyg.
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