
9. Kravkatalog

9.1 Kravkatalog avseende säkerhet och informationssäkerhet
Vid Avrop enligt förnyad konkurrensutsättning kan Avropsberättigad komma att ställa krav på säkerhet
eller informationssäkerhet, till exempel rörande behörighet, möjlighet att sätta rättigheter, radering,
kryptering och loggning.

Följande krav är exempel på krav som av Avropsberättigad kan komma att ställa vid förnyade
konkurrensutsättning:

Ramavtalsleverantören ska ha en utsedd säkerhetsansvarig som ansvarar för att kravställda
säkerhetsnivåer för uppdraget kan upprätthållas under kontraktstiden.
Ramavtalsleverantören ska säkerställa att endast behöriga personer kan ges fysisk åtkomst till de
system som ingår vid utförandet av tjänsten. Åtkomst till systemet ska ske med hjälp av unik
inloggning. Endast behörig personal ska ha tillgång till tjänstens driftövervakningssystem.
Systemet ska även skyddas genom att miljön där det finns installerat kontinuerligt
säkerhetspatchas utifrån programvaruleverantörernas rekommendationer.
Vid kontraktets upphörande eller annan tid som Avropsberättigad anger ska
Ramavtalsleverantören säkerställa att ingen information som kan kopplas till Avropsberättigad
kvarstår i systemet eller back-uper.
Ramavtalsleverantören ska producera trycksakerna med hjälp av skrivare som är kompatibla med
olika programvaror för säker utskriftshantering.
Tryckeriets lås uppfyller av Avropsberättigad angiven låsklass.
Tryckeriets larm uppfyller av Avropsberättigad angiven larmklass.
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