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1 Inledning 

Detta dokument redovisar krav och villkor avseende informationssäkerhet som 

använts i ramavtalsupphandling av Tryckeritjänster. Det innehåller även krav som 

kan ställas vid avrop. Dokumentet är avsett att ge en bild av hur frågor avseende 

informationssäkerhet hanterats i den aktuella ramavtalsupphandlingen. 

Krav och villkor är hämtade från upphandlingsunderlag och ramavtal. För de 

fullständiga dokumenten hänvisas till information om respektive ramavtalsområde 

på avropa.se. 

Kraven och villkoren är här indelade på följande sätt: 

Kravkatalog 

Kravkatalogen innehåller krav och villkor avseende informationssäkerhet som kan 

ligga till grund för kompletteringar och preciseringar vid avrop. Den 

avropsberättigade kan välja ut och formulera lämpliga krav. 

Kvalificeringskrav 

Kvalificeringskrav är obligatoriska krav på leverantören som ska vara uppfyllda 

redan när anbud lämnas in. 

Tekniska krav 

Tekniska krav avser obligatoriska krav på upphandlingsföremålet, produkten och 

eller tjänsten ställda i ramavtalsupphandlingen. Dessa krav kan vara uttryckta som 

”ska-krav”. 

Tilldelningskriterier 

Tilldelningskriterier avser krav på egenskaper hos upphandlingsförmålet, produkten 

och eller tjänsten, som gett ett mervärde i ramavtalsupphandlingen, exempelvis 

poäng, påslag eller avdrag. Dessa krav kan vara uttryckta som ”bör-krav”.  

Särskilda kontraktsvillkor 

Särskilda kontraktsvillkor är krav och villkor som leverantör och 

upphandlingsförmål ska uppfylla vid ramavtalets fullgörande. Dessa villkor finns i 

ramavtalets Huvuddokument och i Allmänna villkor samt i Kravkatalog. Även andra 

benämningar förekommer.  
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2 Kravkatalog 

Följande krav kan i ett avrop kompletteras med 

Krav avseende informationssäkerhet på upphandlingsföremålet 

 

Informationen är hämtad ur avsnitt 9.1 Kravkatalog avseende säkerhet och 

informationssäkerhet. 

9.1 Kravkatalog avseende säkerhet och informationssäkerhet 

Vid Avrop enligt förnyad konkurrensutsättning kan Avropsberättigad komma att 

ställa krav på säkerhet eller informationssäkerhet, till exempel rörande behörighet, 

möjlighet att sätta rättigheter, radering, kryptering och loggning. 

Följande krav är exempel på krav som Avropsberättigad kan komma att ställa vid 

förnyad konkurrensutsättning: 

• Ramavtalsleverantören ska ha en utsedd säkerhetsansvarig som ansvarar för 

att kravställda säkerhetsnivåer kan upprätthållas under kontraktstiden. 

• Ramavtalsleverantören ska säkerställa att endast behöriga personer kan ges 

fysisk åtkomst till de system som ingår vid utförandet av tjänsten. Åtkomst 

till systemet ska ske med hjälp av unik inloggning. Endast behörig personal 

ska ha tillgång till tjänstens driftsövervakningssystem. 

• Systemet ska även skyddas genom att miljön där det finns installerat 

kontinuerligt säkerhetspatchas utifrån programvaruleverantörens 

rekommendationer.  

• Vid kontraktets upphörande eller annan tid som Avropsberättigad anger ska 

Ramavtalsleverantören säkerställa att ingen information som kan kopplas 

till Avropsberättigad kvarstår i systemet eller back-uper. 

• Ramavtalsleverantören ska producera trycksakerna med hjälp av skrivare 

som är kompatibla med olika programvaror för säker utskriftshantering. 

• Tryckeriets lås uppfyller av Avropsberättigad angiven låsklass. 

• Tryckeriets larm uppfyller av Avropsberättigad angiven larmklass. 

Följande villkor för fullgörande av kontraktet kan preciseras 

 

Informationen är hämtad från avsnitt 6.7.4 Avrop med kombinerad avropsordning 

samt avsnitt 8.3 Avropsrutin för förnyad konkurrensutsättning. 
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[..] Vid behov kan Avropsberättigad precisera villkoren i Ramavtalet och komplettera 

med andra krav och villkor utöver ställda krav i ramavtalsupphandlingen, till 

exempel: 

 

• Specifika kvalitetskrav för Varor och Tjänster. 

• Specifika leveransvillkor. 

• Specifika miljökrav. 

• Specifika krav rörande provtryck. 

• Specifika krav rörande säkerhet och informationssäkerhet. 

• Specifika krav rörande e-handel.[..] 

3 Kvalificeringskrav 

Krav på ramavtalsleverantörens informationssäkerhetsarbete 

 

Inga kvalificeringskrav har ställts på ramavtalsleverantörens 

informationssäkerhetsarbete. 

4 Tekniska krav 

Informationssäkerhetskrav på upphandlingsföremålet 

 

Inga informationssäkerhetskrav har ställts på upphandlingsföremålet. 

5 Tilldelningskriterier 

Tilldelningskriterier avseende informationssäkerhet 

 

Inga tilldelningskriterier har ställts avseende informationssäkerhet.  
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6 Särskilda kontraktsvillkor 

Villkor för informationssäkerhet vid fullgörande av ramavtalet 

 

Informationen är hämtad från Huvuddokument avsnitt 6.11 Systematiskt 

informationssäkerhetsarbete. 

6.11 Systematiskt informationssäkerhetsarbete 

Anbudsgivaren ska senast ett (1) år från och med ramavtalets ikraftträdande ha ett 

systematiskt informationssäkerhetsarbete på plats gällande den egna verksamheten 

som minst omfattar: 

1. Policy för informationssäkerhet 

2. Upprättande och uppföljning av informationssäkerhetsmål för verksamheten 

3. Identifiering och hantering av risker 

4. Fastställa vilka resurser som behövs samt tilldela ansvar och befogenheter vad 

gällerinformationssäkerheten 

 

Anbudsgivaren ska på begäran av Kammarkollegiet inkomma med en skriftlig 

beskrivning som ska vara så utförlig att det tydligt framgår att punkterna 1-4 är 

uppfyllda. 

 

I det fall anbudsgivaren är certifierad enligt ett visst informationssäkerhetssystem 

kan detta certifikat ersätta den skriftliga beskrivningen. 

 

Handlingen ska vara översatt till svenska, engelska, danska eller norska om 

originalhandlingen är upprättad på ett annat språk. 

 

Informationen är hämtad från Allmänna villkor avsnitt 7.24.1 Informationssäkerhet. 

 

7.24.1 Informationssäkerhet 

Ramavtalsleverantören ska följa de föreskrifter och riktlinjer för säkerhet och 

informationssäkerhet som Avropsberättigad föreskriver samt tillse att samtliga 

medarbetare som Ramavtalsleverantören sysselsätter under Kontraktet iakttar 

dessa föreskrifter. 

 


