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1 Inledning

Detta dokument redovisar krav och villkor avseende informationssékerhet som
anvéints 1 ramavtalsupphandling av Tryckeritjdnster. Det innehéaller 4ven krav som
kan stallas vid avrop. Dokumentet 4r avsett att ge en bild av hur fragor avseende
informationssikerhet hanterats 1 den aktuella ramavtalsupphandlingen.

Krav och villkor 4r hdmtade fran upphandlingsunderlag och ramavtal. For de
fullstdndiga dokumenten héanvisas till information om respektive ramavtalsomrade
pa avropa.se.

Kraven och villkoren &dr hér indelade pa foljande satt:

Kravkatalog

Kravkatalogen innehaller krav och villkor avseende informationssdkerhet som kan
ligga till grund fér kompletteringar och preciseringar vid avrop. Den
avropsberittigade kan valja ut och formulera lampliga krav.

Kvalificeringskrav

Kvalificeringskrav ar obligatoriska krav pa leverantoren som ska vara uppfyllda
redan nir anbud lamnas in.

Tekniska krav

Tekniska krav avser obligatoriska krav pa upphandlingsforemalet, produkten och
eller tjansten stillda 1 ramavtalsupphandlingen. Dessa krav kan vara uttryckta som
"ska-krav”.

Tilldelningskriterier

Tilldelningskriterier avser krav pa egenskaper hos upphandlingsformalet, produkten
och eller tjdnsten, som gett ett mervéarde 1 ramavtalsupphandlingen, exempelvis
poang, paslag eller avdrag. Dessa krav kan vara uttryckta som ”bor-krav”.

Sarskilda kontraktsvillkor

Sarskilda kontraktsvillkor &r krav och villkor som leverantor och
upphandlingsférmal ska uppfylla vid ramavtalets fullgérande. Dessa villkor finns i
ramavtalets Huvuddokument och i Allménna villkor samt i Kravkatalog. Aven andra
bendmningar férekommer.
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2 Kravkatalog

Féljande krav kan i ett avrop kompletteras med
Krav avseende informationssakerhet pa upphandlingsféremalet

Informationen 4r hdmtad ur avsnitt 9.1 Kravkatalog avseende sdkerhet och
informationssédkerhet.

9.1 Kravkatalog avseende sikerhet och informationssikerhet

Vid Avrop enligt férnyad konkurrensutsattning kan Avropsberéattigad komma att
stalla krav pa sakerhet eller informationssédkerhet, till exempel rérande behorighet,
mojlighet att sitta rattigheter, radering, kryptering och loggning.

Foljande krav a4r exempel pa krav som Avropsberattigad kan komma att stilla vid
fornyad konkurrensutsattning:

e Ramavtalsleverantoren ska ha en utsedd sékerhetsansvarig som ansvarar for
att kravstallda sikerhetsnivder kan uppréatthallas under kontraktstiden.

e Ramavtalsleverantoren ska sikerstilla att endast behoriga personer kan ges
fysisk atkomst till de system som ingar vid utférandet av tjansten. Atkomst
till systemet ska ske med hjalp av unik inloggning. Endast behoérig personal
ska ha tillgdng till tjadnstens driftsévervakningssystem.

e Systemet ska dven skyddas genom att miljoén dar det finns installerat
kontinuerligt sdkerhetspatchas utifrdn programvaruleverantérens
rekommendationer.

¢ Vid kontraktets upphoérande eller annan tid som Avropsberittigad anger ska
Ramavtalsleverantoren sikerstilla att ingen information som kan kopplas
till Avropsberittigad kvarstar i systemet eller back-uper.

e Ramavtalsleverantéren ska producera trycksakerna med hjilp av skrivare
som dr kompatibla med olika programvaror fér sdker utskriftshantering.

e Tryckeriets las uppfyller av Avropsberattigad angiven lasklass.

e Tryckeriets larm uppfyller av Avropsberittigad angiven larmklass.

Féljande villkor for fullgérande av kontraktet kan preciseras

Informationen 4r hdmtad fran avsnitt 6.7.4 Avrop med kombinerad avropsordning
samt avsnitt 8.3 Avropsrutin for fornyad konkurrensutsattning.
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[..] Vid behov kan Avropsberittigad precisera villkoren 1 Ramavtalet och komplettera
med andra krav och villkor utéver stédllda krav 1 ramavtalsupphandlingen, till
exempel:

Specifika kvalitetskrav fér Varor och Tjanster.

Specifika leveransvillkor.

Specifika miljokrav.

Specifika krav rérande provtryck.

Specifika krav rorande sdkerhet och informationsséikerhet.
Specifika krav rérande e-handel.[..]

3 Kvalificeringskrav
Krav pa ramavtalsleverantorens informationssakerhetsarbete

Inga kvalificeringskrav har stéllts pa ramavtalsleverantérens
informationsséikerhetsarbete.

4 Tekniska krav

Informationssakerhetskrav pa upphandlingsforemalet
Inga informationssikerhetskrav har stillts p4 upphandlingsfremalet.
5 Tilldelningskriterier

Tilldelningskriterier avseende informationssakerhet

Inga tilldelningskriterier har stéllts avseende informationssédkerhet.

Box 2218, 103 15 Stockholm www.kammarkollegiet.se Telefon 08-700 08 00 Organisationsnummer 202100-0829
Birger Jarlsgatan 16, Stockholm registratur@kammarkollegiet.se Telefax 08-700 09 98



$ Sid 5 (5)

«@» 2021-05-24 Dnr 23.3-6834-19
M KAMMARKOLLEGIET

6 Sarskilda kontraktsvillkor
Villkor for informationssakerhet vid fullgérande av ramavtalet

Informationen 4r hiamtad fran Huvuddokument avsnitt 6.11 Systematiskt
informationssikerhetsarbete.

6.11 Systematiskt informationssikerhetsarbete

Anbudsgivaren ska senast ett (1) ar fran och med ramavtalets ikrafttradande ha ett
systematiskt informationssidkerhetsarbete pa plats gidllande den egna verksamheten
som minst omfattar:

1. Policy for informationsséikerhet

2. Upprattande och uppfoljning av informationssdkerhetsmal for verksamheten
3. Identifiering och hantering av risker

4. Faststéalla vilka resurser som beh6vs samt tilldela ansvar och befogenheter vad
géllerinformationssidkerheten

Anbudsgivaren ska pa begidran av Kammarkollegiet inkomma med en skriftlig
beskrivning som ska vara sa utforlig att det tydligt framgar att punkterna 1-4 ar
uppfyllda.

I det fall anbudsgivaren ar certifierad enligt ett visst informationssidkerhetssystem
kan detta certifikat ersatta den skriftliga beskrivningen.

Handlingen ska vara 6versatt till svenska, engelska, danska eller norska om
originalhandlingen 4r uppréttad pa ett annat sprak.

Informationen dr hamtad fran Allménna villkor avsnitt 7.24.1 Informationssékerhet.

7.24.1 Informationssikerhet

Ramavtalsleverantoren ska f6lja de foreskrifter och riktlinjer for sdkerhet och
informationssidkerhet som Avropsberittigad foreskriver samt tillse att samtliga
medarbetare som Ramavtalsleverantéren sysselsiatter under Kontraktet iakttar
dessa foreskrifter.
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