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Bakgrund
Cyberattacker vaxer snabbt i omfattning,
kostnader och i hur sofistikerade de ar
- en av de snabbast vaxande formerna av

brottslighet i varlden




Cyberhot

 Terrorattacker

o Anlitas av andra lander eller utfors av
overtygelse

o Malet &r IP, data eller att skapa kaos
- Cyberattacker
o Utfors av kriminella grupper

o Malet ar pengar

Andra hot och brister

- Daligt utvecklade tjanster

- Brister i losning och leverans (ingen
redundans)

« Bristande instruktioner och kompetens
(den manskliga faktorn)

« Ddlig koll pd leverantérskedjan

« Bristande upphandlingsunderlag/krav



NIS2-direktivet CER-direktivet

- Direktiv om atgarder for en hog « Direktiv om samhallsviktiga
gemensam cybersikerhetsniva i hela verksamhetsutdvares motstandskraft.

unionen. (Cybersakerhet = datasakerhet). ert er L .
(Cy ) « Alla samhallsviktiga verksamhetsutovare

o Krav pa sdkerhet i ndtverk och omfattas aven av NIS, men inte tvartom.

informationssystem. . ) )
y « Kommer att genomforas i Sverige genom

« Kommer genomforas i Sverige genom lagen om motstandskraft hos kritiska
cybersidkerhetslagen (CSL). verksamhetsutovare.

Direktiven ska inforas samtidigt!



NIS2/CSL - tillampning

Hogkritiska sektorer Andra kritiska sektorer

L1 Energi (el*, fjarrvarme, olja, gas och vate) [1 Post- och budtjanster

L Transport (luft, tag, vatten, vag) [1 Avfallshantering

L1 Bankverksamhet [1 Tillverkning, produktion och distribution av kemikalier
L1 Finansmarknads-infrastruktur [1 Produktion, bearbetning och distribution av livsmedel
[1 Halso- och sjukvard (sjukhus, EU-referenslaboratorier, [ Tillverkning (medicintekniska produkter, datorer,

elektronikvaror och optik, elapparatur, 6vriga maskiner,

Forskning och utveckling av medicin) . o
motorfordon och slapfordon, pahangsvagnar, andra

[1 Dricksvatten transportmedel)
[1 Avloppsvatten [ Digitala leverantorer (sokmotorer, marknadsplatser online och
[ Digital infrastruktur (IXP, DNS, TLD, moln, datacenter, CDN, sociala nétverk)

elektronisk kommunikation och betrodda tjansteleverantorer) O Forskning
[1 Offentlig forvaltning (stat, regioner och kommuner)
[1 Forvaltning av IKT-tjanster (mellan foretag)

[1 Rymden

Fetstilade sektorer dr nya i forhdllande till NIS



Undantagna fran NIS2

- Regeringen, Regeringskansliet,
myndigheter som lyder under Riksdagen
och domstolar.

 Enskilda verksamheter som bedriver
sakerhetskanslig verksamhet eller
brottsbekampning.

Oklart efter patalande av MSB i remissrundan.

« Verksamheter som traffas av
sektorsspecifik unionsrattsakt (ex. DORA)



Storsta forandringarna i
forhallande till NIS

 Fler omfattas

« Ensad incidentrapportering

- Kraftigare sanktioner

« Skarpare krav

 Tydligare ansvar for ledningen

- Starkt internationellt samarbete

« Paketlosning med CER-direktivet



Atgdrder i den egna organisationen

Analys

v Laginventering
v Risk- och sarbarhetsanalys e
v GAP-analys -

Roller & ansvar

v Fordela ansvar
v Utbilda ledning och personal
v Dokumentera allt

Atgérder

v ldentifiera atgarder
v Ha en strategi (molntjanster, on-prem etc.)
v Skapa handlingsplan



Minimikrav for riskhantering

1. Incidenthantering,
2. kontinuitetshantering,
3. sakerhet i leveranskedjan,

4. sdkerhet vid forvarv, utveckling och
underhall av ndtverks- och
informationssystem ...,

5. strategier och forfaranden for
anvandning av kryptografi och
kryptering

(3 kap. 1 § i forslaget till ny CSL)




Specifika krav for offentliga
verksamhetsutovare

- Offentliga verksamhetsutovare har
utover ansvaret for sakerheten i sin
egen verksamhet ett ansvar for nya
och befintliga leverantorer i
leveranskedjan.

- Far betydelse for IT-upphandlingar.




Sakerhetsprovning
av leverantorer
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o de riskhanteringsatgarder for cybersikerhet som ar inbyggda i . ol

produkterna och tjansterna.

o cybersakerhetspraxis - inbegripet forfaranden for saker
utveckling.

- Inforliva riskhanteringsatgarder for cybersdkerhet i avtal med

. . . . Skal 85 i NIS2-direktivet
sina direkta leverantorer och tjansteleverantorer.



Krav

- Sdkerhetspolicy och riskpolicy
 Incident- och kontinuitetshantering.
- Certifieringar (ex. ISO 270001).

o Cybersdkerhetscertifiering?

 SLA, Pentest (simulerad cyberattack),
redundans, kryptering.

« CSOC (Cyber Security Operations Centre).

- Uppfdljningsatgarder.




Ramavtalens kretslopp — Kammarkollegiets "tre ben”

FOorstudie

Forvaltning Upphandling



Informationssakerhet i ramavtalsprocessen

Analys Sakerstallande Slutprodukt

Forstudie — Upphandling — Forvaltning

=

- Identifiera upphandlingsforemal och risker « Krav och villkor « Uppfdljning av sakerhetskrav
- Forsta myndigheters behov Avropsform paverkar nivan for krav « Sanktioner enligt huvuddokument
« Beddma marknadens mognad « Regulatoriska krav underlattar « Lardomar till nasta forstudie




Avvaganden i avrop

- Utifran den riskanalys som har gjorts ta
stallning till:

o Vilka krav har tillvaratagits genom
ramavtalet?

o Finns mojlighet att stalla egna krav
genom kravkatalog (FKU)?

o Tacker detta in vara behov for att kunna
sakerstalla en god cybersidkerhetsniva?




Tank slutligen pa...

...att nuldgesanalys, GAP-analys och atgarder enligt NIS m.m. kan avropas fran
Kammarkollegiets ramavtal.

Managementtjdnster — Utredning, ledning och verksamhetsutveckling (ULV).
Managementtjdnster — Verksamhets- och organisationsutveckling (VU).
IT- konsulttjanster — IT-sdkerhet

...att det (via MSB) finns och kommer att finnas vagledningar om hur man ska
arbeta enligt NIS2.

...att det finns en fragelada pa MSB:s hemsida, NIS2-CER@msb.se



mailto:NIS2-CER@msb.se
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