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1 Sammanfattning

Det nuvarande ramavtalsomradet sikerhetsteknik bestar av tre delomraden vilka ar
brandskydd, sidkerhetssystem och konsulter for sdkerhetssystem. Denna forstudie omfattar
delomradena sékerhetssystem och konsulter for sdkerhetssystem déar de nuvarande
ramavtalen l6per till och med 2023-06-19. Delomradet brandskydd omfattas inte av
forstudien.

Férstudien paborjades 1 oktober 2021 och i denna forstudierapport sammanfattas den
information som inkommit bland annat via leverantérsmoéten, moten med
branschorganisationer, myndighetsreferensgrupp och i myndighetsenkéten.
Projektgruppen har funnit att det finns behov av statliga ramavtal inom omradet
sdkerhetsteknik och rekommenderar att en upphandling av sdkerhetssystem och konsulter
for sédkerhetssystem genomfors.

Forstudierapporten ar framtagen av:

William Friberg och Hanna Silwer, Enheten for upphandling av varor och tjanster.
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2 Inledning

2.1 Bakgrund till forstudien

Forstudien dr genomférd av Kammarkollegiet och omfattar sdkerhetsteknik, bestaende av
delomradena sékerhetssystem och konsulter fér sdkerhetssystem.

Kammarkollegiet har ansvaret for upphandlingsverksamheten inom den statliga
inképssamordningen. Detta innebar att myndigheten har som uppdrag att inga ramavtal
for varor och tjdnster som dr avsedda for andra statliga myndigheter.

Enligt féorordningen (1998:796) om statlig ink6pssamordning ska det finnas ramavtal eller
andra gemensamma avtal som effektiviserar upphandlingarna for varor och tjanster som
myndigheterna upphandlar ofta, i stor omfattning eller som uppgér till stora varden.

2.2 Syfte med forstudien

Huvudsyftet med forstudien &r att 1 ett tidigt skede utreda huruvida ramavtalsomradet
uppfyller nagot av kriterierna ovan eller pa annat sitt anses lampligt for att en
upphandling ska genomféras. Om det konstaterats att en upphandling forordas kommer
aven forutsiattningar for en sadan att kartlaggas.

Syftet med forstudien dr vidare att samla information och kunskap om pagaende
utveckling inom ramavtalsomradet, samt om vilka behov som myndigheterna har.
Férstudien ska dven belysa hur upphandlingen kan genomféras och darmed ge underlag
till savil upphandlingsstrategin som kommande upphandlingsdokument. I sammanhanget
ska sarskilt beaktas att ramavtalen ska vara latta att avropa fran, i vilken utriackning det
kommer krévas stod fran ramavtalsférvaltningen samt eventuellt samspel med
leverantérsmarknaden géllande forandringar 1 uppléagg, kravstéllning etc.

Samtliga rekommendationer som ldmnas i samband med denna férstudie kan komma att
provas pa nytt, d&ndras och anpassas i en kommande upphandling d& ny information kan
tillkomma och forutsattningar kan dndras med tiden.

2.3 Omfattning och avgransningar i forstudien

Forstudierapporten beskriver nuldge och erfarenheter av anvidndningen av ramavtalen
inom omradet. Den innehaller avropande myndigheters och leverantorers synpunkter pa de
nuvarande ramavtalen samt deras forslag rorande upplédgg av en eventuellt kommande
upphandling. Déartill innefattar férstudierapporten en analys av myndigheters behov och
marknadens utbud.
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Forstudierapporten innehaller inte ndgon kravspecifikation till en kommande upphandling.
Saledes ar eventuella krav som kan stéillas endast beskrivna pa en évergripande niva.

Ramavtalen inom detta omrade (delomréddena sdkerhetssystem och konsulter for
sdkerhetssystem) kan 1 dag anvidndas av statliga myndigheter samt stiftelser och andra
organisationer med anknytning till staten. Ramavtalen kan dven anvindas av kommuner,
regioner och andra offentligt styrda organisationer som har lamnat bekréiftelse.

2.4 Malgrupp

Forstudien riktar sig i forsta hand till f6ljande malgrupper.

e Berorda personer inom Kammarkollegiet.

e Bestéllare, upphandlare, inképare och 6vriga anstillda eller verksamma i statliga
myndigheter som anvander vara ramavtal, samt de som inte gor det idag.

e Kommuner, regioner och andra upphandlande myndigheter.

e Leverantorer — nuvarande och potentiella ramavtalsleverantorer till
Kammarkollegiet.

2.5 Metod for forstudien

Forstudiearbetet har utforts 1 enlighet med Kammarkollegiets projektstyrningsmetodik.
Den innefattar:

e initiering av projektet med definition av projektets huvudsakliga mal i form av ett
projektdirektiv,

e detaljerad planering, dvs. en projektbeskrivning och planering av projektets
aktiviteter,

e genomforande som omfattat informationsinsamling, analys och férfattande av
forstudierapporten, och

e leverans av forstudien med foregdende kvalitetssékring.

Informationsinsamlingen till forstudien har skett genom att en enkét har skickats ut till
avropande myndigheter innehéallande fragor kopplade till de nuvarande ramavtalen och till
utformningen av en eventuellt kommande upphandling. Dértill har en referensgrupp med
deltagare fran olika avropande myndigheter deltagit i férstudien och bidragit med vardefull
information och synpunkter.

Vidare har projektgruppen haft méten med leverantérer och branschorganisationer for att
fa deras syn pa savil de nuvarande ramavtalen som branschen och dess utveckling.

Projektgruppen har distribuerat en enkét till leverantorer och andra aktorer pa
marknaden.

Mboten och skriftliga avstimningar har genomforts med ansvarig ramavtalsférvaltare fran

Kammarkollegiet.
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Det kommer att goras en samlad bedémning av all information som har inkommit i
forstudien for att pa sa siatt underséka hur en eventuell upphandling ska utformas pa basta
satt. Det kan innebéra att forslag fran enskilda intressenter inte alltid kan beaktas vid
utformningen av en eventuellt kommande upphandling.

2.6 Definitioner och forklaringar

I forstudierapporten forekommer ett antal begrepp som anvénds i1 branschen. Dessutom har
ett antal andra begrepp som ar bra att kdnna till, med hinsyn till den kommande
upphandlingen, definierats och forklarats. Se begrepp nedan:

API

API stéar for Application Program Interface, och fungerar som en bro mellan exempelvis tva
system och ar ett kontrollerat sétt att 6verféra information pa. Med hjalp av API:er kan
information till exempel 6verforas automatiskt for att slippa manuell handpaléaggning och
forbéttra den digitala anvindarupplevelsen.!

BASTA

BASTA ér ett icke-vinstdrivande bolag och dgs av IVL Svenska Miljoinstitutet och
Byggforetagen. I BASTA-system registrerar leverantorer och tillverkare av bygg- och
anldggningsprodukter de produkter som klarar kraven géllande innehall av &mnen med
farliga egenskaper 1 BASTA- alternativt BETA-kriterierna

Bevakningsansvariga myndigheter

Myndigheter som har ett ansvar att vidta de ytterligare forberedelser som kravs inom
respektive ansvarsomrade vid hojd beredskap. Bestammelser avseende
bevakningsansvariga myndigheter finns bland annat i férordning (2015:1052) om
krisberedskap och bevakningsansvariga myndigheters atgirder vid héjd beredskap.

Byggvarubedémningen
Byggvarubedémningen en icke vinstdrivande ekonomisk férening som bedémer och
tillhandahaller information om héallbarhetsbedémda varor.

CCTV
CCTV star for Closed-circuit television. I Sverige har man borjat franga den engelska
bendmningen och sédger ofta numera kameradvervakning.

SLA
SLA star for Service Level Agreement. Pa svenska servicenivaavtal.

1 Se Skatteverket, Vad dr ett API?,
https://www.skatteverket.se/omoss/apierochoppnadata/hittaapierochoppnadata/kunskapochinspiratio
n/vadarettapi.4.96cca41179bad4blaaa4b8.html.
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SundaHus
SundaHus éar ett féoretag som tillhandahaller ett webbaserat system och radgivning for att
systematisera arbetet med att fasa ut farliga &mnen i en byggnads hela livscykel.

Proprietart sakerhetssystem
I denna foérstudie avses med ett proprietart sdkerhetssystem ett system som inte ar att
betrakta som ett 6ppet sédkerhetssystem enligt férklaringen nedan.

UTM
Utrymningslarm med talat meddelande.

ATA-hantering
Andringsarbeten, Tilliggsarbeten och Avgaende arbeten.

Oppet sikerhetssystem

Enligt de nuvarande ramavtalen definieras ett 6ppet sikerhetssystem som ett system som
efter kontraktets loptid 4r mdojligt att utan kostnad 6vertas, driftas, uppgraderas, utokas
och underhaillas av annan leverantor.

I delar av nuvarande upphandlingsdokument anges aven att eventuell specifik
programmeringskod/teknikerkod ska vid overtagandet 6ppnas upp sa att ett 6vertagande
av anldggningen ar mojligt for den nya leverantoren som sen skapar ett nytt anldggarintyg
for sakerhetssystemet. Nar overtagandet ar klart ska den nya leverantoren inte behova
aterkomma till den tidigare leverantoren utan klara av att skota uppdraget mot
Avropsberittigade pa egen hand.
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3 Foregaende upphandling

3.1 Upphandlingsforfarande, tilldelningsgrund och tidpunkter
for annonsering m.m.

Den foregdende upphandlingen genomférdes enligt ett 6ppet forfarande. Som
tilldelningsgrund anvéndes for delomradet sédkerhetssystem béasta forhallandet mellan pris
och kvalitet, medan tilldelningsgrunden pris anvindes for delomradet konsulter for
sékerhetssystem.

Upphandlingsdokumentet annonserades den 2019-03-27 och sista anbudsdag var den 2019-
05-09. Ramavtalen boérjade gélla fran och med den 2019-06-20.

3.2 Upphandlingens omfattning

Upphandlingen var indelad 1 tva delomraden, sidkerhetssystem samt konsulter for
sékerhetssystem. Delomrédet brandskydd annonserades ursprungligen med samma
diarienummer som sikerhetstekniksdelarna men G6verprévades, och annonserades efter det
aterigen, men da separat fran sikerhetsteknik.

Sidkerhetssystem

Med sidkerhetssystem avsags sidkerhetstekniska installationer, vissa néarliggande tjanster
samt leverans av sdkerhetsteknisk materiel och utrustning. Omradet omfattade f6ljande
produkter inklusive service och underhall:

e Inbrottslarm

e Overfallslarm

e Passerkontrollsystem inklusive kodbarare och porttelefon
e Kameraovervakning (CCTV)

e Brandlarmsystem

Till samtliga av ovanstdende produkter skulle anbudsgivaren 4ven erbjuda projektering,
dimensionering, materiel, samtliga systemkomponenter inklusive klienter, leverans,
installation, relationshandlingar, driftsattning, provning, leveransbesiktning,
uppgradering, garanti, utbildning, drift- och skotselinstruktioner, service och underhall,
administration av system samt support.

Som optioner omfattades dven foljande produkter inklusive service och underhall:

e Oppna sikerhetssystem for Inbrottslarm

¢ Oppna sikerhetssystem for Passersystem

e Oppna sikerhetssystem for Kamerasvervakning (CCTV)
e Integrerade systemlésningar inklusive 6verordnat system
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e Elektromekaniska las och lassystem

e Mekaniska las

e Inpasseringssparrar/entrégrindar

e Mekaniskt inbrottsskydd

e Siakerhetssystem for hdngning och larmande av flyttbara objekt, t.ex. konst.

e Fjarrtjanster A (Support, administration och driftévervakning av sdkerhetssystem)
e Fjarrtjanster B (Sdkerhetstjanster genom kamerateknik och operatorer)

Till samtliga av ovanstdende punkter skulle anbudsgivaren, dir det var tillampligt,
erbjuda projektering, dimensionering, materiel, leverans, installation, relationshandlingar,
mjukvaruavtal, driftsdttning, provning, leveransbesiktning, uppgradering, garanti,
utbildning, drift- och skotselinstruktioner, service och underhall, administration av system
samt support.

Konsulter for sikerhetssystem
Med konsulter for sikerhetssystem avsags konsultation gédllande sdkerhetsarbete och
sakerhetstekniska installationer. Omradet omfattade foljande tjanster:

e Projekteringstjinst (Specialist/Uppdragsledare samt Handlidggare)
e Besiktningstjanst (Specialist/Uppdragsledare samt Handlaggare)
e Riskanalys (Specialist/Uppdragsledare samt Handlaggare)

3.3 Delomraden, krav och utvarderingsmodell
3.3.1 Delomraden

Den foregdende upphandlingen delades in i1 tva delomraden bestaende av sikerhetssystem
respektive konsulter for sédkerhetssystem. Anbudsgivarna kunde endast tilldelas ramavtal
inom ett av delomradena.

Genom uppdelningen kan avropsberéttigade myndigheter och organisationer avropa
oberoende konsultation infér avrop och vid besiktning av sdkerhetssystem.

3.3.2 Leverantorskvalificering

Inom bada delomradena stélldes krav pa att anbudsgivarna skulle

e ha ett kvalitetsledningssystem i enlighet med ISO 9001 eller likvardigt.

e ha ett milj6ledningssystem i enlighet med ISO 14001, Eco Management and Audit
Scheme (EMAS) eller likvardigt.

o Dbedriva ett systematiskt informationssdkerhetsarbete.

3.3.2.1 Sakerhetssystem

Inom delomradet sikerhetssystem stélldes foljande kvalificeringskrav avseende
anbudsgivarnas tekniska och yrkesméassiga kapacitet.
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6.6.5.2 Certifierad anlaggarfirma, inbrottslarm

Anbudsgivaren ska som ramavtalsleverantor eller via underleverantor vara
certifierad anldggarfirma enligt SSF 1015 larmklass 3 och/eller larmklass 4 eller
likvardig certifiering.

6.6.5.3 Certifierad anlaggarfirma, brandlarm
Anbudsgivaren ska som leverantor eller via underleverantor vara certifierad
anldggarfirma brandlarm enligt SBF 1008 eller likvardigt certifiering.

6.6.5.4 Certifierad anlaggarfirma CCTV

Anbudsgivaren ska som ramavtalsleverantor eller via underleverantor vara
certifierad anldggarfirma CCTV minst enligt SSF 1061 klass 3 och/eller 4 eller
likvardig certifiering.

6.6.5.5 Behorig ingenjor, inbrottslarm

Anbudsgivaren ska som ramavtalsleverantor eller via underleverantor ha tillgdng
till minst sex (6) Behoriga ingenjorer inbrottslarm enligt SSF 1016 eller likvérdig
certifiering, med vardera minst tre (3) ars arbetslivserfarenhet inom branschen.

6.6.5.6 Behorig ingenjor, brandlarm

Anbudsgivaren ska som ramavtalsleverantor eller via underleverantor ha tillgdng
till minst sex (6) Behoriga ingenjorer brandlarm, enligt SBF 1007 eller likvardig
certifiering, med vardera minst tre (3) ars arbetslivserfarenhet inom branschen.

6.6.5.7 Behorig ingenjor CCTV

Anbudsgivaren ska som ramavtalsleverantor eller via underleverantor ha tillgang
till minst sex (6) Behoriga ingenjérer CCTV, enligt SSF 1062 och/eller SSF 1069
eller likvardig certifiering, med vardera minst tre (3) ars arbetslivserfarenhet inom
branschen.

6.6.5.8 Programmerare/driftsattare for sikerhetssystem

Med Programmerare/driftsdttare menas en person som ar kunnig inom
mjukvaran/hardvaran som anvéands i tekniken inom det specifika
sakerhetssystemet och kan driftsatta den.

Anbudsgivaren ska som ramavtalsleverantor eller via underleverantor ha tillgang
till minst sex (6) Programmerare/driftsittare, med vardera minst tre (3) ars
arbetslivserfarenhet inom yrket.

6.6.5.9 Krav pa Servicetekniker/teletekniker for sikerhetssystem

Med servicetekniker/teletekniker menas en person som ar kunnig om den specifika
tekniken som anvénds 1 installationen av sdkerhetssystemen och ska utfora service
samt reparation pa dessa.

Anbudsgivaren ska som ramavtalsleverantor eller via underleverantor ha tillgang
till minst sex (6) Servicetekniker/teletekniker, med vardera minst tre (3) ars
arbetslivserfarenhet inom yrket.
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3.3.2.2 Konsulter for sdkerhetssystem

Inom delomradet konsulter for sdkerhetssystem stélldes foljande kvalificeringskrav
avseende anbudsgivarnas tekniska och yrkesméassiga kapacitet.

6.6.6.1 Brandingenjor

Anbudsgivaren ska som leverantor eller via underleverantor ha tillgang till minst
en (1) "Brandingenjor" (person som genomgatt hogskoleutbildningen Brandingenjor
och avlagt examen) med minst tre (3) ars arbetslivserfarenhet inom branschen.

6.6.6.2 Behorig ingenjor, inbrottslarm

Anbudsgivaren ska som leverantor eller via underleverantor ha tillgang till minst
tre (3) "Behorig ingenjor inbrottslarm" enligt SSF 1016 eller likvéardigt med minst
tre (3) ars arbetslivserfarenhet inom branschen.

6.6.6.3 Behorig ingenjor, brandlarm

Anbudsgivaren ska som leverantor eller via underleverantor ha tillgang till minst
tva (2) "Behorig ingenjor brandlarm"”, enligt SBF 1007 eller likvardigt, med minst
tre (3) ars arbetslivserfarenhet inom branschen.

6.6.6.4 Behorig ingenjor, CCTV

Anbudsgivaren ska som leverantor eller via underleverantor ha tillgang till minst
tva (2) "Behorig ingenjor CCTV", enligt SSF 1062 och/eller SSF 1069 eller
likvardigt, med minst tre (3) rs arbetslivserfarenhet inom branschen.

3.3.3 Obligatoriska krav

Inom delomradet sdkerhetssystem stélldes obligatoriska krav avseende:

Lagar och foreskrifter

Omfattning

Projektering och installation av sdkerhetssystem
Installationer

Support och service

Utbildning som en del av leveransen

Utbildning som separat tjanst

Dokumentation

Sakerhetsskyddsavtal

Programvara

Reservdelar

Optioner

Oppna sikerhetssystem fér inbrottslarm

Oppna sékerhetssystem fér passersystem

Oppna sikerhetssystem fér CCTV

Integrerade systemlésningar inklusive 6verordnat system
Elektromekaniska las och lassystem

Mekaniska las

Inpasseringssparrar/entrégrindar
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e Mekaniskt inbrottsskydd

e Siakerhetssystem for hdngning och larmande av flyttbara objekt, t.ex. konst

e Fjarrtjanster A (Support, administration och driftévervakning av sidkerhetssystem)
e Fjarrtjanster B (sdkerhetstjéinster genom kamerateknik och operatorer)

Inom delomradet konsulter for sdkerhetssystem stélldes obligatoriska krav avseende:

e Lagar och foreskrifter

e Kompetens vid uppdragets utférande
e Projektering av sdkerhetsinstallation
¢ Omfattning

e Dokumentation

¢ Riskanalys/riskhantering

e Projektering

e Besiktning

e Séakerhetsskyddsavtal

3.3.4 Utvarderingsmodell

3.3.4.1 Sakerhetssystem
Inom delomradet sidkerhetssystem tillimpades f6ljande utvarderingsmodell.

De anbud som antogs var de ekonomiskt mest fordelaktiga utifran basta forhallande
mellan pris och kvalitet. De ekonomiskt mest fordelaktiga anbuden berdknades genom att
anbudsgivarna fick podng for de optioner som kunde erbjudas. Maxpodngen for optionerna
var 100 poéng och viktades enligt f6ljande:

Option Viktning
Oppna sikerhetssystem fér Inbrottslarm 15 %
Oppna sikerhetssystem f6r Passersystem 10 %
Oppna sikerhetssystem fér CCTV 5%
Integrerade systemlésningar inklusive 15 %

o6verordnat system

Elektromekaniska las och lassystem 10 %
Mekaniska las 10 %
Inpasseringsspérrar/entrégrindar 5%
Mekaniskt inbrottsskydd 5%
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Sakerhetssystem for hangning och 5%
larmande av flyttbara objekt, t.ex. konst.

Fjarrtjanster A (Support, administration 10 %
och driftévervakning av sédkerhetssystem)

Fjarrtjanster B (sédkerhetstjdnster genom 10 %
kamerateknik och operatorer)

Vid lika manga podng avgjordes vilka anbudsgivare som skulle tilldelas ramavtal efter
offererade optioner, enligt foljande inbérdes ordning:

Oppna sikerhetssystem fér Inbrottslarm

Integrerade systemlésningar inklusive 6verordnat system
Oppna sikerhetssystem f6r Passersystem
Elektromekaniska las och lassystem

Fjarrtjanster A

Fjarrtjanster B

Mekaniska las

Oppna sikerhetssystem fér CCTV

. Inpasseringssparrar/entrégrindar

10. Mekaniskt inbrottsskydd

11. Sdkerhetssystem for hangning och larmande av flyttbara objekt, t.ex. konst.

e e I i

Om tva eller flera anbud efter ovanstaende forfarande hade erhallit samma resultat skulle
ett lottningsférfarande genomféras under 6verinseende av notarius publicus.

3.3.4.2 Konsulter for sakerhetssystem

Inom delomradet konsulter for sdkerhetssystem tillampades foljande utvarderingsmodell.
De anbud som antogs var de som var de ekonomiskt mest fordelaktiga utifran pris.

Timpriser lamnades for tjdnsterna nedan som viktades enligt féljande:

Tjanst Viktning

Riskanalys/Riskhantering f6r 30 %
Specialist/Uppdragsledare

Riskanalys/Riskhantering for Handldggare 10 %
Projektering for Specialist/Uppdragsledare 30 %
Projektering for Handldggare 10 %

Forstudierapport inom omradet
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Besiktning for Specialist/Uppdragsledare

15 %

Besiktning fér Handldggare

5%

De viktade priserna adderades sedan till ett samlat utvarderingspris.

Om tva eller flera anbud efter ovanstaende forfarande hade erhallit samma resultat skulle
ett lottningsforfarande genomfoéras under éverinseende av notarius publicus.

3.3.5 Overprovning

Delomradena sdkerhetssystem och konsulter for sdkerhetssystem 6verprovades inte 1

samband med foregaende upphandling.

Forstudierapport inom omradet
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4 Nuvarande ramavtal

4.1 Avtalens |6ptid
Ramavtalen, som borjade gélla fran den 2019-06-20, géaller till och med den 2023-06-19.

4.2 Antagna ramavtalsleverantorer

Féljande ramavtalsleverantorer antogs inom delomradet sikerhetssystem:

e Assemblin El AB

e Axlas Solidlas AB

e Bravida Sdkerhet Aktiebolag

e Certego AB

¢ Nokas Teknik AB (nu AVARN Security Systems AB)
e Siemens Aktiebolag

e Stanley Security Sverige AB

Majoriteten av ovanstdende foretag rdknas inte som sma eller medelstora foretag enligt
EU-kommissionens definition.

Féljande ramavtalsleverantorer antogs inom delomradet konsulter for sdkerhetssystem:

e WSP Sverige AB

e Team TSP AB

e AF-Infrastructure AB

e Swedish Net Engineering AB

Tva av ovanstaende foretag raknas som sma eller medelstora foretag enligt EU-
kommissionens definition.

4.3 Omsattning pa ramavtalen

Nedan redovisas omsédttningsstatistik avseende 2020. Statistiken baseras pa uppgifter
redovisade av de antagna ramavtalsleverantorerna.

Delomrade Kvartal 1 Kvartal 2 Kvartal 3 Kvartal 4 Totalt 2020
(SEK) (SEK) (SEK) (SEK) (SEK)
Siakerhetssystem 22 197685 | 29167 184 @ 13404416 @ 17 655471 82 424 756

Konsulter for 926 755 1 356 588 825 129 kr 2 320 382 5 428 854
sékerhetssystem

Forstudierapport inom omradet
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Nedan redovisas omsittningsstatistik avseende 2021. Statistiken baseras pa uppgifter
redovisade av de antagna ramavtalsleverantorerna.

Delomrade Kvartal 1 Kvartal 2 Kvartal 3 Kvartal 4 Totalt
(SEK) (SEK) (SEK) (SEK) 2021
(SEK)
Siakerhetssystem = 13 799 412 = 26 035 465 8 855 215 22649077 @ 71 339 169
Konsulter for 1576 259 1274136 1151 360 2 749 453 6 751 208
sékerhetssystem

4.4 Forvaltning av ramavtalen

Ramavtalen forvaltas av enheten for ramavtalsforvaltning vid Kammarkollegiet.

Forstudierapport inom omradet
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5 Information om ramavtalen

Information om ramavtalen formedlas pa www.avropa.se. Dar publiceras bl.a. listor 6ver
ramavtalsleverantorer och avropsberittigade myndigheter, avtalsdokument, avropsmallar,
samt vigledningar med stod for avropsberittigande myndigheter vid avrop.

Kammarkollegiet genomfor ocksa regelbundet olika typer av seminarier kopplat till
respektive ramavtalsomrade, tva sa kallade Avropadagar riktade till myndigheter och tre
leverantorsdagar fordelat pa leverantérer inom IT-och telekom, resebranschen samt 6vriga
varor och tjdnster. Darutoéver ges viagledning och stéd 1 samband med bl.a. avrop fran
ramavtalen via savél e-post som telefon.

Forstudierapport inom omradet
Séakerhetsteknik


http://www.avropa.se/

$ Datum Sid 18 (72)
«_')) 2022-04-04 Dnr 23.2-8711-2021
M KAMMARKOLLEGIET Statens inkdpscentral

Férstudierapport

o6 Offentlig sektors behov

6.1 Inledning

For att kartlagga behovet inom offentlig sektor gidllande det aktuella ramavtalsomradet
samt for att samla in och analysera synpunkter pa de befintliga ramavtalen har det i
forstudien genomforts dels en enkdtundersékning, dels ett referensgruppsmaote med
deltagare fran de myndigheter som anmaélt sitt intresse for att inga i1 referensgruppen.

6.2 Myndighetsenkat

En enkét gick ut till 219 avropsberattigade myndigheter. Enkédten besvarades av 71
respondenter, vilket ger en svarsfrekvens pa 32,4 %.

Syftet med enkéten var att undersoka behovet av varor och tjanster inom
ramavtalsomradet samt vilka énskeméal som myndigheterna hade. Vidare var syftet att ge
myndigheterna mojlighet att dela med sig av sina erfarenheter rérande de befintliga
ramavtalen och ge generella synpunkter avseende en eventuellt kommande upphandling av
ett statligt ramavtal.

I avsnitt 6.2.1 presenteras fragorna och svaren som endast har koppling till delomradet
sékerhetssystem. Pa motsvarande sitt finns fragorna och svaren med koppling till
delomradet konsulter for sdkerhetssystem 1 avsnitt 6.2.2. I avsnitt 6.2.3 presenteras
fragorna och svaren som berér bada delomradena.

Enkéten besvarades av myndigheter av olika storlek med nedanstaende férdelning.

Namn Antal %
0-50 11 15,5
51-100 12 16,9
101-200 7 9,9
201-500 8 11,3
501-1000 15 21,1
Fler &n 1000 18 25,4
Total 71 100

Av respondenterna har 33,8 % ett proprietéart sikerhetssystem, 18,3 % ett 6ppet
sakerhetssystem och 11,3 % bade ett proprietéirt och 6ppet sdkerhetssystem. 36,6 % av
respondenterna visste inte ifall de har ett 6ppet eller proprietirt sdkerhetssystem.

Forstudierapport inom omradet
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6.2.1 Redovisning av myndighetsenkat avseende sakerhetssystem

6.2.1.1 Respondenterna (delomradet sdkerhetssystem)

Genomsnittliga bestallningsvarden per ar
Nedan redovisas hur mycket respondenterna bestéller sidkerhetssystem for i genomsnitt

per ar.
Namn Antal %
0 SEK 4 5,6
Mindre an 50 000 SEK 15 21,1
50 001 - 100 000 SEK 10 14,1
100 001 - 250 000 SEK 7 9,9
250 001 - 500 000 SEK 11 15,5
500 001 - 1 000 000 SEK 3 4,2
1 000 001 - 5 000 000 SEK 5 7
5000 001 - 10 000 000 SEK 3 4,2
F6r mer an 10 000 000 SEK 4 5,6
Vet ej 9 12,7
Total 71 100

Anviandning av ramavtalen

Av respondenterna hade 43,7 % anvant de nuvarande ramavtalen for sdkerhetssystem
medan 56,3 % inte anviant ramavtalen. Anledningar till att ramavtalen inte anvénts
redovisas nedan.

Namn Antal %
Har ej nagot behov 11 27,5
Tillgodoser inte organisationens behov (vanligen specificera vilka behov som ramavtalet inte ) 5
tillgodoser)

Har gjort en egen upphandling 18 45
Annat (vanligen specificera) 9 225

Total 40 100

Nagra av de fritextsvar som inkom som motivering fér alternativet "Annat” var att
sdkerhetssystem anskaffats av fastighetségaren, att sidkerhetssystemet képts innan
nuvarande ramavtal och att sédkerhetssystem tillhandahalls av en sa kallad
vardmyndighet.

Antalet avrop
Av de 31 respondenter som anvéant nuvarande ramavtal har féljande antal avrop
genomforts under ramavtalens 16ptid.

Forstudierapport inom omradet
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Namn Antal %
1 gang 17 54,8
2 ganger 5 16,1
3-5 ganger 7 22,6
6-10 ganger 1 3,2
Fler an 10 ganger 1 3,2
Total 31 100

6.2.1.2 Avrop (delomradet sakerhetssystem)
Sidkerhetssystem som avropats
Nedan redovisas de typer av sidkerhetssystem som avropats fran nuvarande ramavtal.

Namn Antal
Inbrottslarm 23
Overfallslarm 10
Passerkontrollsystem 25
CCTV (kamerateknik for 6vervakning) 11
Oppna sdkerhetssystem fér inbrottslarm 7
Oppna sikerhetssystem fér CCTV (kamerateknik fér évervakning) 5
Integrerade systemldsningar inkl. 6verordnat system 10
Mekaniska las 13
Elektromekaniska las och lassystem 14
Inpasseringssparrar/entrégrindar 4
Mekaniskt inbrottsskydd 8
Sakerhetssystem for flyttbara projekt 2
Fjarrtjanster A (Support, administration och driftoverakning) 7
Fjarrtjanster B (Sdakerhetstjanster genom kamerateknik) 3
Service och underhall 22
Brandlarmsystem 11
Oppna sdkerhetssystem for passerkontrollsystem 5
Total 180

Avrop fran ramavtalen

Av de 31 respondenter som avropat fran ramavtalet, angav 16,1 % att det varit latt att
avropa fran ramavtalen, 29 % att det varit svart och 54,8 % att det varken varit latt eller
svart. Den huvudsakliga anledningen till att det varit svart att avropa fran ramavtalen var
att vissa myndigheter har begrdnsad teknisk kunskap inom omradet och att mycket
behover specificeras vid avropsforfragan.

Fornyad konkurrensutsittning
P& fragan hur den férnyade konkurrensutsittningen har fungerat angav 48,4 % att

Forstudierapport inom omradet
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avropen fungerat bra, 12,9 % att avropen fungerat mindre bra och 6,5 % att avropen
fungerat daligt. 32,3 % angav att de inte vet hur férnyad konkurrensutsiattning har
fungerat. Den huvudsakliga anledningen till att den férnyade konkurrensutséttningen inte
fungerat bra for de respondenter som svarat var att fa leverantérer lamnat avropssvar.
Skalen till att fa avropssvar inkommit kan vara att avropet avsett komplement till ett
proprietéirt sikerhetssystem eller var begréinsat till vardet.

Tilldelningskriterier vid avrop
Vid avropen har respondenterna anvéant f6ljande tilldelningskriterier.

Namn Antal
Pris 30
Losningsforslag 11
Referenser 6

Tidsatgang for uppdragets utférande

Leveranstid 3
Installelsetid vid garanti- och serviceatgarder 10
Annat kriterium, vanligen specificera 2

Total 64

Som annat kriterium angav en respondent att tilldelningskriterium avseende drift- och
servicekompetens for befintligt sdkerhetssystem under 6vergangsfas anvénts.

Intresse att avropa fran ramavtalen i framtiden

Pa fragan ifall respondenterna (samtliga 71 respondenter) &r intresserade av att avropa
fran ett ramavtal avseende sdkerhetssystem under de kommande fem aren svarade 52,1 %
Ja, 18,3 % Nej och 29,6 % Vet ej.

6.2.1.3 Geografisk uppdelning (delomradet sékerhetssystem)

Av respondenterna som var intresserade av att avropa fran ett ramavtal avseende
sakerhetssystem foredrog 40,4 % ett rikstdckande ramavtal och 40,4 % en geografisk
uppdelning. 19,3 % visste inte.

Nagra forslag pa geografisk uppdelning var foljande:

e KEnligt regionindelningen.

e Tre geografiska omraden, t.ex. sédra, mellan och norra Sverige.

o Fyra geografiska omraden, t.ex. sédra, véstra, 6stra och norra Sverige.

e En respondent 6nskade dven ett rikstdckande omrade om ramavtalen har en
geografisk uppdelning, eftersom myndigheten har verksamhet i1 hela landet.

Lokal forankring och nérhet till leverantéren angavs som huvudsakliga skil for en
geografisk uppdelning.

Forstudierapport inom omradet
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6.2.2 Redovisning av myndighetsenkat avseende konsulter for
sakerhetssystem

6.2.2.1 Respondenterna (delomradet konsulter for sdkerhetssystem)
Genomsnittliga bestallningsvarden per ar

Nedan redovisas hur mycket respondenterna bestéaller konsulter fér sdkerhetssystem for 1
genomsnitt per ar.

Namn Antal %
0 SEK 22 31
Mindre an 50 000 SEK 20 28,2
50 001 — 100 000 SEK 10 14,1

100 001 — 250 000 SEK
250001 - 500 000 SEK 2,8
500001 - 1 000 000 4,2

2 2,8
2
3

1000 001 - 5 000 000 1 1,4
0
0

5000 001 - 10 000 000 0

Fér mer an 10 000 000 0

Vet ej 11 15,5
Total 71 100

Anviandning av ramavtalen

Av de 71 respondenterna har 26,8 % anvant de nuvarande ramavtalen konsulter for
sdkerhetssystem medan 73,2 % inte anviant ramavtalen. Anledningar till att ramavtalen
inte anvénts redovisas nedan.

Namn Antal %
Har ej nagot behov 32 61,5

Tillgodoser inte organisationens behov (vanligen specificera vilka behov som ramavtalet inte

tillgodoser) 2 38
Har gjort en egen upphandling 10 19,2
Annat (vanligen specificera) 8 154

Total 52 100

Nagra av de fritextsvar som inkom som motivering fér alternativet "Annat” var att

kompetens finns internt, att avrop gjorts fran tidigare ramavtal eller att respondenten har
en viardmyndighet.

Antalet avrop
Av de 19 respondenter som anvéant nuvarande ramavtal har féljande antal avrop
genomforts under ramavtalens 16ptid.
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6.2.2.2 Avrop (delomradet konsulter for sédkerhetssystem)

Tjanster som avropats
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%
52,6
21,1
15,8

10,5
100

Nedan redovisas de typer av konsulttjdnster som avropats fran nuvarande ramavtal.

Namn

Projekteringstjanst, specialist/uppdragsledare
Projekteringstjanst, handlaggare

Besiktningstjanst, Specialist/uppdragsledare
Besiktningstjdnst, Handlaggare
Riskanalys/riskhantering, specialist/uppdragsledare

Riskanalys/riskhantering, handlaggare

Hur avropen fungerat

Antal

31,6 % av respondenterna angav att det varit latt att avropa fran ramavtalen, 21,1 % angav
att det varit svart och 47,4 % angav att det varit varken latt eller svart. Nagra anledningar
till att det varit svart att avropa fran ramavtalen angavs vara ingidendet av

sdkerhethetsskyddsavtal och att det kan vara svart att uppskatta uppdragets

tidsomfattning.

Rullande rangordning

42,1 % av respondenterna som avropat frin ramavtalet angav att den rullande
rangordningen fungerat bra. 21,1 % angav att den fungerat mindre bra och ingen svarade

att den har fungerat daligt. 36,8 % svarade vet e;j.

Namn
Bra
Mindre bra
Daligt
Vet ej
Total

Fornyad konkurrensutsattning

Antal

19

%
42,1
21,1

36,8
100

31,6 % av respondenterna som avropat fran ramavtalet angav att avrop med fornyad
konkurrensutsittning har fungerat bra och 5,3 % respondenter (d.v.s. en respondent)

Forstudierapport inom omradet
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svarade att det fungerat daligt. 63,2 % av respondenterna visste ej. Utifran enkétsvaren
kan det saldes utlédsas att de flesta avropen genomfoérs med den rullande rangordningen,
medan avrop med féornyad konkurrensutsittning dr ovanligare.

Namn Antal %
Bra 6 31,6
Mindre bra 0 0
Daligt 1 5,3
Vet ej 12 63,2
Total 19 100

Respondenten som angav att avropsordningen fungerat daligt svarade att det var pa grund
av att inga avropssvar inkom dé leverantorerna inte kunde tillhandahalla det som

efterfragades.

Vid fornyad konkurrensutsattning har tilldelningskriterierna nedan anvéants.

Namn Antal
Pris 10
Kompetens, vanligen specificera

Referenser

Tidsatgang for uppdragets utférande

Annat, vanligen specificera 0
Total 28

Intresse att avropa fran ramavtalen i framtiden
Under de kommande fem dren ar 42,3 % av samtliga 71 respondenter intresserade av att
avropa fran ett ramavtal medan 22,5 % inte ar det. 35,2 % respondenter visste ej.

Namn Antal %
Ja 30 42,3
Nej 16 22,5
Vet ej 25 35,2
Total 71 100

6.2.2.3 Geografisk uppdelning (delomradet konsulter for sékerhetssystem)
Av de 30 respondenter som var intresserade av att avropa fran ett ramavtal avseende

konsulter for sédkerhetssystem 1 framtiden féredrog 41,8 % ett rikstdckande ramavtal och
29,1 % en geografisk uppdelning. 29,1 % av respondenterna visste ej.

Nagra forslag pa geografisk uppdelning var foljande:

¢ Enligt regionindelningen.

Forstudierapport inom omradet
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e Nord, Syd, Viast, Mitt och Stockholm.
e En respondent 6nskade dven ett rikstdckande omrade om ramavtalen har en
geografisk uppdelning, eftersom myndigheten har verksamhet i hela landet.

6.2.3 Redovisning av myndighetsenkat (sdkerhetssystem och konsulter for
sakerhetssystem)

Nedan redovisas nagra av de fragor och svar som avser bada delomradena.

6.2.3.1 Har ni forslag pa vilka 6vriga varor och tjanster (som ej finns med pa de nuvarande
ramavtalen fér sdkerhetssystem eller konsulter fér sékerhetssystem) som skulle vara av intresse att
avropa fran kommande ramavtal?

90,1 % av respondenterna hade inga forslag pa ytterligare varor eller tjanster som borde
omfattas av kommande ramavtal.

Mojlighet att avropa service for befintlig dldre sédkerhetsteknik 6nskades av en respondent
som en separat del 1 ramavtalen. Kortldsare nimndes dven som en efterfragad produkt.

6.2.3.2 Vad anser ni om de olika standardvillkoren som alliménna villkor hanvisar till i dagslaget,
d.v.s. AB 04, ABT 06 eller ABK 09?

42,9 % av respondenterna ansag att standardvillkoren som allménna villkor hanvisar till
ar bra medan 2,9 % av respondenterna ansag att de fungerat mindre bra. 54,3 % av
respondenterna visste ej.

Namn Antal %
Bra 30 42,9
Mindre bra, specificera gdrna vad som inte fungerat bra 2 2,9
Vet ej 38 54,3
Total 70 100

Som skal till att standardvillkoren fungerat mindre bra angavs att de dr svara att forsta
och att kunskapen &r relativ lagt om villkoren samt att det saknas information om
villkoren i ramavtalen och stéddokumenten.

6.2.3.3 Skulle ni vara intresserade av ett samordnat ramavtal, dar bade Sakerhetsteknik och
Bevakningstjénster och larmcentralstjanster ingar?

32,9 % av respondenterna var intresserade och 38, 6 % var inte intresserade. 28,6 % av
respondenterna visste ej.

I enkédtsvaren angavs att nagra férdelar med ett samordnat ramavtal ar att:

e Det 4r en administrativ fordel att kunna avropa dessa varor och tjdnster pa samma
ramavtal.

Forstudierapport inom omradet
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e Det kan underlitta att endast ha en ramavtalsleverantor som far ett
helhetsansvar.
e Det kan leda till kostnadsbesparingar.

Nagra nackdelar med l6sningen uppgavs vara att:

e Det kan begrénsa konkurrensen.

e Det kan finnas nackdelar ur sidkerhetssynpunkt, t.ex. att flera sédkerhetsvaror- och
tjanster tillhandahéalls av endast en leverantor och 6kad risk for avtalslosa tillstand
vid 6verprévning av avrop.

e Varorna och tjdnsterna behéver avropas med olika tidsintervall.

e Mpyndigheten vill ha en valfrihet mellan de olika omradena.

e Det kan bli dyrare med en helhetslésning.

e Vissa myndigheter har proprietiara sikerhetssystem.

Vad som menas med ett "samordnat ramavtal” dr inte helt entydigt. Det kan t.ex. innebéara
endast ett fatal helhetsleverantorer som tillhandahaller allt, eller att ramavtalen har flera
olika delomraden dér det finns ett omrade for helhetsavrop. Svaren ovan behéver lasas med
beaktande av detta. Enkdtsvaren avseende denna friga kan sammanfattas pa sa sitt att
svaren inte ger en tydlig bild av ifall ett samordnat ramavtal ar att foredra eller inte. De
huvudsakliga skéilen till en samordning eller helhetslosning enligt myndigheterna &r att
minska administrationen och fa ett tydligare ansvarsutkridvande av leverantoren, medan
skédlen emot en helhetslosning &r att det begransar konkurrensen och kan minska
myndigheternas valfrihet beroende pa uppléagg. Vilka kostnadseffekter en helhetslésning
far gar inte att bedéma utifran enkatsvaren.

6.2.3.4 Vilken/vilka typ av miljdkrav skulle ni vilja att Statens inképscentral staller vid en
ramavtalsupphandling av Sakerhetsteknik (delomradena sékerhetssystem och konsulter for
sakerhetssystem)?

Respondenterna 6nskade framfor allt att hallbarhetskrav stills avseende leverantorernas
fordon och i form av kvalificeringskrav.

Namn Antal
Miljokrav pa sakerhetssystem, specificera garna vad 16
Krav pa fordon som nyttjas vid leverans, installation, service och underhall 31
Krav pa leverantéren (kvalificeringskrav) 32
Annat, ange garna vad 4
Vet ej 24
Total 107

Avseende hallbarhetskrav pa sdkerhetssystemen onskades till exempel krav rérande
konfliktmineraler, atervinning av elektronik och batterier, energieffektivitet,
energiprestanda och att hardvaruprodukter inte behéver bytas vid systemuppdateringar
eller forandringar.
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6.2.3.5 Pa vilket/vilka satt gér ni idag bestallningar av sékerhetssystem och konsulter fér

sakerhetssystem?

Sakerhetssystem
Namn
Telefon
E-post
E-handel
Avropsblanketten pa avropa.se
Inte gjort nagon bestallning
Total

Konsulter for sikerhetssystem
Namn
Telefon
E-post
E-handel
Avropsblanketten pa avropa.se
Inte gjort nagon bestallning
Total

Antal

10
28

18

25
20

Antal

18

10
41
83

6.2.3.6 Hur skulle ni vilja tilldmpa e-handel inom ramavtalsomradena sakerhetssystem och

konsulter for sédkerhetssystem?
Namn

Vi tillampar inte e-handel

Nar avropet ar klart vill vi registrera inkopet i e-handelssystemet och meddela leverantoren

vilket ordernummer som ska anges pa fakturan.

Vi vill garna att leverantoren ska kunna ta emot en elektronisk order fran vart e-
handelssystem, med resultatet (belopp med mera) fran avropet.

Antal
19

21

21

Nar vi har avropat en |6pande tjdnst vill vi att leverantéren anger ett abonnemangsnummer

pa fakturan, sa att vi kan matcha det med ett objektsregister i e-handelssystemet for

automatisk kontering och eventuell automatisk attest.

Beskriv gdrna andra typer av e-handel som ni skulle vilja tillampa for ramavtalsomradena

Sakerhetssystem respektive Konsulter for sdkerhetssystem.

Vi dr inte intresserade av att avropa/bestélla Sakerhetssystem eller Konsulter for
Sakerhetssystem de narmaste fyra aren

Forstudierapport inom omradet
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6.2.3.7 Anser ni att varorna och tjénsterna som omfattas av nuvarande ramavtal for
sakerhetssystem uppfyller era behov avseende tillganglighet och anvandbarhet? (T.ex. avseende
passersystems tillganglighet, systems anvandbarhet m.m.)

Namn Antal %
Ja 33 46,5

Nej, ange garna varfor och eventuella forslag pa krav pa leverantdrerna eller varorna/tjansterna
som kan forbattra tillgangligheten
Vet gj 35 49,3

Total 71 100

3 42

6.2.3.8 Anser ni att konsulterna for sdkerhetssystem har tillracklig kompetens avseende
tillganglighet och anvandbarhet? (T.ex. avseende tiliganglighetskrav i PBL, webbtillganglighet m.m.)

Namn Antal %
Ja 17 239

Nej, ange garna varfér och eventuella forslag pa krav pa leverantdrerna eller konsulterna som skulle
forbattra tillgangligheten
Vet gj 51 71,8

Total 71 100

4,2

6.2.3.9 Har ni behov av att teckna sékerhetsskyddsavtal pa nagon/nagra av foljande nivaer i
samband med avrop av sakerhetssystem eller konsulter for sdkerhetssystem?

Namn Antal
Ja, Sakerhetsskyddsavtal niva 1 16
Ja, Sékerhetsskyddsavtal niva 2 19
Ja, Sakerhetsskyddsavtal niva 3 19
Vi har inget behov av Sdkerhetsskyddsavtal 29
Vi kommer inte avropa Sakerhetssystem eller Konsulter for sakerhetssystem de narmaste 16
fem dren

Total 99

Forstudierapport inom omradet
Séakerhetsteknik



Datum Sid 29 (72)

$
((())] 2022-04-04 Dnr 23.2-8711-2021
52 KAMMARKOLLEGIET Statone mKOpscentral

Férstudierapport

6.2.3.10 Har ni avropat, eller kan vara intresserade av att avropa, sdkerhetssystem eller konsulter
for sékerhetssystem under de kommande sju aren som ar av kanslig karaktar, d.v.s. har ett
sdkerhetssyfte och som inbegriper, kraver och/eller innehaller sekretessbelagd information i
enlighet med LUFS (Lag 2011:1029 om upphandling pa forsvars- och sakerhetsomradet). Med
sékerhetssyfte avses till exempel om upphandlingsféremalet ska anvandas for skyddsobjekt,
skyddsomraden eller samhallsviktig infrastruktur.

Namn Antal
Ja, vi har avropat Sékerhetssystem eller Konsulter for sakerhetssystem av kanslig karaktar. 6
Ja, vi kan vara intresserade av att avropa Sdkerhetssystem eller Konsulter for 21

sakerhetssystem av kanslig karaktar under de kommande sju aren.

Nej, vi har inte avropat Sakerhetssystem eller Konsulter for sakerhetssystem av kanslig

karaktar. 20

Nej, vi ar inte intresserade av att avropa Sakerhetssystem eller Konsulter for 21

sakerherssystem av kanslig karaktar under de kommande sju aren.

Vet ej 17
Total 85

6.2.3.11 Har nagot/nagra av era avrop avseende sakerhetssystem, eller konsulter for
sakerhetssystem, blivit dverprévade under den nuvarande ramavtalsperioden?

Namn Antal %

Ja 3 4,2

Nej 68 95,8
Total 71 100

6.2.4 Sammanfattning av myndighetsenkat

Enkiten hade en férhallandevis lag svarsfrekvens pa 32,4 %. Av de 71 respondenter som
svarat pa enkéaten hade dessutom endast 31 respondenter (43,7 %) anvint ramavtalen for
sékerhetssystem och 19 respondenter (26,8 %) anviant ramavtalen konsulter for
sdkerhetssystem. Den huvudsakliga anledningen till att svarsfrekvensen var s pass lag,
bed6ms vara att avrop av sdkerhetssystem och konsulter for sdkerhetssystem genomfors
forhallandevis sédllan. Enkéitsvaren behéver analyseras med den laga svarsfrekvensen 1
beaktande.

Av enkéiten framgar att alla olika typer av sdkerhetssystem har avropats, sarskilt
proprietira inbrottslarm, passerkontrollsystem samt service och underhall. Majoriteten av
respondenterna tyckte varken att det varit 1att eller svart att avropa fran ramavtalen
sdkerhetssystem men en stor andel pa 29 % av respondenterna ansag att det ar svart.
Nastan hilften av respondenterna ansdg daremot att avropsférfarandet med férnyad
konkurrenssittning har fungerat bra.

Konsulter for sidkerhetssystem upplevs enklare att avropa ifrdn men 21,1 % av
respondenterna som avropat fran ramavtalen angav att det varit svart. 42,1 % av de som
avropat fran ramavtalen ansag att den rullande rangordningen fungerat bra, medan 21,1 %
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ansag att den fungerat mindre bra och ingen har svarat att den fungerat daligt. Fa avrop
har gjorts med fornyad konkurrensutséttning men av de avrop som genomférts har
majoriteten fungerat bra.

Vad galler fragan om geografisk uppdelning var det lika médnga som 6nskar en geografisk
uppdelning som ett rikstdckande ramavtal for sdkerhetssystem, medan majoriteten
onskade ett rikstdckande ramavtal for konsulter for sdkerhetssystem.

Respondenterna ansag att varu- och tjansteutbudet pa ramavtalen 4r bra och de flesta
ansag att standardvillkoren som allménna villkor hénvisar till har fungerat bra. Det fanns
inga synpunkter eller forbattringsomraden som var sarskilt framtradande utan
respondenterna far anses vara nojda med ramavtalen. Inom delomradet sékerhetssystem
efterfragades en geografisk uppdelning och en nirhet till leverantéren av flera
respondenter.

Gallande héllbarhet sa efterfragade respondenterna framfor allt miljokrav pa
leverantorerna och leverantorernas fordonsanvandning.

Majoriteten av respondenterna var intresserade av att avropa fran ramavtalen under de
kommande fem aren.

6.3 Referensgruppsmote med myndigheter

De myndigheter som 1 enkéten, via avropa.se eller pa annat siatt anmélt intresse att
medverka i referensgruppen bjods in till ett mote 1 forstudien.

Elva personer fran totalt atta myndigheter deltog under referensgruppsmotet.
Representanterna hade olika roller pa sina myndigheter och det fanns inképare, kategori-
/funktionsansvariga samt en sdkerhetsspecialist representerade pa motet.

Syftet med referensgruppsmotet var att, som ett komplement till enkéten, pa ett fordjupat
plan ge myndigheterna mdjlighet att dela med sig av sina erfarenheter rérande de
befintliga ramavtalen och ge generella synpunkter avseende en eventuellt kommande
upphandling av ett statligt ramavtal.

Referensgruppsmotet bestod av tre delar dar den forsta delen avsag delomriadet
sikerhetssystem, den andra delen delomréadet konsulter for sédkerhetssystem och den tredje
delen fragor som rorde bada delomradena.

6.3.1 Redovisning av referensgruppmote - delomradet sakerhetssystem
6.3.1.1 Synpunkter pa de nuvarande ramavtalen

Delar av referensgruppen ansag att de fraimsta fordelarna med de nuvarande ramavtalen
ar att leverantorerna ar kvalitetssékrade och att det finns basvillkor pa plats. Ramavtalen
ansags erbjuda bra ramar dven for de myndigheter som inte har sa stor kompetens inom
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omradet och det ansigs positivt att det finns mycket och bra avropsstéd. Nackdelen med
ramavtalen var att det upplevs som betungande att géra avrop fran dem.

Referensgruppen var delvis néjda med priserna for sikerhetssystemen, men papekade att
det ofta finns ett behov av att fa offerten fortydligad eller specificerad eftersom det finns
risk for att pris inte lamnas for samma saker eller allt, i sammanhanget lyftes ocksa att det
ar viktigt med tydliga avropsférfragningar.

Vad galler kvaliteten pa sdkerhetssystemen som avropats och leveranserna inkom inga
sarskilda synpunkter. Daremot sa framkom det att det 4r svart att uppratthalla intern
kompetens inom omradet sikerhetsteknik, och att vissa projekt pagar under liangre tider.
Ett par myndigheter tyckte att avtalstiden var for kort och féresprakar darfor att en
eventuell upphandling ska ske enligt lagen (2011:1029) om upphandling pa férsvars- och
sakerhetsomradet (LUFS). En myndighet hade haft problem med otydliga SLA.

6.3.1.2 Ramavtalens utbud

Myndigheterna var i huvudsak néjda med ramavtalens utbud. Nagra tjanster som
efterfragades var mojlighet att hyra 1as och passersystem som tjanst, scanning och
detektering av forsandelser (bade handscanner och utrustning som till exempel finns pa
flygplatser), att systemdokument ska vara 6ppna och inte 1 PDF-format samt integrering av
andra system. Klargérande kring vad som géller avseende felsokning i loggfiler och
revisionsbesiktning av brandlarm 6nskades.

6.3.1.3 Forbattringsforslag

Flera referensgruppsdeltagare ansag att det inte borde vara en option med 6ppna
sdkerhetssystem utan att det borde vara obligatoriskt. Den framférdes att om
myndigheterna inte har bred kunskap inom omradet sa kan de raka kopa ett proprietart
system. Referensgruppen efterfragade ocksd en mdojlighet att inte behdva genomfora en
andra konkurrensutsattning for det fall behov av kompletteringskop kan tillgodoses av en
leverantor.

Ytterligare forbattringsforslag var att stalla krav pa att ramavtalsleverantorerna behéver
redovisa en utriakningsmodell eller specifikation for sina offerter. En myndighet tipsade
dven om att standardvillkoren ABF och ABFF kan innehélla servicevillkor vilket
efterfragas eftersom nuvarande standardvillkor framf6r allt rér entreprenader.

6.3.1.4 Utvardering och antal ramavtalsleverantorer

Referensgruppen ansag att 6ppna sikerhetssystem inte borde ingd som optioner utan vara
obligatoriska, och att mervarde borde ges for proprietidra system i stéllet, alternativt att
proprietira system inte ska omfattas av upphandlingen éverhuvudtaget. Referensgruppen
beskrev en risk att myndigheter far ett proprietéirt system mot sin vilja och att det behéver
vara tydligt vad det ar som kops.

Ett alternativ som referensgruppen lyfte var att arbeta med en varukorg innehéallandes
exempel/typfall pa 6ppna sdkerhetssystem samt ett antal tjinster for att fa fram kostnader
per timme utifran rimliga uppskattningar av projekttid. En sddan uppskattning uppgavs
diaremot vara ganska svar att géra om man inte sitter pa spetskompetens sjilv. Ett
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alternativ skulle dven kunna vara ha exempelkontor med uppskattade timmar, som
leverantorerna sedan far prissatta.

En myndighet sag gérna timpriser och prislista med a-priser for att lattare fa en
uppfattning om vad man koper och vad det kostar, men angav ocksa att det kan vara svart
1 praktiken. Det finns till exempel en risk att produkterna i prislistan blir inaktuella, det
behover finnas en moéjlighet att uppdatera produkterna.

Referensgrupperna lyfte dven att det 4r svart att uppge verkliga priser bade i form av
uppskattade priser 1 en prislista som fér exempelkontor eftersom forutsattningarna skiljer
sig mycket at for de olika myndigheterna.

Referensgruppen énskade att man ska underléatta s mycket som mdjligt for de som inte
har spetskompetens vid anviandning av ramavtalen. Det ansigs vara bra att i
ramavtalsupphandlingen kravstilla pa standarder, eftersom det gar att kontrollera i
efterhand ocksa.

Av motet framgick dven att en utmaning for leverantorerna ar att behalla
nyckelkompetens, varfor det kanske skulle kunna premieras tillsammans med
instéallelsetid. Mycket handlar daremot om myndigheternas egen organisation och
varierande behov.

Referensgruppen trodde inte att referensuppdrag skulle tillimpas pa ett bra sitt eftersom
ingen leverantor skulle ange mindre bra referenser.

Referensgruppen var néjda med antalet ramavtalsleverantorer 1 dagslaget.

6.3.1.5 Tekniska krav, kvalificeringskrav och éppna sakerhetssystem

Referensgruppen hade inga synpunkter pa de tekniska kraven eller kvalificeringskraven 1
den foregaende upphandlingen.

Referensgruppen berdttade att sdkerhetssystem som kan definieras som 6ppet inte
nodvéandigtvis ar det 1 praktiken. Tva myndigheter hade haft en hardare definition av 6ppet
sékerhetssystem 1 sin egen upphandling.

6.3.1.6 Avropsordning och rikstdckande ramavtal

Majoriteten av deltagarna i referensgruppen foredrog féornyad konkurrensutsittning som
avropsordning. Sarskild fordelningsnyckel uppgavs inte vara sarskilt efterfragat inom
detta omrade.

Tva myndigheter framférde att de 6nskar teckna kontrakt med en leverantor pa
rikstdckande niva som kan ta hjilp av underleverantorer pa vissa orter. De ansag att ett
rikstdckande ramavtal fungerar béattre och att det skulle vara oférdelaktigt att hantera
flera leverantorer inom olika regioner. Det inkom inga 6nskemal om en geografisk
uppdelning fran 6vriga deltagare.
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6.3.2 Redovisning av referensgruppmote - delomradet konsulter for
sakerhetssystem
6.3.2.1 Synpunkter pa de nuvarande ramavtalen

Referensgruppen ansag dven att férdelarna med delomradet konsulter for sdkerhetssystem
ar att leverantorerna ar kvalitetssdkrade och att det finns basvillkor pa plats. Det framkom
att referensgruppen sag positivt pad den kombinerade avropsordningen och att de
nuvarande grénserna ir bra.

Nagra aspekter som fungerat mindre bra ir att myndigheterna inte far svar pa mindre
avrop och att det har hint att ramavtalsleverantorerna inte har haft koll pa
avtalsvillkoren. Det lyftes dven att myndigheterna inte far relevanta rad vid avropet utan
att ramavtalsleverantérerna tar betalat for justeringar i efterhand, samt att
myndigheterna ibland behandlas olika genom att vissa myndigheter far mindre erfarna
konsulter. Vid akuta behov har ramavtalsleverantérerna haft problem att moéta behovet.
Nagra myndigheter hade inga synpunkter pa ramavtalsleverantérernas kvalitet.

Det framférdes 4ven synpunkter pa att den rullande rangordningen kan bli rorig, till
exempel nir ett projekt blivit férsenat och en ny leverantérsperiod borjat géalla och
myndigheten inte angett att efterbesiktningar kan tillkomma inom uppdraget.

Referensgruppen hade inga synpunkter pa ramavtalens priser men angav att det ar viktigt
att vara tydlig som bestéllare sa att man far ratt kompetens och tjanst. Myndigheterna
onskade inte fa en klumpsumma utan de vill fa offerter som 4r mer specificerade.

6.3.2.2 Ramavtalens utbud

Kompetenser som efterfragades var konsulter med mer blandad kompetens, en
sakerhetsstrateg/strategisk sidkerhetspartner och projektledning. Exempel pa strategisk
sékerhetspartner var en leverantér som kan ge stod vid arbetet kring standardisering, for
att hitta den basta sidkerhetslosningen som &r skalbar, kan administreras och 6vervakas
centralt. I arbetet skulle sdkerhetsskyddsanalys, inventering av sdkerhetslésningar och
riskanalyser kunna inga.

6.3.2.3 Forbattringsforslag

En deltagare framférde onskemal om sarskild fordelningsnyckel och en rullande
rangordning med kortare tidsperioder. Det fanns dven forslag pa att kanske 6ka
tidsperioderna i den rullande rangordningen.

Under moétet framkom dven 6nskemal om utékade majligheter att géra undantag fran
avropsordningen och avropa tillaggsavtal hos befintlig ramavtalsleverantor. Det 6nskades
aven specificerade offerter och precisering av restider.

6.3.2.4 Utvardering

Referensgruppen onskade ytterligare en typ av konsult med mixad kompetens eftersom det
blir mer kostnadseffektivt om konsulten kan utfora flera uppdrag utéver den
specialistkompetens som efterfragas.
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Det framférdes att det generellt 4r en ganska otydlig definition av vad respektive roll har
for arbetsuppgifter. Referensgruppen efterfragade ett klargérande av handlidggarrollernas
uppdrag och arbetsuppgifter.

6.3.2.5 Tekniska krav och kvalificeringskrav

Referensgruppen hade inga synpunkter pa de tekniska kraven eller kvalificeringskraven 1
den foregdende upphandlingen.

6.3.2.6 Avropsordning, antal ramavtalsleverantérer och geografisk uppdelning

Det framkom ingen enhetlig bild av ifall perioderna i den rullande rangordningen bor
forlangas eller forkortas. Referensgruppen hade inga synpunkter pa antalet
ramavtalsleverantorer eller att de nuvarande ramavtalen ar rikstdckande.

6.3.3 Redovisning av referensgruppmote - fragor rorande bada delomradena

Nedan redovisas nagra av de synpunkter och féreslag som referensgruppen hade avseende
avtalsvillkor, fokusomrédena och 6vriga fragor.

Det storsta hindret mot att genomféra helhetsavrop som téacker bade
sdkerhetsteknik och bevakningstjanster samt larmcentralstjdnster ar den
begrinsade konkurrensen. Tva myndigheter har gjort en analys som visade pa att
ekonomiska och resursméissiga fordelar inte skulle vinnas genom att upphandla ett
avtal som omfattar bade sdkerhetsteknik och bevakning.

Fragan om fakturering vid omvand moms/skattskyldighet bor regleras i de
kommande ramavtalen.

Leverantorernas personuppgiftshantering ar viktigt.

Det ar svart att stdlla miljokrav pa upphandlingsforemélet. Mojligheter att stélla
miljokrav finns framfér allt avseende leverantérernas fordon.

En deltagare 6nskade att det ska finnas mojlighet att stalla tillgdnglighetskrav vid
avrop och att grundldggande tillgdnglighetskrav stélls 1 ramavtalsupphandlingen.

Befintliga e-handelskrav har fungerat bra, men e-handel tillampas séllan.
Tolkningen av kontraktdelarnas inb6rdes ordning behéver ses Gver.

Det kan vara svart att forsta standardvillkoren i sin helhet om man inte har en
expert pa standardvillkoren inom myndigheten.

Tecknande av sdkerhetsskyddsavtal har fungerat bra.

Tydligare villkor avseende service och underhall 6nskades. En deltagare lyfte att
det ar svart att avgora vad som &r bést, att reglera serviceunderhallet 1 avtalet eller
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hénvisa till standardvillkor som técker service pa ett battre satt. Det ar viktigt att
det inte blir nagra motstridigheter.

e En myndighet ansag att informationssidkerhetskrav bor stéllas som minst
motsvarar ISO 27001.

6.4 Sammanfattning av referensgruppsmote

Mpyndigheterna var i huvudsak néjda med de nuvarande ramavtalen som far anses vara
véalfungerande. Ramavtalens utbud técker i stort myndigheternas behov dven fast det fanns
forslag pa viss utvidgning av ramavtalen. Det framkom att 6ppna sékerhetssystem ar
viktigt for myndigheterna och att de énskar att det ska vara obligatoriskt. Alternativa
utviarderingsmodeller presenterades men det var ingen annan utvirderingsmodell som
sarskilt foresprakades av referensgruppen.

Det upplevdes svart att avropa fran ramavtalen sdkerhetssystem pa grund av den
kompetens som krivs, men myndigheterna féredrog dnda férnyad konkurrensutsittning
som avropsordning. Det fanns olika meningar om huruvida tidsperioderna i den rullande
rangordningen bor justeras, men myndigheterna var néjda med en kombinerad
avropsordning inom delomradet konsulter for sdkerhetssystem.

Mpyndigheterna var néjda med antalet ramavtalsleverantorer, att ramavtalen ar
rikstickande, kraven som stélldes i foregdende upphandling och avtalsvillkoren. Vad géaller
avtalsvillkoren behover daremot service och underhall samt utokad mdéjlighet till
tillaggsbestillningar samt undantag fran avropsordningen vid avrop av konsulter ses dver.

E-handel tillampas i princip inte inom ramavtalsomradet och det fanns inga specifika
forslag pa hallbarhetskrav som bor stéllas pa upphandlingsforemalet.
Informationssidkerhet och personuppgiftshantering lyftes fram som viktiga omraden.
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7 Marknadsundersokning

7.1 Inledning

For att kartlagga marknadens utbud inom det aktuella ramavtalsomradet och fanga in och
analysera synpunkter pa de befintliga ramavtalen och den féregdende upphandlingen har
det 1 forstudien dels genomforts en enkdtundersokning riktad till leverantorer som inte ar
befintliga ramavtalsleverantorer, dels méten med nuvarande ramavtalsleverantorer samt
med ett antal potentiella leverantorer.

7.2 Marknaden
7.2.1 Marknadens aktorer

Sakerhetsbranschen kan delas upp 1 tre olika segment bestaende av:

e Siakerhetsféretag som tillhandahaller viaktare, ordningsvakter och
vardetransporter.

e Parkeringsforetag.

o Sikerhetsteknik.

Segmentet sikerhetsteknik omsatte ca 20 miljarder SEK ar 2019 och trenden i samhéllet
ir att nettoomsattningen och efterfragan pa sikerhetsprodukter och tjanster 6kar, sarskilt
avseende sékerhetsteknik. Nettoomséattningen for sdkerhetssystemtjanster 6kade fran ca 4
miljarder SEK ar 2004 till ca 10 miljarder SEK ar 2018. Antalet anstillda 1
sakerhetsféretag uppges dven 6ka, sarskilt inom bevakning och sikerhetssystem.2 Den
genomsnittliga vinstmarginalen inom segmentet sdkerhetsteknik var 10,175 procent ar
2017.3

Enligt Upphandlingsmyndighetens statistik betalade stat, kommun och region totalt
5 021,2 miljoner SEK inom SNI-huvudgruppen "80 Sidkerhets- och bevakningsverksamhet”
ar 2019, d.v.s. drygt 5 miljarder SEK. Betalningarna skedde till totalt 279 leverantorer.4

Inom segmentet sdkerhetsteknik kan en uppdelning géras utifran de leverantérer som
tillhandahaéller olika typer av sdkerhetssystem och de som tillhandahaller tjanster med
koppling till systemen, t.ex. i form av konsulttjanster sa som projektering, besiktning,
riskanalys och projektledning. Det ar vanligt att de leverantorer som tillhandahaller
sdkerhetssystem ocksa kan erbjuda service och underhall for dessa samt projektering. Av

2 Se Sakerhetsforetagen, Sdkerhetsforetagens drsrapport 2020.

3 Se Siakerhetsforetagen, Sdkerhetsforetagens drsrapport 2018.

4 Se Upphandlingsmyndigheten, Statistik om offentlig upphandling 2020, Tabell 83 Utbetalningar
fran stat, kommun och region till utomstdende organisationer efter SNI-huvudgrupper 2019.
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sakerhetssystemleverantérerna pa nuvarande ramavtal 4r majoriteten inte att betrakta
som SMF enligt EU-kommissionens definition, daremot rdknas halften av
konsultleverantérerna pa nuvarande ramavtal som SMF-foretag.

Vad galler sdkerhetssystemleverantérerna kan utbudet variera dar manga erbjuder ett mer
nischat sortiment, till exempel inom las, men déar flera leverantorer ocksa erbjuder ett
bredare sortiment och dven tillhandahaller inbrottslarm, passersystem,
kameraovervakning och brandlarm med mera. Ett fatal leverantérer kan utéver
sékerhetssystem dven erbjuda andra sdkerhetstjdnster som exempelvis
bevakningstjédnster.

Vissa sidkerhetssystemleverantorer far betecknas som rikstdckande medan mindre
leverantorer har en mer lokal féorankring. Nagra leverantorer som erbjuder konsulter for
sékerhetssystem ar 1 princip rikstackande.

Sakerhetsteknikbranschen som helhet far anses ha en stark nationell koppling, diar endast
ett fatal eller inga utldndska leverantorer erbjuder sina produkter direkt mot kund. Vissa
leverantorer kan daremot tillhéra multinationella koncerner. Det 4r ocksa vanligt att
sakerhetssystemen eller delar av sdkerhetssystemen importeras fran andra EU-lander,
USA eller lander i Asien.

Konkurrenssituationen pa marknaden far anses vara god med tanke pa att det finns flera
olika aktorer. Under forstudien har det ddremot inkommit uppgifter om att det sker
konsolideringar och uppkop vilket skulle kunna minska antalet leverantorer. Kunder med
proprietira system kan ocksa sannolikt uppleva att konkurrensen édr begridnsad med tanke
pa den inlasningseffekt som proprietéara system innebir. Trenden 1 branschen uppges vara
att det blir allt vanligare med 6ppna sékerhetssystem, dir ett systems éppenhet 1 hogre
utstriackning anses vara en konkurrensfordel.

Forstudieprojektet har inte fatt nagra uppgifter om att det finns nagon eller nagra
sékerhetssystemleverantorer eller konsultleverantérer som dominerar marknaden.

7.2.2 Marknadens utbud

De flesta siakerhetssystemleverantorerna tillhandahaller olika typer av sédkerhetslésningar
for att skydda fastigheter, personer, objekt, omraden med mera. Det kan t.ex. vara
inbrottslarm, brandlarm, kameraévervakning, passerkontrollsystem, 1as och lassystem,
driftévervakning, personlarm och viardeskap. Service och underhéll erbjuds ocksa for
systemen eller sdkerhetslosningarna. Sikerhetssystemen som tillhandahalls kan vara
oppna eller sa kallade proprietéra.

Vissa leverantorer erbjuder ett mer nischat sortiment medan andra ar helhetsleverantorer.
Ett fatal leverantorer kan dessutom erbjuda bevakningstjanster, sdrskilda kontrollanter,
skyddsvakter, receptionister osv.

Inom segmentet sdkerhetsteknik erbjuder konsultleverantérerna huvudsakligen
projektering, besiktning, projektledning och riskanalys/riskhantering. Flera
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konsultleverantorer kan ddremot erbjuda tjdnster inom andra teknikomraden ocksd, som
t.ex. infrastruktur, hallbarhet, energi, stadsutveckling, produktutveckling och byggteknik.

Sedan den foregdende upphandlingen har forstudieprojektet inte fatt information om nagra
nya tillkommande varu- eller tjinsteomraden eller sdrskilda produkter pa marknaden for
nagot av omradena.

Officiella prislistor anvinds inte 1 branschen men dédremot finns det allmént vedertagna
prisindex som anvénds.

7.2.3 Marknadens utveckling

Sakerhetsteknikbranschen styrs till stor del av lagar, férordningar, foreskrifter, standarder
och normer vilket innebér att forandringar av dessa styrmedel skulle kunna innebéra att
marknaden utvecklas at ett visst hall. Det innebér ocksa att kravstillning som gar utéver
styrmedlen riskerar att innebéra en konkurrensbegriansning. Standarder och normer
uppdateras kontinuerligt men férstudieprojektet har inte identifierat nagon sarskilt
pataglig kommande férdndring.

Styrmedlen bidrar sannolikt dven till marknadens starka nationella koppling med fa
utlandska leverantorer och en stabil utveckling utan storre forandringar. Ett 6kande behov
av sdkerhetstjanster talar ocksa for att riskerna for kartellbildning, utslagna
marknadsaktorer och osund prisséattning férblir laga. Under férstudien har det ddremot
inkommit enstaka uppgifter om att det kan forekomma orimligt 14ga anbud dér en
leverantor fakturerar fler timmar 4n vad arbetsinsatsen kraver for att kompensera for det
laga priset.

En trend som identifierats i forstudien ar utvecklingen mot att tillhandahalla och premiera
Oppna sdkerhetssystem for att undvika inlasningseffekter.

I forstudien framkom att det pa tillverkarsidan har kommit nya leverantérer och att mobila
nycklar blivit populart. Obemannade l6sningar, framf6r allt avseende service, har blivit
vanligare.

Covid-19-pandemin har huvudsakligen paverkat sikerhetstekniksbranschen genom
kostnadsékningar och fordrojda leveranstider av vissa varor och komponenter till
sakerhetssystemen. Efterfragan av sikerhetslosningar har ocksd minskat hos vissa delar 1
samhaillet, t.ex. vid flygplatser och event, men 6kat vid exempelvis sjukhus.

Med anledning av det importberoende som finns gentemot USA och Asien inom
sakerhetstekniksbranschen kan utvecklingen i omvéarlden sannolikt komma att fortsatt
paverka den svenska marknaden.
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7.3 Leverantorsenkat

En enkéit som riktade sig till leverantérer som inte dr ramavtalsleverantorer 1 dagslédget
gick ut direkt till 19 leverantérer samt kommunicerades &ven av branschorganisationerna
Sakerhetsforetagen och SikerhetsBranschen. Enkéten besvarades av atta respondenter,
varav tre av respondenterna var ramavtalsleverantorer. Enkéaten slutfordes darfor av totalt
fem respondenter som inte dr ramavtalsleverantorer 1 dagsldget. Tre av respondenterna
erbjuder sékerhetssystem och tva av respondenterna erbjuder konsulter for
sékerhetssystem.

Syftet med enkéiten var att undersoka marknadens utbud vad géller sidkerhetssystem och
konsulter for sdkerhetssystem. Vidare var syftet att undersoka varfor vissa leverantorer
eventuellt inte lamnat anbud och ge leverantoérer maéjlighet att dela med sig av sina
erfarenheter rérande den féregdende upphandlingen samt ge generella synpunkter
avseende en eventuellt kommande upphandling av ett statligt ramavtal.

P& grund av den laga svarsfrekvensen kommer flera av svaren i leverantérsenkéten inte
redovisas narmare. En kortare sammanfattning kommer ddremot ges nedan.

En respondent féresprakade att kommande upphandling bor omfatta larmcentralstjanster
for att sdkerstilla ett komplett flode av teknik och tjanster kopplade till tekniken. En
annan respondent 6nskade en geografisk regional uppdelning fér att mojliggora for fler
leverantorer att lamna anbud. I enkéten undersoktes dven vad som ar en rimlig prisbild for
tjansterna projektledning, driftsdttning, montagearbete, servicetekniker,
projekteringstjinst, besiktningstjanst och riskanalys/riskhantering.

7.4 Mote med leverantorer

7.4.1 Om leverantdrsmoten

Forstudieprojektet har genomfért méten med de fyra ramavtalsleverantorer som erbjuder
konsulter for sidkerhetssystem, fem av de sju ramavtalsleverantérer som erbjuder
sikerhetssystem, tva sidkerhetssystemleverantorer som inte dr ramavtalsleverantorer 1
dagsldget samt en tillverkare som levererar sikerhetssystem via aterforsaljare.

7.4.2 Redovisning av leverantérsmoéten inom delomradet sakerhetssystem
7.4.2.1 Marknadens utveckling och Covid-19-pandemins paverkan

Flera leverantorer beskrev att marknadens utveckling sedan den foregaende
upphandlingen har varit begriansad. Det har t.ex. inte kommit till projektets kinnedom att
marknadens utbud férdndrats nimnvért, utéver trenden att det blir allt vanligare att
Oppna sédkerhetssystem efterfragas och att mobila nycklar blivit populéra.

Sedan den foregdende upphandlingen har det daremot skett en viss konsolidering genom
forvarv pa marknaden och ett par konkurser. Nagra leverantorer beskrev att konkurrensen
1 princip inte har férdndrats medan en leverantor angav att priserna har pressats med
anledning av pandemin och att intresset fér offentliga upphandlingar 6kat. En leverantor

Forstudierapport inom omradet
Séakerhetsteknik



Datum Sid 40 (72)

$
((())] 2022-04-04 Dnr 23.2-8711-2021
52 KAMMARKOLLEGIET Statone mKOpscentral

Férstudierapport

berattade att prisdumpning kan forekomma 1 forsok att ta marknadsandelar. Det
forekommer ddremot ocksa uppgifter om att priserna ékat. Generellt far
sdkerhetssystembranschen beskrivas som stabil utan storre fordndringar. Marknaden har
inte fatt nya utlandska aktorer.

En typ av marknadsutveckling som kunnat identifieras ar att tekniken blivit effektivare

och mindre personalberoende. En leverantor lyfte att kameratjanster efterfragas mer och
en annan leverantor berattade att storre sdkerhet efterfragas hos kommuner p.g.a. 6kad

hotbild mot exempelvis socialsekreterare.

Covid-19-pandemin har paverkat marknaden genom leveransférseningar for vissa
produkter och komponenter pa grund av transportproblem runt om i varlden men ocksa
brist pa komponenter. Bristen pa halvledare pekades sarskilt ut men det har 4ven varit
fordrojningar pa standardprodukter, vissa produkter har ddremot inte paverkats alls.
Pandemin har ocksa inneburit personalbortfall med leveranssvarigheter och problem att
uppréatthalla SLA samt kostnadsékningar for vissa varor.

7.4.2.2 Synpunkter pa féregaende upphandling och nuvarande ramavtal

Nastan alla leverantorer beskrev den foregdende upphandlingen och de nuvarande
ramavtalen som valfungerande. Leverantorerna har generellt inga synpunkter och tycker
ramavtalen &r bra bade fér ramavtalsleverantérerna och myndigheterna.

Nagra synpunkter som ddremot inkommit &ar att:

e kunskapen hos bestillarna ibland ar lag vilket kan medfora problem,

e det skulle vara bra om det gar att genomfora avrop riktade till den leverantor som
tillhandahaller myndighetens sékerhetssystem, och

e de rikstidckande ramavtalen innebar ett beroende av manga underleverantérer och
att det skulle kunna vara aktuellt att dela upp upphandlingen i mindre delar.

Av leverantorsmotena framgér daremot ockséa att de rikstickande ramavtalen och
avropsordningen féornyad konkurrensutsittning fungerat bra. Mojligheten att kunna
anpassa avropen utifridn myndigheternas behov beskrivs av en leverantér som en styrka.

7.4.2.3 Ramavtalens utbud

Utifran leverantorsmotena framgér att ramavtalens utbud &r bra och att marknadens
huvudsakliga utbud inom omradet técks.

En leverantor ansag att fjarrsupport inte bor finnas med som option utan att det bor vara
en obligatorisk tjdnst. En leverantor ansig att besékshanteringssystem eventuellt skulle
kunna inkluderas ifall det ses som ett intrddessystem. System kring porttelefoni beskrivs
ocksa som en produkt som skulle kunna laggas till som en del av fjarrtjadnster och/eller
kameratdvervakning.

Vad géller sensorteknik sa beskrevs det som ett litet produktomrade dar det kan finnas
specifika behov vid séarskilda anldggningar och skyddsobjekt. Sensorteknik bygger pa
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kameraovervakning i grunden och kan till exempel vara laser och radar. Kamerateknik pa
dronare kan tillhandahallas av minst en leverantor som tréaffats i forstudien.

7.4.2.4 Kravspecifikation och leverantorskrav

Generellt sa var leverantérerna nojda med kravspecifikationen och leverantérskraven i den
foregaende upphandlingen. Kraven ansags vara rimliga och bra. Nagra synpunkter som
lyftes under leverantérsmoétena var:

Definitionen av vad som &r ett 6ppet system kan behéva ses 6ver eller fortydligas.
Definitionen skulle t.ex. kunna omfatta att minst tre leverantérer ska kunna jobba
med systemet eller att det finns material fran flera grossister och inte bara den
ursprungliga leverantoéren av systemet. Det fanns dven forslag pa andra lésningar.

Det bor kravas bevis for uppfyllnad av kraven och man skulle kunna skruva péa
vissa krav och exempelvis krédva att en roll/funktion ska ha viss erfarenhet av ett
system.

Branschen kommer att paverkas av materialbrist ett par ar framéver varfor det dr
viktigt att fa in aspekter kring det.

Mojlighet att som organisation kunna utdka sin kapacitet och beredskap och till
exempel ha jour.

Tva leverantorer lyfte att ekonomisk stabilitet och omséttning samt lonsamhet ar
viktigt att beakta sa att leverantorerna ir stabila. En leverantor ansag att krav pa
omséattningsniva ar svart eftersom det beror pa hur mycket som kommer avropas.

Leverantorerna ska ha alla de certifikat och behorigheter som krivs. Leverantoren
ska ha tydliga processer och leveransnivaer.

En leverantor beskrev d4ven krav pa informationssikerhet som hogaktuellt och att
det ar viktigt att ha sdkerhetsprovad personal.

Arbetsmilj6 och arbetsmiljosékerhet ar viktigt.

En leverantor ansag att leverantorer med kapacitet och certifikat i egen regi som
inte behover hjalp av underleverantorer bor premieras.

I forra upphandlingen fanns det inom vissa delar krav pa ett visst antal certifierade
personer, vilket en leverantor inte ansag har koppling till ett faktiskt behov.
Leverantorerna angav att det ar av storre vikt att man kan tillhandahalla det antal
behoriga ingenjorer som regelverket kraver.

Certifierad anldggarfirma for talat utrymningslarm kan eventuellt vara bra att
inkludera.
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7.4.2.5 Utvarderingsmodell

Majoriteten av leverantorerna ar generellt negativt instdllda till att utviardera pris 1
ramavtalsupphandlingen. Leverantorerna beskrev att det dr svart att limna priser
eftersom omfattningen pa de faktiska uppdragen varierar mycket och att priser i
ramavtalsupphandlingen skulle sakna funktion. Leverantorerna foresprakade att
prisutviarderingen sker genom férnyad konkurrensutséttning. En leverantor ansag att
utvirdering av rabattsatser for 1as skulle kunna vara bra.

Vad galler mer specifikt timpriser for vissa tjanster med koppling till sikerhetssystem
ansag ett par leverantorer att det inte heller fungerar bra da det skulle kunna leda till att
fiktiva eller laga priser lamnas, och att kostnaden for leverantoren bara skulle tas igen pa
andra satt.

Nettoprislistor pa artikelniva beskrevs av en leverantor som uteslutet. Tillverkarprislistor
eller ink6pspriser med paslag forekommer vid upphandling, men det rér sig om en valdigt
stor mangd prislistor vilket krdver arbete med uppdatering och vilket paslag som ska géalla
ar svart att bestimma. Tre leverantorer ansag att om pris ska offereras sa ar det battre att
offerera pris for lI6sningar eller fiktiva helhetsuppdrag dér det ar tydligt vad som ingéar.

Vad géller andra kriterier 1 utvarderingen beskrivs kvalitet och miljé som relevant. Som
exempel pa kvalitetsparametrar angavs till exempel erfarenhet hos tekniker och
projektledare, kapacitet, 16sning av case eller beskrivningar om hur arbetet/projekt
genomfors, mojlighet att arbeta med flera 6ppna system, organisationens processer och
servicefunktion. En leverantor beskrev att referensuppdrag inte ar sérskilt relevant, utan
det dr hur de daliga situationerna hanterats som ar intressant. En leverantor tyckte
ddremot att referensuppdrag kan vara bra att inkludera i en utvirdering.

Miljéparametrar skulle kunna vara miljékrav pa fordonsflottan eller hur organisationen
arbetar med milj6 utéver ISO-certifieringen. Utvéardering med koppling till
miljébedémningar utifrdn SundaHus, BASTA eller liknande rekommenderades inte av en
leverantor eftersom det inte finns miljodokument for sikerhetstekniksprodukterna.

En leverantor papekade att mjukare viarden 4r svara att utviardera medan exempelvis krav
pa certifieringar ar bra. En leverantor 6nskade att en storre del av optionerna i den
foregdende upphandlingen ska vara obligatoriska.

Sammanfattningsvis var leverantérerna nojda med utvarderingsmodellen i den foregdende
upphandlingen och det framférdes inga konkreta forslag pa annan utviarderingsmodell.

7.4.2.6 Avtalsvillkor

Resekostnader

Flera leverantorer angav att resekostnader har fungerat bra pa nuvarande ramavtal men
det framkom &ven ett behov av en tydlig reglering. En leverantér angav ddremot att det bor
regleras 1 det sédrskilda fallet. En leverantor angav att det viktigaste 4r mojligheten att fa
ratt ersiattning for de resor som gors, det finns annars en risk att kostnaden doéljs nagon
annanstans och det kan vara svart att addera in resekostnader i specifika produkter eller
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service. Det vanligaste 1 branschen uppgavs vara att redovisa resekostnaden separat. En
leverantor angav att kilometerkostnad eller zonerséttning kan anvéandas.

Prisjustering

I nuvarande allménna villkor sker prisjustering enligt Sveriges byggindustriers
Entreprenadindex en gang per ar. Tre leverantorer angav att det nuvarande indexet ar det
som anvénds i1 branschen eller i vart fall relativt frekvent och att det dr rimligt att
anvanda. En leverantor onskade ett annat index men angav ocksi att det 4r svart att hitta
nagot index som tar hinsyn till de prisférdndringar som foljt av Covid-19-pandemin. En
leverantor ansag att KPI inte ar lika bra som det nuvarande indexet.

Standardvillkoren AB 04 och ABT 06

Samtliga leverantorer ansag att hdnvisningen till standardvillkoren AB 04 och ABT 06
fungerar bra och ar att foredra. Leverantérerna angav att egna villkor skulle bli en sdmre
16sning. Det framkom déremot under leverantérsmétena att kunskapen om
standardvillkoren hos bestédllarna varierar. SéakerhetsBranschens villkor SB 107 anvéands
ocksa 1 branschen men skyddar leverantérerna mer och rekommenderas inte. En leverantor
berattade att &ven varuleveranser omfattas av AB 04 och ABT 06.

En leverantor ansag att man bor titta pa standardvillkor f6r molntjanster och att det ar
nagonting som blir allt vanligare.

Gentemot underentreprenorer anviander leverantorer ABTU som enligt uppgift bygger pa
AB 04 och ABT 06.

En leverantor lyfte att AB 04 och ABT 06 fungerar samre for service och att det for service
ar béattre att hanvisa till SikerhetsBranschens egna bestdmmelser. En annan leverantor
berattade att ABFF15 kan tillimpas for serviceavtal och ansdg att ABFF15 &r battre att
tillampa for serviceavtal 4n AB 04 och ABT 06.

7.4.2.7 Hallbarhet

Samtliga leverantor framforde att det dr deras fordonsflotta och transporter som star for
den storsta negativa miljépaverkan. Flera leverantorer berattade att de arbetar med att
kontinuerligt géra sina fordon mer miljévanliga och t.ex. utéka andelen elfordon och
hybridfordon.

Det finns dven en negativ miljépaverkan kopplat till vissa typer av material och
komponenter. Forstudieprojektet fick inte nagon mer specifik information om vilka &mnen
eller komponenter som har sarskilt stor miljopaverkan, bortsett fran
elektronikkomponenter som bedomdes ha stor paverkan. Leverantorerna ansag att det ar
svart att fa till bra miljokrav avseende produkterna eller komponenterna. Det finns
miljébedémningar som t.ex. BASTA, SundaHus och Byggvarubedomningen men de
bedémningarna omfattar endast sdkerhetsteknik och elektronik i en begridnsad omfattning.

En leverantor berédttade att de arbetar for utokad fjarratkomst av systemen for att 6ka
tillgdngligheten, forbattra instillelsetiden och minska utsléappen.

Energioptimering av byggnaders energianvindning dr viktigt men uppgavs vara svart att
fa in 1 sdkerhetstekniksomradet da det snarare tillhér byggomradet.
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7.4.2.8 Tillganglighet

Leverantorerna berdttade att tillgdnglighet dr nagonting som de forhaller sig till framst
vad géller dérrmilj6er, till exempel avseende hur hogt kortlasare och passersystemléasare
ska sitta och vinklar for dessa, samt rorande dérrautomatiken. Vad géller kortlasare
angavs att det finns lagkrav fér dessa, och en leverantor hinvisade dven till Boverkets
regler. En leverantor hianvisade dven till standarden SS EN 16005 Maskindrivna dorrar —
Sdkerhetvid anvdndande — Krav och provning. Mer specifika krav pa
tillgdnglighetsutformning verkar huvudsakligen stéillas av respektive kund.

Det framkom att atminstone en tillverkare arbetar med tillgdnglighetsfragor.

En leverantor berédttade att de har arbetat med tillgédnglighet ldnge. Enligt leverantoren ar
det lampligare att stialla krav pa tillgdnglighet vid fornyad konkurrensutséttning beroende
pa hur uppdraget ser ut, eftersom det ar svart att gora det i ramavtalsupphandlingen.

7.4.2.9 Underleverantérer och underentreprendrer

Under leverantérsmoétena framkom att skillnad kan goras mellan underleverantorer
(tillverkare, grossister och materialleverantorer) samt underentreprendérer (t.ex.
installationsféretag). En leverantor ansag att det ar viktigt att stidlla krav pa att dven
underentreprendrer ar anslutna till kollektivavtal. Leverantéren berattade att mycket av
den kabel som anvénds tillverkas i Sverige men att vissa komponenter tillverkas i Asien
och att det kan forekomma viss utldndsk arbetskraft for installationsarbeten.

Vissa av leverantorerna har underentreprendérer inom koncernen, till exempel for
installation, medan andra leverantorer anlitar lokala underentreprenorer for bland annat
installation.

Flera leverantorer anvinder underleverantorer for att tillhandahalla sdkerhetssystem.
Flera leverantorer angav att de har riktlinjer for val av underleverantor, t.ex. 1 form av
leverantérsbedomningar dar genomgéang gors av miljopolicy, arbetsmiljosékerhet,
branschavtal osv.

Forstudieprojektet har utifran leverantérsmotena inte fatt kinnedom om att det
forekommer generella problem kopplade till underleverantérer eller underentreprenérer 1
branschen. En leverantor berdttade att sparbarheten i branschen ar god, men att det kan
finnas begransade mojligheter att genomféra uppfoljning langt bak i ledet, men att kontroll
gors genom att underleverantorer sidkerstéller att kontroll gors.

7.4.2.10 Bevakningstjanster och larmcentralstjanster

Under leverantorsmotena fragade projektgruppen leverantérerna hur de sig pa att sla ihop
ramavtalen for sdkerhetsteknik med ramavtalen fér bevakningstjanster och
larmcentralstjanster.

Av leverantorsmotena framkom att det kan vara en nackdel for myndigheterna att avropa
bade sikerhetsteknik och bevakningstjanster fran en leverantor eftersom det uppstar ett
storre beroende till endast en leverantor, vilket kan vara negativt ur ett
sakerhetsperspektiv.

Forstudierapport inom omradet
Séakerhetsteknik



Datum Sid 45 (72)
2022-04-04 Dnr23.2-8711-2021

§
(0]
w KAMMARKOLLEGIET Statens inkdpscentral

Férstudierapport

Upphandling av sdkerhetsteknik beskrevs ocksa som mer omfattande och kravande for
leverantorerna jamfort med upphandling av bevakningstjénster.

Det framkom dven att endast tva leverantorer i Sverige kan leverera bade sékerhetsteknik
och bevakningstjdnster 1 egen regi. Det skulle tvinga resten av leverantérerna att anvanda
underleverantorer/underentreprendrer. Leverantérerna beskrev att sdkerhetsteknik och
bevakningstjanster dr helt olika typer av leveranser som inte bor slas ihop och att en
sammanslagning skulle himma konkurrensen.

De framsta férdelarna med en sammanslagning skulle vara att kunderna kan képa bade
sdkerhetsteknik och bevakningstjanster genom ett avtal vilket ar smidigt och att det blir
ett tydligare totalansvar hos en leverantor. En leverantor menade daremot att det inte
varit nagra samarbetsproblem med nuvarande upplégg och leverantorerna beskrev inte att
det fanns ett behov av tydligare totalansvar.

7.4.2.11 Service

Angéaende service lyftes bland annat att det 4r rimligt att redan i ramavtalsupphandlingen
specificera vad som skulle kunna inga i service. En leverantor berittade att leverantorerna
erbjuder olika innehall i sina grundserviceavtal.

En leverantor menade att det kan vara svart att ta fram ett generellt pris for service.
Serviceavtalen kan vara pa olika nivaer, s som grundservice, fullservice med mera. En
leverantor ansag dven att det ar svart att faststélla servicenivaer 1 upphandlingen, men
mojligtvis skulle det ga att stélla krav pa vad servicenivaerna minst ska omfatta. Generellt
menade leverantoren att servicen ir olika beroende pa det enskilda fallet.

En leverantor informerade om att service omfattar tva delar; felavhjalpande/underhall
samt planerat underhall. Fullservice angavs vara sillsynt och leverantérerna kan
tillhandahalla olika nivder och omfattning fér servicen, vissa typer av service specificeras 1
branschnormerna. Distansservice anses ocksa vara en typ av service.

7.4.2.12 Ovriga synpunkter

Nagra 6vriga synpunkter som framkom under leverantérsmdétena redovisas nedan.

e En leverantor 6nskade krav pa vad som ska 6verlamnas vid leverantorsbyte av ett
system och vid slutbesiktning eller uppséigning av avtal. Leverantoren berattade att
det finns vissa standarder som gar att referera till vid 6verlamning, till exempel
SSF 130:8. Aven paféljder i form av vite vid bristfallig 6verlamning efterfragades.

e En leverantor berittade att de har egen lagerverksamhet fér att motverka bristen
pa komponenter.

e En leverantor lyfte att leverantorer kan ha svart att hinna ta fram avropssvar vid
for korta avropstider.

e Har en myndighet kopt ett proprietiart system 4r myndigheten 1ast till den
leverantoren. Alternativen som finns &r att behalla samma leverantorer eller byta
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ut hela systemet till ett 6ppet system, om till exempel en kostnadsanalys visar att
det blir billigare 1 l1dngden.

Det finns en grazon vad géller 6ppna system, dér vissa typer av system som kan
definieras som 6ppna egentligen inte ar det eftersom endast en leverantér de facto
kan installera systemet, jobba i det eller tillhandahéalla det/material till det. Krav
pa att ett visst antal av varandra oberoende leverantérer ska kunna genomfora
dessa atgarder skulle eventuellt kunna komma till ratta med problemet. Vissa
leverantorer efterfragade alltsa ett fortydligande av definitionen av ett 6ppet
sikerhetssystem. Det framkom dven ett 6nskemal om att det bor tas fram en
definition for begreppet proprietart sdkerhetssystem.

Det framférdes att det ar viktigt att stidlla krav pa att sdkerhetssystemen ska ha en
séker och krypterad lasteknik, vilket dven bor gélla vid uppgradering av befintliga
I6sningar.

Det finns offline-teknik som majliggor installation av tradlosa lasare. Tradlosa
lasare kan till exempel innebédra att mekaniska nycklar inte beh6ver anvéandas.

Det framfordes att mojlighet att 1amna in systemkomponenter for reparation och
utbyte kan vara fordelaktigt att inkludera i ramavtalet. Det uppgavs ga utéver
traditionell service.

Det framkom att det kan vara lampligt att stalla krav pa 6ppna APlL:er om det finns
behov, som ger majlighet att utbyta information med verksamhetssystem.

Det framkom &dven att det kan vara bra att underlitta for myndigheterna att géra
kompletterande avrop hos samma leverantér som redan anlitats.

Kommuner har i princip inte avropat fran de nuvarande ramavtalen vilket kan bero
pa att de genomf6r egna upphandlingar samt har mdéjlighet att gora avrop fran
HBYV:s och Adda ink6pscentrals ramavtal.

En leverantor berédttade att fler kunder och potentiella kunder fragar om
informationssidkerhetsaspekter, till exempel avseende var leverantorens server ar,
och har en stérre medvetenhet kring dessa fragor.

7.4.3 Redovisning av leverantdrsmoéten inom delomradet konsulter for
sakerhetssystem
7.4.3.1 Marknadens utveckling och Covid-19-pandemins paverkan

Leverantorerna beskrev att marknaden och konkurrensen inte har forandrats sedan den
foregaende upphandlingen och pandemin far anses ha haft en begriansad paverkan pa
marknaden. En leverantor berattade att prisdumpning forekommer.
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Det framkom att fler avropsberéttigade har bérjat anvdnda ramavtalen och att behovet av
konsulttjanster 6kat. Eventuellt kan behovet dven komma att 6ka ytterligare efter
pandemin. Det har inte tillkommit nya utldndska konkurrenter p4 marknaden.

Leverantorerna beskrev att kommuner ofta upphandlar egna avtal eller anviander
befintliga avtal.

7.4.3.2 Synpunkter pa foregdende upphandling och nuvarande ramavtal

Leverantorerna beskrev den féregdende upphandlingen och de nuvarande ramavtalen som
valfungerande. Kvalificeringen, utvarderingen och de nuvarande ramavtalen ansags vara
bra och robusta. En leveranttr utvecklade och tyckte att det ar bra att ha en hog
kvalificeringsniva och att utviardering sedan sker utifran pris. En annan leverantor tyckte
att den foregdende upphandlingen tog hansyn bade till kvalitet, bredd och pris pa ett bra
satt.

Leverantorerna tyckte att det har fungerat bra med ett rikstdckande ramavtal. En
leverantor lyfte att en regional uppdelning skulle leda till att fler leverantérer kan
konkurrera men att fordelarna med ett rikstdckande ramavtal ar att myndigheterna kan
avropa pa en nationell niva.

En leverantor beskrev att manga myndigheter ar intresserade av langsiktiga relationer
med leverantorerna. Leverantorerna har upplevt att det kan hinda att myndigheterna vill
ha samma leverantor och darfor vintar med avropet fran den rullande rangordningen.

Utifran leverantérsmotena framkom att det inte har genomforts s manga avrop, sirskilt
inte med fornyad konkurrensutsattning. Det inkom daremot inga forslag pa att gransen for
fornyad konkurrensutséattning bor sédnkas.

En leverantor lyfte att ett alternativ fér den rullande rangordningen skulle kunna vara att
leverantorerna far olika lang tid som forst rangordnad leverantor utifran plats i
ramavtalsupphandlingens utvirdering.

En synpunkt som inkom var att en av perioderna i den rullande rangordningen innehaller
fler semesterveckor under sommaren, vilket innebér att det dr oférdelaktigt att vara forst
rangordnad i rangordningen for den perioden. Brytpunkten bor enligt leverantoren ligga i
mitten av semesterperioden.

Det lyftes att perioderna i den rullande rangordningen ar langa, men ocksa att det finns en
fara med att ha for korta perioder eftersom det blir enklare for myndigheterna att avvakta
avropet om de vill ha samma leverantor som tidigare. En leverantor tyckte att kortare
perioder skulle kunna vara bra.

7.4.3.3 Ramavtalens utbud

Tva leverantorer tyckte att “projektledning” skulle kunna inféras som en separat tjanst och
ytterligare en leverantor ansag att "byggledning”/’installationssamordning” ar tjinster som
saknas i dagslédget, vilket verkar avse samma typ av tjanst som “projektledning”. Utifran
leverantorsmotena beskrevs projektledning som en roll dir bestéillaren far hjalp av en

Forstudierapport inom omradet
Séakerhetsteknik



Datum Sid 48 (72)
2022-04-04 Dnr23.2-8711-2021

§
(0]
w KAMMARKOLLEGIET Statens inkdpscentral

Férstudierapport

projektledare som har en samordnade roll och till exempel tar fram upphandlingsunderlag,
héller i byggmoten, kontrollerar att entreprendéren uppfyller kraven, besvarar fragor, for in
andringar 1 dokumentationen. Det handlar om att vara bestéllarens representant och
projektledare vid totalentreprenader. Generellt 4r det endast en erfaren person som utfor
projektledningen. Projektledning anvénds framfor allt vid stérre uppdrag och
projektledaren lagger ner mer tid 4n projektérerna. En leverantor berattade att det brukar
g4 in under projektering men att projektledningen egentligen 4r en dyrare kategori.

En annan leverantor berattade att de har manga kunder som efterfragar
“installationssamordning”/’kontrollant”, som pdminner om det som beskrivits ovan.
Leverantoren beskrev tjansten som stod till bestéllaren vid sjélva entreprenaden med ATA-
hantering och att halla i byggmoten och genomfora kontroller. Leverantoren beskrev att
tjansten inte tillhor besiktning utan i dagslaget faller in under projektering. Leverantéren
tyckte att det skulle bra med en egen kategori for det, alternativt att det tydliggérs inom
vilken kategori "installationssamordning”/’kontrollant”, ska ligga. Leverantéren angav att
det ar en fordel att det 4r en annan person som skéter installationssamordning jamfért med
den som skoter projekteringen. Det framkom att det ofta 4r olika personer som arbetar med
projektering och projektledning, 4ven fast projektledarna har liknande krav pa sig som
projektorerna.

En leverantor lyfte att det for samtliga olika tjanster finns risk att laga priser offereras for
handlaggarrollerna. En annan leverantor lyfte ddremot att finns behov av
handlaggartjansten.

Leverantoren lyfte att projektorerna har olika kompetenser (t.ex. datanit, las och larm)
men att deras kostnad ar detsamma oavsett kompetens. En leverantor berdttade att for
projektering finns det olika kompetenskategorier 1 form av; uppdragsansvarig, handlaggare
och projektor och att det dr bra med en uppdelning av dessa. Vad géller besiktning och
installationssamordnare sa arbetar de oftast enskilt och det 4r ovanligt att de tar hjalp.

En leverantor angav att krishantering och kontinuitetshantering tangerar 1
sékerhetsteknik. Leverantoren berattade 4ven att handlaggarroller inte forekommer vid
besiktningsuppdrag vilket dven andra leverantérer holl med om.

7.4.3.4 Kravspecifikation och leverantérskrav

Generellt ansdg leverantorerna att kraven i den foregdende upphandlingen var bra och
rimliga.

En leverantor ansag att det inte finns niagon anledning till att ha krav pa ett visst antal
behoriga ingenjorer eftersom de kan ha flera uppdrag samtidigt, det skulle enligt
leverantoren ricka med en person per omrade.

En annan leverantor lyfte att krav pa certifiering for konsulter avseende inbrottslarm
stalldes 1 forra upphandlingen, och att certifiering fér inbrottslarm 4r en certifiering som &r
riktad mot bland annat installation. For certifieringen stélls krav pa erfarenhet avseende
bade projektering, installation och service samt underhall, vilket man inte gér som konsult.
Det &r relevant for sidkerhetssystem, men kanske inte lika relevant for sdkerhetskonsulter.
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For brandlarm och talat utrymningslarm &r utbildningen inriktad pa ett annat sitt och
saledes mer relevant for sdkerhetskonsulter. Leverantoren berdttade dven att det 1 andra
upphandlingar har stéillts krav pa erfarenhet av och referenser for projekt med krav pa
exempelvis projektets storlek, omfattning och typ av féremal (till exempel kontor, K-méarkta
byggnader, laboratoriemilj6 med mera).

En leverantor ansag att krav bor stédllas pa redundans eftersom det finns risk for
personalbortall p.g.a. exempelvis sjukdom och uppségning.

Under ett leverantérsmote framfordes att projektering och besiktning av
sprinklerlésningar, fastighetsnét och tele/data inte 4r nadgonting som finns med idag men
som skulle kunna vara aktuellt. Leverantéren ansag att projektering och besiktning av
UTM kan vara bra att inkludera.

7.4.3.5 Utvarderingsmodell

Leverantorerna var i huvudsak néjda med utviarderingsmodellen i den féregaende
upphandlingen.

En leverantor framforde att en sammanslagning av de tva olika rollerna inom projektering
skulle kunna motverka strategisk prissidttning. Nagon ytterligare uppdelning behévs inte 1
nuléaget.

En leverantor berdttade att det forekommer prisdumpning i branschen pa grund av Covid-
19-pandemin och foreslog golvpriser eftersom det finns en risk for oskaligt 14ga priser.
Leverantoren berattade att det har varit flera 6verpréovningar avseende oskaligt laga
priser. Prisdumpningen leder till diskussioner om hur manga timmar som uppdraget
kraver och vad kvaliteten ar per timme. Leverantoren tyckte att kapacitetskrav kan vara
bra i form av instéllelsetid och redundans.

En leverantor ansag att “mjuka” parametrar dr svara att bedéma i utvarderingen och att
det dr svart att inkludera hallbarhet eftersom det huvudsakligen styrs av produkterna.
Geografisk spridning och kapacitet i form av olika resurser namndes som parametrar som
skulle kunna beaktas. Vad géller referensgruppdrag sa trodde leverantoren att samtliga
leverantoren sannolikt skulle fa liknande utfall. En annan leverantor tyckte ddremot att
case och referensuppdrag skulle kunna vara bra att beakta i utviarderingen.

7.4.3.6 Avtalsvillkor

Resekostnader

Tre av leverantorerna ansag att det fungerar bra att resekostnader regleras 1 samband med
avrop. En leverantor ansag ddremot att det borde specificeras i ramavtalen vad som géller,
till exempel genom att Kammarkollegiet anger att leverantérerna ska ha ratt till
ersittning for faktiska kostnader.

Prisjustering

Leverantorerna berdttade att prisindexet K84 — Faktorprisindex fér konsulttjanster har
ersatts av Faktorprisindex for konsulttjanster — K21. Leverantorerna beréattade att det
prisjusteringsindexet fungerar bra.
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Ersittning utanfor ordinarie arbetstid och vid obekvam arbetstid

Enligt nuvarande ramavtal har leverantorerna rétt till ersdttning for tjanst som utfors
utanfor ordinarie arbetstid, obekvam arbetstid etc., dar ramavtalens timpriser
multipliceras med 1,2.

Leverantorerna angav att det dr ovanligt eller inte forekommer att de utfért arbete utanfor
ordinarie arbetstid eller vid obekvam arbetstid, men att deras kostnader ar betydligt storre
an faktorn 1,2. En leverantor berdttade att 1onen r tre ganger si stor for anstéllda vid
dessa situationer enligt kollektivavtalen. Tva leverantorer pipekade att man behéver skilja
pa frivillig arbetstid och beordrad arbetstid och kostnaden &r hégre dn med faktorn 1,2 om
arbetstid beordras under nattetid.

Standardvillkoren ABK 09

Leverantorerna var 6verens om att ABK 09 fungerar bra och de foredrog sa fa avvikelser
som mojligt. Om det forekommer fér manga avvikelser finns det risk att det blir farre
anbud 1 upphandlingen. Standardvillkoren uppges fungera bra i férhallande till gallande
forsékringsvillkor och andra férutsattningar.

7.4.3.7 Hallbarhet

Tre av leverantorerna berittade att de ar certifierade enligt ISO 14001 och att den storsta
miljopaverkan i branschen har koppling till transport.

Det framkom under leverantérsmotena att flera leverantorer arbetar med att minska sina
resor och for att resa mer miljovanligt. Det ar inte heller ovanligt att kunden har
miljoplaner eller stiller miljokrav pa leverantérerna.

7.4.3.8 Tillganglighet

En leverantor beréattade att det ofta finns med sakkunniga inom tillgdnglighet vid
projektets kravstallning, till exempel 1 form av en fastighetsdgare om myndigheten hyr sina
lokaler eller externa arkitekter eller sarskilda tillgdnglighetskonsulter. Leverantoren
berattade att de har stor erfarenhet av att arbeta med tillgdnglighetsaspekter, framst inom
dorrmiljéer och for kortlasare. Leverantoren angav att det ar bra att ha erfarenhet av
tillgdnglighet men att det inte 4r relevant i ramavtalsupphandlingen och att det 4r ovanligt
att stalla tillgdnglighetskrav pa konsulterna. Det 4r dessutom svart att verifiera sidana
krav. Mojligtvis skulle erfarenhet av samordning déar tillgdnglighet ingar kunna
inkluderas.

En leverantor berattade att sdkerhet och tillgdnglighet kan vara svart att sammanfora men
att de alltid utfor jobbet enligt kundens onskemal.

En leverantor berédttade att de har tillgdnglighetskonsulter men att det 4r en annan typ av
roll. Vid projektering av exempelvis l14s sd samordnas arbetet med tillgdnglighetskonsult
for att ta hdnsyn till tillgdnglighetskrav. Leverantéren hade inga férslag pa krav kopplat
till tillgdnglighet.
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7.4.4 Sammanfattning av leverantorsmoten

Sammanfattningsvis kan konstateras att marknaden for sdkerhetssystem och konsulter for
sdkerhetssystem inte har genomgatt nagra storre forandringar sedan den foregdende
upphandlingen. Delomradet sdkerhetssystem har 1 stérre utstriackning paverkats av Covid-
19-pandemin och dess efterverkningar i form av leveransproblem och kostnadsékningar for
vissa produkter och komponenter.

Ramavtalsomradenas utbud beskrevs huvudsakligen som heltdckande men dar en ny roll
“projektledning/byggledning”, foresprakades inom delomradet konsulter for
sdkerhetssystem.

Leverantorerna var generellt sett nojda med den foregdende upphandlingen och de
nuvarande ramavtalen och féresprakade inga storre justeringar.

Vad galler hallbarhet star transport och resor fér storst miljopaverkan enligt
leverantorerna.

7.5 Mote med branschorganisationer
7.5.1 Sakerhetsforetagen

Ett mote genomfordes med Séakerhetsféretagen som tillhor Almega och som har ca 160
medlemmar inom bevakning, hemlarm, vardetransporter, parkering och sikerhetsteknik.

7.5.1.1 Marknaden

Sakerhetsforetagen berittade att det finns en bra konkurrens och att marknaden &r
funktionell inom omradet. Det forekommer uppkoép men branschen har dnda inte gatt mot
minskad konkurrens och konkurserna ir fa. Det finns en stark efterfragan och marknaden
har en stabil utveckling trots pandemin. Covid-19-pandemin har huvudsakligen paverkat
branschen genom lédngre leveranstider och komponentbrister.

Leverantorer har till Sakerhetsforetagen berattat att det forekommer viss prisdumpning
men det dr svart att peka pa exakt var den forekommer och hur vanligt det &r.

Under moétet framkom att det dr svart att sdga hur manga leverantérer som finns i
branschen. Det finns féretag som dgs av utlandska leverantérer men manga leverantorer ar
svenska.

Sakerhetsforetagen beskrev att en kraftig 6kning av behovet dr att vianta de kommande
fem aren med en stark efterfragan.

7.5.1.2 Den foregaende upphandlingen och de nuvarande ramavtalen

Sakerhetsforetagen hade inte fatt in nagra synpunkter pa den foregdende upphandlingen
eller de nuvarande ramavtalen. Problem kan ddremot uppsté i praktiken vid otydligt
formulerade avrop dir det kan vara svart att lamna pris, nir en ny leverantor ska ta over
ett befintligt system eller om sdkerhetstekniken inte 4r kompatibel med
larmcentralstjanster.

Forstudierapport inom omradet
Séakerhetsteknik



Datum Sid 52 (72)
2022-04-04 Dnr23.2-8711-2021

§
(0]
w KAMMARKOLLEGIET Statens inkdpscentral

Férstudierapport

Sakerhetsforetagen framforde att ett rikstdckande ramavtal ar bra for sdkerhetssystem
medan det ligger ndrmare till hands att ha en geografisk uppdelning fér konsulter.

7.5.1.3 Sammanslagning med ramavtalsomradet bevakningstjanster och larmcentralstjanster

Det forekommer olika asikter hos medlemsforetagen i fragan. Mojligtvis skulle
larmcentralstjanster och sdkerhetsteknik kunna slas ihop. Egen auktorisation kriavs inom
bevakningstjanster varfor en sammanslagning skulle kunna bli problematiskt fér vissa
sdkerhetstekniksbolag.

7.5.1.4 Utvardering

Kvalitet har lyfts upp som en viktig aspekt av leverantérerna men Sidkerhetsforetagen
hade inte fatt in ndgra synpunkter pa utviarderingsmodellerna eller forslag pa andra
modeller. Vad géller utvardering av service méaste det vara vildigt tydligt vad som ingar,
och det ar ofta sa att behovet styr servicen.

7.5.1.5 Hallbarhet

Den storsta negativa miljépaverkan har koppling till fordonsanvéndning och
installationsmaterial.

7.5.1.6 Krisberedskap

Branschen dr samhéllsviktig och leverantorerna har god erfarenhet av
kontinuitetshantering. Leverantorerna har en aktiv dialog med kunderna och deltar dven 1
kundernas arbete.

7.5.1.7 Underleverantorer

Vad géller underleverantorer beskrev Sdakerhetsféretagen att det ofta dr korta
leveranskedjor bestdende av svenska bolag som har rimliga arbetsmiljéforhallanden.

7.5.2 SakerhetsBranschen

7.5.2.1 Marknaden

Det forekommer uppkoép pa marknaden dar storre foretag koper upp mindre
sakerhetsforetag, uppkopen kan dven avse nordiska smébolag. Det forekommer 4ven att
bevakningsbolag képer upp sidkerhetsbolag for att bredda kompetensen.

SakerhetsBranschen beskrev att sdkerhetstekniksbolagen har béttre marginaler dn
bevakningsbolagen. SdkerhetsBranschen hade inte hort att det forekommer prisdumpning
inom sakerhetsteknik, tvartom ar det sa pass stort behov av sdkerhetsteknik och konsulter
att uppdrag overlites till konkurrenter for att leverantérerna inte hinner med.

Branschorganisationen beskrev att den nya sékerhetsskyddslagen och
Dataskyddsférordningen (GDPR) har férandrat marknaden mycket.

7.5.2.2 Den foregdende upphandlingen och de nuvarande ramavtalen

SakerhetsBranschen hade inte fatt nagon sarskild input fran medlemsféretagen avseende
den foregdende upphandlingen och de nuvarande ramavtalen. Under moétet lyftes att det &ar
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viktigt att inte stélla irrelevanta krav och det rekommenderades att g4 ut med en extern
remiss for delar av underlaget.

7.5.2.3 Sammanslagning med ramavtalsomradet Bevakningstjanster och larmcentralstjanster

SakerhetsBranschen lyfte att det endast ett fatal leverantérer som kan tillhandahéalla
helhetslésningar.

7.5.2.4 Utvardering och krav

SakerhetsBranschen framforde att det ofta ar ldgsta pris som vinner och att det dr bra om
kvalitet kan viktas hogre. Det lyftes att ndgon form av kvalitetsledningssystem och att
leverantorerna innehar certifikat for sin verksamhet skulle vara bra. SdkerhetsBranschen
menade att medlemskap 1 branschorganisation dr en indikator pa seriositet.

7.5.2.5 Hallbarhet och krisberedskap

Vad galler hallbarhet sa framforde branschorganisationen att fordonen troligtvis star for en
stor del av miljépaverkan och att det forekommer utbyte av leverantérernas fordonsflottor
sé att utvecklingen gar mot mer miljévanliga bilar. Produkterna ar inte sa kallade ”slit- och
slang”-produkter.

Angéaende krisberedskap trodde SékerhetsBranschen att det skiljer sig ganska mycket vad
galler arbete med exempelvis kontinuitetshantering, dir de storre foretagen har béattre
forutsattningar.
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8 Omvarldsanalys

Sakerhetsteknikbranschen har blivit paverkad av personalbortfall, leveransproblem och
kostnadsokningar fér vissa komponenter och produkter med anledning av Covid-19-
pandemin. Det ar sdrskilt delomradet sikerhetssystem som drabbats medan delomradet
konsulter for sdkerhetssystem inte paverkats 1 samma utstriackning. Pandemins paverkan
och bristen pa vissa komponenter ar svaroverskadlig i tid. Branschen bedéms ddremot vara
stabil 1 6vrigt med en vilfungerande konkurrens, 4ven om det forekommer vissa uppgifter
om prisdumpning.

Inom delomradet sdkerhetssystem finns det ett importberoende gentemot andra EU-lander,
USA och lander i Asien. Detta innebar att utvecklingen av pandemin, handelskrig och
eventuella naturkatastrofer riskerar att paverka marknaden 1 Sverige. MSB kategoriserar
vidare skydd och sékerhet som en samhallsviktig sektor diar bevaknings- och
sdkerhetsverksamhet har identifierats som en samhaéllsviktig funktion. Fragor rérande
krisberedskap och forsérjningstrygghet ar darfér viktiga inom detta ramavtalsomrade.
MSB har lanserat en langsiktig strategi for att nd méalen i totalférsvarspropositionen
"Totalforsvaret 2021-2025” dar malet ar att sa langt om mojligt sakerstilla floden i
varukedjor under fredstida kriser, hdjd beredskap och krig. Déartill har MSB tagit fram en
vigledning, "Planering for forsorjning av varor och tjanster — En vigledning till
myndigheter for en stiarkt forsorjningsberedskap”, som riktar sig till bevakningsansvariga
myndigheter i forsta hand.

Teknikutvecklingen och behovet rérande sdkerhetssystem bedoms ga i en riktning dér
Oppna sdkerhetssystem erbjuds och efterfriagas i en allt storre utstrackning.

Samhaéllsutvecklingen, eller mer specifikt utvecklingen av kriminalitet och 6vriga
hotbilder, kan paverka ramavtalsomradet.

Vid forfattandet av denna del i forstudierapportens har Ryssland inlett en invasion av
Ukraina. Vilka konsekvenser invasionen och dess utveckling far for ramavtalsomradet ar
oklart 1 dagsléaget. Forstudieprojektet bedomer att ett forsamrat sdkerhetslage i Sverige
kan komma att 6ka och/eller paverka avropsberittigades behov av sédkerhetsteknik.

5 Denna del skrivs 2022-02-28.

Forstudierapport inom omradet
Séakerhetsteknik



Datum Sid 55 (72)
2022-04-04 Dnr23.2-8711-2021

§
(0]
w KAMMARKOLLEGIET Statens inkdpscentral

Férstudierapport

O Relevant lagstiftning,
foreskrifter och allmanna rad

I den foregdende upphandlingen angavs att lagar, foreskrifter, auktorisationer,
certifieringar, standarder och normer styr kravstillningen 1 upphandlingen, liksom
utformning, installation, besiktning och revision av sdkerhetsinstallationer. I
upphandlingen hinvisades till nedanstaende lagar, forordningar, foreskrifter, standarder
och normer.

e Boverkets forfattningssamling (BFS) avseende bygg.

e Svenska sidkerhetsforetagets (SWESEC) och dess delbranschorganisationers
rekommendationer och riktlinjer. SWESEC har sammanslagits med
branschorganisationen SédkerhetsBranschen.

e Svenska Stoldskyddsforeningens foreskrifter (SSF).

e Svenska Brandforsvarsféreningens foreskrifter (SBF).

o Forsakringsforbundets tekniska rekommendationer (FTR).

e Swedish Standards Institutes standards (SS).

e Europeiska normer (EN).

o CE-mirkning.

I forstudien har méten genomférts med Brandskyddsforeningen, Stoldskyddsféreningen,
Svensk Brand- och Sakerhetscertifiering AB samt Svensk certifiering for att fa information
om foreskrifterna samt certifieringsprocessen.

De allménna villkoren tillhérande ramavtalen hianvisar till standardvillkoren AB 04, ABT
06 eller ABK 09. En leverantor berattade att ABFF 15 kan tillaimpas for serviceavtal,
vilken dven en myndighet i referensgruppen héinvisade till. Andra standardvillkor som
Avtal 90 och ALOS 05 har inte rekommenderats eller foreslagits.

Siakerhetsskyddslagen (2018:585) ar relevant for ramavtalsomradet och de
avropsberéattigade myndigheterna behover ges maéjlighet att kunna teckna
sikerhetsskyddsavtal. Aven GDPR &r relevant for ramavtalsomradet.
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10 Hallbarhet

10.1 Inledning

Med hallbar offentlig upphandling menas att offentlig sektor tillgodoser sitt behov av varor
och tjanster pa ett sétt som sidkerstiller den goda affiaren sett till hela livscykeln. Hansyn
ska inte bara tas till de fordelar som uppstar for organisationen utan aven till samhéllet 1
sin helhet, samtidigt som anskaffningen gors pa ett sdtt som minimerar skador pa miljon.

Kammarkollegiets malsdttning 4r att inom ramen fér verksamhetens uppdrag, offentlig
sektors behov och lagstiftningens mojligheter, pa ett ansvarfullt sétt beakta milj6 och
sociala hansyn vid upphandling och férvaltning av de statliga ramavtalen. De statliga
ramavtalen ska bidra till att offentlig sektor kan méta de méal som satts i den nationella
upphandlingsstrategin, Agenda 2030 och de nationella miljémalen.

Forutsattningarna for hallbarhetskrav varierar dock mellan de olika ramavtalsomradena
och branscherna. I forstudiearbetet utreds darfor vilket behov av héansyn till de olika
hallbarhetsdimensionerna som behéver tas for att mota olika strategiska mal men dven de
risker som finns inom det specifika ramavtalsomradet.

Av 4 kap. 3 § lagen (2016:1145) om offentlig upphandling (LOU) framgér att en
upphandlande myndighet bor beakta miljohansyn, sociala och arbetsrattsliga hdnsyn vid
offentlig upphandling om upphandlingens art motiverar detta. Hallbarhetshansyn kan tas i
alla delar av en upphandling, dvs. som kvalificeringskrav (t.ex. krav pa
miljéledningssystem), som tekniska krav (t.ex. krav pa viss markning eller certifiering),
eller som kontraktsvillkor (t.ex. arbetsrattsliga villkor).

Av 17 kap. 4 § LOU framgar vilka skyldigheter en upphandlande myndighet har att kriava
att leverantoren fullgor kontraktet i enlighet med ILO:s kirnkonventioner. Detta géller 1 de
fall svensk arbetsréatt inte ar tillamplig.

Av 9 kap. 2 § LOU framgér att nir det som anskaffas ska anvindas av fysiska personer ska
de tekniska specifikationerna bestimmas med beaktande av samtliga anviandares behov,
vilket innebér att en upphandlande myndighet 1 vissa fall ar skyldig att beakta
tillgdnglighet 1 upphandlingen.

Nedan redovisas vilka analyser gillande hallbarhetshédnsyn (milj6, och sociala krav samt
tillgdnglighet) som genomforts for det aktuella ramavtalsomradet.

10.2 Miljokrav

Generellt bor ramavtalsleverantorerna inom detta, liksom 1 6vriga, ramavtalsomraden
kontinuerligt arbeta med att forbéttra och ta hansyn till miljoaspekter for att forebygga och
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undvika negativ miljépaverkan. Det handlar om atgéarder for att minska konsumtion och
onddig anvandning av negativt miljopaverkande resurser som elektricitet, resor, papper och
liknande.

Det nationella miljokvalitetsmalet Giftfri miljo bedéms inga som en betydande
miljéaspekt/miljérisk inom delomradet sikerhetssystem. Leverantérerna inom bada
delomradena har angett att transport och resor star fér den stérsta negativa
miljépaverkan. De flesta leverantérerna arbetar t.ex. med resepolicy och att byta ut
fordonsflottan till mer miljévéanliga fordon.

Av myndighetsenkéten framgick att myndigheterna 6nskar att Kammarkollegiet stéller
krav pa konfliktmineraler, atervinning av elektronik och batterier, energieffektivitet,
energiprestanda och att hardvaruprodukter inte behéver bytas vid systemuppdateringar
eller forandringar.

Utifran leverantorsmotena inom delomradet sidkerhetssystem har det framkommit att det
finns en negativ miljopaverkan kopplat till elektronik samt vissa typer av material och
komponenter. Leverantorerna ansag diremot att det ar svart att fa till bra miljokrav
avseende produkterna eller komponenterna. Det finns miljébedémningar som till exempel
BASTA, SundaHus och Byggvarubedémningen men de bedomningarna omfattar
sakerhetsteknik/elektronik endast i en begridnsad omfattning enligt leverantérerna.

Férstudieprojektet har genomfért méten med BASTA och Byggvarubedémningen.

BASTA har nyligen publicerat en ny grupp for produkter som innehaller elektronik. Basta
anger att “elektronik innehaller ofta ett stort antal varor/komponenter och i kombination
med langa leverantorskedjor dr det 1 manga fall mycket komplext att fa fram
innehallsinformation pd den niva som kravs for en registrering i systemets Basta-, Beta-,
eller Deklarerad-register. Resultatet av detta 4r en avsaknad av kvalificerade produkter
som innehaller elektronik [...]” varfér den nya produktgruppen har inférts.¢ BASTA:s nya
produktgrupp och arbetet med elektronik har dnnu inte pagatt under en lingre tid varfor
det ar svart att utréna vilka produkter som omfattas 1 dagsldget, sannolikt kommer det att
ta ett tag innan leverantoérer har anslutit sig.

Byggvarubedémningen bedémer alla produkter utifran samma kriterier, de har alltsa inga
sarskilda kriterier for olika typer av produktgrupper. De kan exempelvis bedoma kemiska
produkter, inredning, elektronik med mera. Det finns en del elektronik bedémt enligt
Byggvarubedémningen men det har ansetts svart att applicera kriterierna for elektronik.
Byggvarubedémningen arbetar med att utveckla elektronikbedémningarna och det kommer
sannolikt komma ytterligare fordndringar under aret.

SundaHus tillhandahaller miljédata som kan anvéindas i bygg- och forvaltningsprocesser.
Miljodatan innehaller i dagsliaget 49 319 produkter och artiklar, 4 599 varumérken och

6 Se https://www.bastaonline.se/.
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10 975 kemiska dmnen. SundaHus erbjuder licenser och bedomningskriterier. Angéende
produkter med elektronik skriver SundaHus s hér i sina bedomningskriterier:

’4.2.4.1 Produkter med elektronik

Att bedoma sammansatta elektroniska produkter 4r komplext. Elektronikkomponenter
med kretskort innehaller farliga &mnen (t.ex. flamskyddsmedel och farliga metaller) och
polymerer tillverkad av farliga &mnen (t.ex. epoxiharts). Néar elektroniken riaknas med i
bedémningarna sé finns det risk for att tyngre produkter (med samma méngd elektronik)
far en battre bedomning én latta produkter da elektroniken utgér en mindre andel av
produkten viktsméssigt. Detta trots att médngden farliga &mnen kan vara exakt densamma
1 bagge produkterna. Dessutom ar det i dagsldget svart att substituera de farliga &mnena 1
elektronikkomponenterna. For att undvika utspadningseffekter kommer elektronik med
kretskort inte att vidgas in i bedomningarna. Genom denna éndring blir det ldttare att se
hur dmnen 1 andra delar av produkterna (t.ex. flamskydd, monomerer, UV-stabilisatorer
eller farliga metaller i legeringar i héljen) paverkar produkternas bedémning. Observera
dock att redovisningskraven enligt 4.2.5 dven géller for allt innehall (inkl.
elektronikkomponenter med kretskort) 1 dessa produkter.”

Det forekommer inga kidnda miljoméarkningar for sdkerhetssystem.

I forra upphandlingen stélldes krav pa att anbudsgivaren skulle ha ett strukturerat och
dokumenterat miljoledningssystem i enlighet med gillande utgava av ISO 14001, Eco
Management and Audit Scheme (EMAS), eller likvardigt.

10.3 Sociala krav
10.3.1 Arbetsrattsliga villkor

Med sociala krav avses villkor om 16n, semester och arbetstid vilka de arbetstagare som
utfor uppdraget minst ska tillforsdkras Beslut om och 1 sa fall vilka sociala krav som ska
stallas 1 en upphandling ska forgas av en sa kallad behévlighetsbedomning. I denna gors
analys av risken for oskéliga arbetsvillkor i den aktuella upphandlingen, samt i
forlangningen risken for att konkurrensen snedvrids. Villkoren ska ha en anknytning till
det som upphandlas, och vara proportionerliga. Kraven géiller 4ven underleverantérer som
direkt medverkar till att fullgéra kontraktet.

I forstudien har en helhetsbedémning gjorts av risken for oskiliga arbetsvillkor 1
kommande upphandling. Upphandlingsmyndigheten har inte genomfort en
behovlighetsbedémning for det aktuella omradet, men har ddremot angett generella
utgangspunkter for behovlighetsbedémningen, samt identifierat ett antal riskindikatorer
for oskéliga arbetsvillkor. Kammarkollegiet har utifran dessa utgdngspunkter stimt av
med arbetsmarknadens parter ifall de anser att nagra av forutsittningarna ar uppfyllda.
Kammarkollegiet har dven fragat leverantérer pA marknaden ifall de anser att det ar
behovligt att stalla arbetsréttsliga villkor baserade pa kollektivavtal.

Forstudieprojektet har haft dialog med arbetsgivarorganisationerna Installatérsforetagen
och Almega Siakerhetsféretagen samt fackforbunden Unionen, Transportarbetareforbundet
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och Svenska Elektrikerférbundet (Elektrikerna). Fackférbunden Seko och IF Metall
tillfragades ocks& om arbetsréattsliga villkor 1 férstudien.

For arbetsgruppen tjinsteman hos leverantorer av sédkerhetssystem och konsulter for
sékerhetssystem ar féljande kollektivavtal tillampliga.

0666 Sckerhetsforetagens Tjdanstemannaavtal. Parter: Unionen, Ledarna & Almega
Sakerhetsforetagen.

Innovationsavtalet. Almega innovationsforetagen och Sveriges Ingenjérer, Unionen
och Sveriges Arkitekter.

Installatéorsforetagens tjdnstemannaavtal med Unionen- Ledarna och Sveriges
Ingenjorer.

Utveckling & tjdnster. Parter Almega tjansteféretagen och Unionen.

For arbetargrupperna elinstallatérer och sikerhetstekniker ar féljande kollektivavtal
tillampliga. Lon, semester och arbetstid ligger pa ungefdr samma nivaer for avtalen.

Installationsavtalet. Parter: Elektrikerna & Installatorsforetagen. Avtalet ar
gammalt och flera tusen foretag ar anslutna till det, varav nagra arbetar med
sakerhetsteknik. Avtalet 4r inte anpassat efter larmforetag.

Larm- och Sdkerhetsteknikavtalet. Parter: Elektrikerna, Seko och
Installatorsforetagen. Avtalet 4r nyare &dn Installationsavtalet och dr mer likt ett
tjanstemannaavtal. Ca 25-30 foretag dr anslutna till kollektivavtalet.
Installatorsforetagen ser detta avtal som mest gangbart for sdkerhetsteknik. Krav
kan stéllas pa att leverantorer ska uppfylla nivaerna 1 kollektivavtalet enligt
Installatorsforetagen.

Telekomavtalet, ett medarbetaravtal mellan Installatorsforetagen och SEKO som
bygger pa Almegas Telekomavtal inom IT-och telekomforetagen mellan Almega,
Unionen och SEKO. Ca tio foretag ar anslutna till kollektivavtalet.

SVEMEK. Parter: Industriarbetsgivarna och IF Metall. SVEMEK ar giallande
branschavtal for las och larmféretag hos IF Metall. SVEMEK géller leverantorer
inom sdkerhet som har lassmeder anstillda. IF Metall har d4ven leverantérer inom
Teknikavtalsomradet som har tillverkning inom las och larm m.m.

Bevakningsavtalet mellan Transportarbetareférbundet och Sékerhetsféretagen ror alla
arbetstagare som utfér ndgon sorts bevakning samt larmcentralstjanster. Sdkerhetsteknik
omfattas inte av kollektivavtalet.

Installatorsforetagen bedomde inte att det 4r behovligt att stdlla arbetsrattsliga villkor
gallande 16n, semester och arbetstid 1 niva med kollektivavtalen ovan utifran
Upphandlingsmyndighetens generella riskindikatorer for leverantorer av sikerhetssystem
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eller konsulter for sdkerhetssystem. De beskrev att arbetarna har krav pa utbildning och
certifiering. Det anvidnds néstan ingen utldndsk arbetskraft avseende sdkerhetsteknik. Det
ar inte langa leverantorskedjor och det 4r en bransch som inte har haft arbetsrattsliga
problem. Vid traditionella elinstallationer finns storre problem, sirskilt vid storre
entreprenader. Dar kan utldndska installatérer anvidndas 1 storre utstriackning, men det ar
nédstan aldrig arbetskraft utanfér EU. Vad géiller tillverkare sa sker i princip ingen
tillverkning av sdkerhetsteknik inom Sverige.

Almega tjansteforetagen delade Installatorsforetagens bild av att inga av
Upphandlingsmyndighetens generella riskindikatorer ar uppfyllda for tjdnsteménnen eller
arbetarna. Almega tjdnsteféretagen framforde att en generell gransdragning mellan
tjdnstemannasidan och arbetarsidan ar svar att gora vad géller sdkerhetssystem. Vissa
foretag tillampar nagot av tjanstemannaavtalen fullt ut, medan andra tillampar
arbetaravtalen. Enligt Almega Sédkerhetsforetagen ar det huvudsaksprincipen som maste
avgora, d.v.s. att det 4r den huvudsakliga typen av arbetsuppgifter som méaste styra vilket
kollektivavtal som &r tillampligt. Kollektivavtalstickningen ar hég inom branschen, men
foretagen ar anslutna till olika kollektivavtal.

Unionen beskrev att kollektivavtalet 0666 Sakerhetsforetagens Tjdnstemannaavtal bland
annat omfattar tjinstemén som arbetar som arbetsledare, konsulter och projektorer.
Avseende installatérer finns det delade meningar, arbetar de till exempel med forséljning
ocksa kan de ses som tjinstemin men installation faller normalt in under arbetaravtal.
Unionen uttalade sig bara om tjinstemannasidan och dar ansdg Unionen att det inte finns
nagra indikationer pa att det skulle vara en riskbransch.

Elektrikerna ansig att Installationsavtalet mellan Elektrikerna och Installatorsféretagen
ar det mest gangbara kollektivavtalet for ramavtalsomradet. Elektrikerna berédttade att det
finns flera skil som motiverar att det ar behovligt for Kammarkollegiet att stélla
arbetsrattsliga villkor. Det framsta skélet ansags vara att det 4r en snabbt vixande
bransch driven av teknikutveckling, vilket innebér att det finns manga leverantorer som
véaxer snabbt utan koll pa arbetsréttsliga villkor. Elektrikernas generella bild var vidare att
det 4r vanligt att leverantorer som saknar kollektivavtal inte klarar av 16neutbetalningar,
arbetstid och anstidllningsregler. Det uppgavs inte vara ovanligt med konkurser och det ser
generellt sett simre ut med skatteinbetalningar.

Fem av sidkerhetssystemleverantorerna och en av leverantérerna av konsulter fér
sdkerhetssystem besvarade fragor om sociala villkor i férstudien. Alla sex leverantorer
hade kollektivavtal, en av dem hade det ddremot inte for alla anstéllda. Leverantorerna
ansag att det ar behovligt att stalla arbetsrattsliga villkor 1 upphandlingen baserade pa
kollektivavtal och uppskattade att samtliga stora leverantorer ocksa har kollektivavtal
medan mindre leverantorer kan sakna det.

Majoriteten av leverantorerna hade ingen uppfattning om i vilken utstrickning det kan
forekomma underleverantorer som tillampar oskiliga villkor. En leverantor berattade att
det kan férekomma 1 begriansad omfattning, sarskilt vid anvandning av underentreprenérer
i flera led.
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Tre av leverantorerna berdttade att flera av kollektivavtalen ovan kan vara tillampliga for
samma typ av arbetstagare. En leverantor av sikerhetssystem ansag att SVEMEK ér det
mest gangbara kollektivavtalet medan en annan leverantor ansag att Installationsavtalet
ar det mest gangbara kollektivavtalet. De 6vriga leverantérerna besvarade inte fragan.
Leverantoren av konsulter for sdkerhetssystem ansag att Innovationsavtalet ar det mest
gangbara kollektivavtalet.

Vad géller leverantérernas arbete for att motverka arbetsplatsskador och
arbetsplatsolyckor sa berattade fem av leverantorerna att de till exempel arbetar med
skyddsronder, riskbedémningar, arbetsmiljépolicy, systematiskt arbetsmiljéarbete med
mera. Tre av leverantorerna tyckte att det ar relevant/bra att stélla krav pa arbetet med
arbetsmiljé och en leverantor lyfte att det kan vara lampligt att stalla krav pa certifiering
enligt ISO 45001.

10.3.2 BehovsbedOmning nar svensk ratt inte ar tillamplig

Upphandlande myndigheter ska kriava att ramavtalsleverantéren (samt direkt
medverkande underleverantor) ska fullgora kontraktet 1 enlighet med ILO:s
karnkonventioner, om a) det finns ndgon (om &n ringa), mojlighet att arbetet kommer att
utféras i annat land 4n Sverige, samt b) risk for att arbetsréattigheter inte respekteras. Om
a) ar uppfyllt, presumeras b) vara uppfyllt.

I forstudien har det konstaterats att sédkerhetssystemsleverantérerna importerar
komponenter och produkter fran andra ldnder. USA, andra ldnder inom EU och ldnder i
Asien har namnts under férstudien.

Sakerhetstekniksomradet har av Swedwatch klassificerats som ett omrade med hég risk for
brott mot ménskliga rattigheter, arbetsréatt och korruption. Anledningen &r att
leverantorskedjan av elektronikprodukter i allménhet ofta dr 1ang och komplex. Enligt
Swedwatch innehéller elektronik manga metaller och det 4r mycket svart att folja
ramaterial 1 elektronik bakat i tillverkningskedjan. Metallerna utvinns ofta i hégrisklander
som Kina, Ryssland, sydamerikanska ldnder som Brasilien och Peru samt afrikanska
lander som Demokratiska Republiken Kongo och Sydafrika.

Swedwatch har bedémt att produkter sa som larm, kameraovervakning och
passerkontrollsystem &r elektronikprodukter med liknande risker som enligt ovan. De
beskriver att vissa leverantorer tillhandahaller egenproducerade system men att
merparten av produkterna tillverkas av underleverantorer. Produktion av produkterna
sker till viss del 1 Europa men dven 1 stor utstréackning i Sydostasien. Vad géller
kameraovervakningsprodukter s tillverkas de néstan uteslutande i Sydostasien av globala
tillverkare sa som Panasonic, Sony och Samsung.

Generellt finns det avsevérda sociala risker for produkter inom IT och Telekom dér
sakerhetsteknik kan kategoriseras, bade vad géller sammanséttningen av produkterna och
1 tillverkningen av komponenter, samt i utvinningen av de ravaror som ingar i
komponenterna.
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10.4 Tillganglighetskrav

Kammarkollegiet efterstriavar att de varor och tjanster som avropas fran de statliga
ramavtalen ska vara tillgdngliga och anviandbara for alla, oavsett funktionsférméga. En
battre funktion och utformning av tjanster i samhéllet gynnar alla, inte bara personer med
funktionsvariationer.

Av myndighetsenkéiten framgér att 33 av respondenterna (46,5 %) anser att
sékerhetssystem som omfattas av nuvarande ramavtal uppfyller deras behov avseende
tillgénglighet och anvéindbarhet, medan 35 respondenter (49,3 %) inte vet och tre
respondenter (4,2 %) inte tycker det. Vad géller konsulter for sdkerhetssystem sa ansag 17
respondenter (23,9 %) att konsulterna har tillracklig kompetens avseende tillgidnglighet och
anvandbarhet, medan 51 respondenter inte vet (71,8 %) och tre respondenter (4,2 %) inte
anser att konsulterna har tillrdcklig kompetens. I myndighetsenkéten inkom inga forslag
pa hur tillgdngligheten skulle kunna férbéattras for personer med funktionsnedséttning i
kommande upphandling. En deltagare i referensgruppen énskade att det ska finnas
mojlighet att stalla tillgdnglighetskrav vid avrop och att grundlaggande tillgdnglighetskrav
stalls i ramavtalsupphandlingen. Som forslag pa tillgdnglighetskrav i upphandlingen
namndes krav pa att leverantérerna ska uppfylla kraven i WCAG 2.1 (Web Content
Accessibility Guidelines) samt att grundliaggande informationsmaterial bor kunna
tillhandahallas i alternativa format (till exempel lattlast svenska eller punktskrift). Aven
att brandlarmsystem 4r anpassade sa att personer med horselnedséattning kan
uppméirksammas foreslogs.

Utifrdn leverantérsmdétena kan det konstateras att leverantorerna har vana av att beakta
tillgénglighet framst vid installation av dérrmiljéer och passersystem. Det verkar ddremot
som att ett systematiskt kontinuerligt arbete med tillganglighet 4r ovanligt i branschen,
daremot finns det tillverkare som arbetar med tillgdnglighetsfragor.

Uppdragen och tillganglighetsaspekter styrs huvudsakligen av bestéllaren eller
fastighetségarna, samt av tillgdnglighetslagstiftning och Boverkets byggregler. Da
sdkerhetssystem bland annat finns i lokaler som myndighetspersonal och allmidnheten har
tillgang till 4r det viktigt att de avropsberittigade myndigheterna ges mojlighet att stélla
tillgédnglighetskrav for att inte utesluta vissa typer av anviandare utifran funktionsformaga
samtidigt som sdkerheten uppritthalls. Med tanke pa att sidkerhetssystemen behéver
preciseras och anpassas utifran respektive myndighets lokal och férutsattningar bedomer
forstudieprojektet att tekniska krav vad galler tillgédngliga sdkerhetssystem huvudsakligen
lampar sig bast att stélla vid avrop med hjalp av fornyad konkurrensutsattning. For att
mojliggora en sa bra kravstillning som maojligt vad géaller tillgdnglighet vid avrop av
sdkerhetssystem ar det fordelaktigt om konsulterna for sikerhetssystem har kompetens
och erfarenhet avseende tillgdnglighet.

10.5 Innovativa l0sningar

Regeringen har som mal att Sveriges innovationsférmaga och innovationsklimat ska
starkas. Okad internationell konkurrenskraft, nya jobb och fornyelse av niringslivet ar
generella samhaéllseffekter som man 6nskar uppna. Regeringen anser vidare att det ar
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viktigt att stimulera sivil utbud av som efterfrigan pa nya innovativa lésningar. Okade
ink6p av innovativa varor och tjdnster kan stimulera till fornyelsearbete inom offentlig
forvaltning. Ett av mélen 1 den Nationella upphandlingsstrategin dr en offentlig férvaltning
som framjar innovationer och alternativa lasningar.

I forstudien framférde en leverantor fordelar med sa kallad funktionsupphandling dér
bestéllaren inte specificerar exakt vilken utrustning som ska anvidndas utan képer en
tjdnst dar en viss funktion ska tillhandahallas av leverantéren. Genom férnyad
konkurrensutsdttning skulle avropsberittigade myndigheter kunna ges majlighet att
formulera funktionskrav och beakta bésta 16sningsforslag 1 utvarderingen.
Upphandlingsmyndigheten tillhandahéaller stod for hur funktionskrav kan utvirderas.

I marknadsanalysen kartlades att utokad fjarratkomst av sédkerhetssystemen kan 6ka
tillgdngligheten (tdckning/atkomst), forbéttra instéllelsetiden och minska utslappen.

For att framja innovation och ny teknik bor en kommande upphandling i sin kravstillning
undvika att hindra de tekniska férdndringar som kan komma att ske under de nya
ramavtalens 16ptid, genom till exempel 6ppna formuleringar och att dar det 4r majligt
endast stédlla funktionskrav.
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11 Sakerhet

11.1 Informationssakerhet

Informationssikerhet handlar framf6r allt om att hindra information fran att lacka ut,
forvanskas och forstoras. Det handlar ocksd om att ratt information ska finnas tillganglig
for ratt personer, och i ratt tid. Information ska inte kunna hamna i ordtta hander och
missbrukas. De registrerade ska veta vem som anvinder deras personuppgifter och varfor.

Behovet av en forbattrad hantering av information ur ett sédkerhetsperspektiv inom
offentlig férvaltning dr valdokumenterad.

En upphandling av sédkerhetsteknik ska ge goda forutsattningar for avropsberattigade
organisationer att stédlla relevanta informationssdkerhetskrav och hantera sin information
pa ett sdkerhetsméssigt lampligt séatt.

11.2 Sakerhetsskydd och Sakerhetsskyddsavtal

Verksamhet som omfattas av sdkerhetsskyddslagen (2018:585) ska ha det sdkerhetsskydd
som beh6vs med hinsyn till verksamhetens art, omfattning och 6vriga omstandigheter.
Ansvaret for sdkerhetsskyddet ligger hos den som 4r verksamhetsansvarig. Nar det i
utférandet av en tjanst forekommer uppgifter som med hénsyn till Sveriges sékerhet
omfattas av sekretess har staten, kommunerna och regionerna ansvaret for att det finns ett
fullgott sdkerhetsskydd hos leverantoren.

For att tillgodose kravet pa sdkerhetsskydd néir sddan verksamhet utfors pa uppdrag av en
myndighet, ska den uppdragsgivande myndigheten teckna ett skriftligt avtal —
sdkerhetsskyddsavtal — med ramavtalsleverantéren om det séikerhetsskydd som behovs i
det enskilda fallet. Vid de ramavtal diar behov av sdkerhetsavtal foreligger bor en sadan
mojlighet anges i ramavtalen. I férstudien har behov av att kunna teckna
sdkerhetsskyddsavtal infor avrop ocksa identifierats.

I forstudien har det framkommit att det foreligger intresse hos myndigheterna att stélla
sakerhetskrav pa leverantorerna eftersom leverantorerna kan komma att fa tillgang till
sakerhetsskyddsklassificerade uppgifter och sikerhetskénslig verksamhet. Sddana krav
kommer darfor hogst troligt att stéllas, det exakta innehéllet i dessa kommer att utformas i
kommande upphandling.

11.3 Dataskydd

GDPR giller 1 hela EU och har till syfte att skapa en enhetlig och likvardig niva for
skyddet av personuppgifter sa att det fria flodet av uppgifter inom EU inte hindras.

Utifran vad som framkommit under forstudien dr utgangspunkten att
ramavtalsleverantérer huvudsakligen kommer att behandla personuppgifter sdsom
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personuppgiftsbitraden inom ramavtalsomradet. Det innebir att
personuppgiftsbitrddesavtal kan komma att behova tecknas vid anskaffning fran ett
kommande ramavtal. I ramavtalsupphandlingen medfor detta att
personuppgiftsbitradesavtal bor bildggas samt att mojliga kravstédllningar enligt GDPR ska
beaktas.

11.4 Krisberedskap och forsorjningstrygghet

Skydd och sidkerhet 4r en samhillsviktig sektor och bevaknings- och sédkerhetsverksamhet
riaknas som samhéllsviktiga funktioner. Sdkerhetssystemen skyddar omraden, personer
och offentlig verksamhet vilket innebar att ett bortfall av sdkerhetssystemen kan medféra
en negativ paverkan pa flera olika samhéllsvéirden, till exempel ménniskors liv och hilsa,
samhillets funktionalitet och rattssdkerhet, beroende pa var och hur sikerhetssystem
anvands. Sidkerhetsverksamhet utmérks séarskilt av att ett bortfall kan paverka manga
olika delar av en annan verksamhet, till exempel personalsikerheten,
informationssdkerheten och verksamhetens funktionalitet.

Tillhandahallandet av sikerhetssystem kan sédledes ofta rdknas som samhéallsviktig
verksamhet eftersom ett bortfall av, eller en svar stérning i verksamheten ensamt eller
tillsammans med motsvarande handelser i andra verksamheter, pa kort tid kan leda till att
en allvarlig kris intréaffar i samhallet.

Sakerhetsverksamheten ar extra kritisk nér riskerna och hotbilden ¢kar 1 samhallet eller
gentemot en enskild myndighet. 2014 rapporterades det till exempel om ett 6kat antal
attentat mot myndigheter som Migrationsverket, Arbetsférmedlingen och
Forsdkringskassan.” Den negativa paverkan pa en myndighet kan ofta fa en negativ
paverkan pa allménheten.8 Vilken tidsperiod da det ar sarskilt viktigt att
leveranssédkerheten ar hog beror pa vad sdkerhetssystemet ska skydda.

Flera leverantorer berdttade att de arbetar med kontinuitetshantering och en
branschorganisation angav att leverantorerna i branschen &r valdigt duktiga inom
krisberedskap/kontinuitetshantering. Branschorganisationen beréttade att leverantérerna
har en aktiv dialog med sina kunder och deltar i kundernas arbete. En annan
branschorganisation trodde att arbetet med krisberedskap och kontinuitetshantering
skiljer sig ganska mycket, dér de storre foretagen har battre forutséattningar for att arbeta
med det.

Utifran det som framkommit i forstudien bedoms leveranssidkerheten vara hog vid normala
forhallanden, medan en entydig bild inte finns vid force majeure-forhallanden. Nagra risker
ur ett krisberedskapsperspektiv som leverantérerna identifierat ar lagerhallning och
tillgang till material samt hackerattacker. Leverantorernas formaga att erbjuda substitut

7 Se https://www.svd.se/attentat-mot-flera-myndigheter.
8 Ett attentat mot ett polishus kan till exempel fa negativ paverkan pa den allménna sidkerheten om
polisverksamheten blir forhindrad med anledning av attentatet.
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bedoms som god utifran det som framkommit i férstudien. Den ekonomiska stabiliteten i
branschen ar god vilket ar positivt ur ett krisberedskapsperspektiv.

De flesta leverantorerna foreslog inte att nagra siarskilda krav avseende krisberedskap och
kontinuitetshantering stélls i ramavtalsupphandlingen. En leverantér ansag att sadana
krav lampligast stills vid avrop utifran avropsberéttigades behov. En leverantor framférde
daremot att branschen kommer att paverkas av materialbrist ett par ar framover varfor
det ar viktigt att fa in aspekter kring det. Aven méjlighet att som organisation kunna utéka
sin kapacitet samt beredskap, och till exempel ha jour skulle vara bra enligt leverantoren.

Under referensgruppsmotet framkom att vissa myndigheter, siarskilt bevakningsansvariga
myndigheter, efterfragar att leverantérerna har kompetens inom férsérjningstrygghet och
totalférsvarsplanering.
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12 E-handel

Med elektronisk handel (e-handel) menas ett sitt att skapa en effektiv inképsprocess med
IT som stod. Elektronisk affarskommunikation erséatter den pappersbaserade
kommunikationen. Avtal, leverantorer, priser m.m. blir lattillgdngliga for de som ska
bestélla varor och tjanster, darfor att avrop/bestallningar och fakturahanteringen kan ske
elektroniskt. E-handel enligt denna definition férutsétter att koparen hanterar sin
elektroniska affarskommunikation via sitt e-handelssystem. Att en enskild handlaggare
inom koparens organisation gor inkép i en leverantors webbshop via ett individuellt
inloggningskonto betraktas inte som e-handel.

Malsédttningen ér att de leverantorer som tecknar statliga ramavtal med Kammarkollegiet
ska medverka till att avropande myndigheter kan tillampa e-handel och ddrmed leva upp
till strategi, forordning och lagstiftning.

Forutsdttningarna for att tillampa e-handel varierar mellan olika ramavtalsomraden och
branscher. I forstudiearbetet utreds darfor forutsattningarna for e-handel for det aktuella
ramavtalsomradet. Den 1 april 2019 blev det lag pa att alla inkép 1 offentlig sektor ska
faktureras med e-faktura.

Av myndighetsenkéten som besvarades av 71 respondenter framgar att 28 respondenter
bestallt sikerhetssystem med e-post, 18 respondenter med hjalp av avropsblanketten, tio
respondenter via telefon och nio respondenter via e-handel. 25 av respondenterna hade inte
genomfort ndgon bestillning. Géllande bestillning av konsulter for sdkerhetssystem hade
sex respondenter bestéllt via telefon, 18 via e-post, atta via e-handel och tio via
avropsblanketten medan 41 respondenter inte gjort ndgon bestillning.

I myndighetsenkéten tillfragades d&ven myndigheterna hur de skulle vilja tillaimpa e-handel
inom ramavtalsomradena sidkerhetssystem och konsulter for sidkerhetssystem.

e 19 respondenter svarade att de inte tillampar e-handel.

e 21 respondenter svarade att nir avropet dr klart vill de registrera inkopet i e-
handelssystemet och meddela leverantoren vilket ordernummer som ska anges pa
fakturan.

e 21 respondenter ville att leverantéren ska kunna ta emot en elektronisk order fran
myndighetens e-handelssystem, med resultatet (belopp m.m.) frdn avropet.

e 14 respondenter ville att leverantéren anger ett abonnemangsnummer péa fakturan,
sa att myndigheten kan matcha det med ett objektsregister 1 e-handelssystemet for
automatisk kontering och eventuell automatisk attest.

En referensgruppsdeltagare ansag att befintliga e-handelskrav har fungerat bra, men att e-
handel sallan tillampas.
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Fyra leverantorer angav att bestédllning kan genomféras via e-handelssystem men att det
vanligaste ir via e-post och/eller telefon. Bestédllning skulle delvis kunna genomforas via
kundunika webbshoppar. E-post och/eller telefon uppgavs vara det mest effektiva
bestallningssittet. Sex leverantorer besvarade att de kan skicka e-fakturor via Peppol.
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13 Utvecklingsomraden och
forandringsbehov i en
kommande upphandling

Nedan sammanfattas nagra av de utvecklingsomraden och féordndringsbehov som har
identifierats i forstudien och som bor ses 6ver inféor kommande upphandling.

¢ Definitionen av 6ppna respektive proprietidra sidkerhetssystem.

e Vilka sdkerhetssystem som ska vara obligatoriska respektive icke-obligatoriska.

e Se ¢ver utbudet inom delomradet sédkerhetssystem och undersoka om till exempel
Talat utrymningslarm (TUL)/Utrymningslarm med talat meddelande (UTM),
“security as a service”, scanning- och detekteringutrustning,
besokshanteringssystem och porttelefoni b6r inkluderas.

¢ Inom delomradet konsulter for sdkerhetssystem bor undersékning ske av vilka
tjanster som ska omfattas av delomradet, samt hur de ska beskrivas och
avgriansning ske. I forstudien foreslogs till exempel att projektledning och en
sékerhetsstrategsroll bor inforas.

e Mojlighet att teckna sikerhetsskyddsavtal infér avrop.

e Tydliggéra vad som géller kring service och garanti.

e Beakta vilka miljokrav som bér stéllas.

e Tydliggéra mojligheten att stilla tillgdnglighetskrav vid avrop och se 6ver hur
tillgdnglighet kan beaktas i ramavtalsupphandlingen.

e Informationssidkerhet och krisberedskap/kontinuitetshantering har identifierats
som viktiga omraden.

e Sociala hansyn 1 leveranskedjan och arbetsmiljosdkerhet vid installation, montage
med mera.
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14 Slutsatser

Projektgruppen anser att kriterierna for att genomféra en ny upphandling av
sékerhetsteknik dr uppfyllda och rekommenderar att en ny upphandling genomfors.

Omsittningen for delomradet sékerhetssystem uppgick ar 2020 till 82 424 756 SEK, och ar
2021 var omsattningen 71 339 169 SEK. For delomradet konsulter for sdkerhetssystem var
omséttningen 5 428 854 SEK ar 2022, och ar 2021 var omséattningen 6 751 208 SEK.

Av myndighetsenkéiten, som hade en lag svarsfrekvens, angav 37 respondenter att de ar
intresserade av att avropa fran ett ramavtal avseende sdkerhetssystem under de
kommande fem aren. 30 respondenter svarade att de dr intresserade av att avropa fran ett
ramavtal avseende konsulter for sikerhetssystem de kommande fem aren.

Av myndighetsenkéten framgéar att avrop sker relativt sdllan. 17 respondenter svarade att
de avropat en ging fran de nuvarande ramavtalen for sdkerhetssystem, och tio
respondenter svarade att de avropat en gang frdn de nuvarande ramavtalen fér konsulter
for sdkerhetssystem.

Sakerhetssystem eller konsulter for sidkerhetssystem avropas inte 1 en stor omfattning, det
vill séga i ett stort antal.

Bada delomraden har en sarskild betydelse for den forvaltningsgemensamma utvecklingen
och effektiviseringen rérande sdkerhet. Utan ett ramavtal for konsulter for
sakerhetssystem forsamras till exempel de avropsberattigades mojligheter att anlita
konsultstod vid anskaffning av sdkerhetssystem.

Sammanfattningsvis kan konstateras att det finns skél att genomféra en ny upphandling
eftersom manga myndigheter ir intresserade av ramavtalsomradet, omsittningen ar stor
(for delomradet siakerhetssystem) och eftersom en upphandling kan antas vara av sdrskild
betydelse for forvaltningsgemensam effektivisering inom bada delomradena.
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15 Kallforteckning

15.1 Moten med myndigheter

Referensgruppsmote:

Diskrimineringsombudsmannen
Kronofogdemyndigheten
Lantmateriet

Skolverket

Skatteverket
Arbetsformedlingen

Statens servicecenter
Lansstyrelsen i Jonkopings 14n

15.2 Moten med leverantorer

RCO Security AB

Avarn Security Systems AB

Axlas Solidlas AB

Bravida Sdkerhet Aktiebolag

Certego AB

Nordic LEVEL Group AB (Confidence)
Granitor Electro AB (Midroc Electro AB)
Stanley Security AB

Swedish Net Engineering AB

Team TSP AB

WSP Sverige AB

AF-Infrastructure AB

15.3 Moten med branschorganisationer

SakerhetsBranschen
Almega Siakerhetsféretagen

15.4 Enkatutskick till myndigheter

Myndighetsenkéitens titel var “Statens inképscentrals myndighetsenkét i férstudien
Sakerhetsteknik”. Enkéten publicerades 2021-11-11 och var 6ppen till och med 2021-11-28.
Enkaten skickades till 219 mottagare och besvarades av 71 respondenter vilket ger en
svarsfrekvens pa 32,4 %.
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15.5 Enkatutskick till leverantorer

En enkét som riktade sig till leverantérer som inte dr ramavtalsleverantorer 1 dagslaget
publicerades i forstudien, enkétens titel var "Statens inképscentrals leverantérsenkit inom
forstudien Sidkerhetsteknik”. Enkéten publicerades 2021-12-15 och var 6ppen till och med
2022-01-17. Enkéten distribuerades via branschorganisationerna SédkerhetsBranschen och
Almega Sakerhetsforetagen.

15.6 Referenslitteratur och andra kallor

Skatteverket, Vad ar ett API?,
https://www.skatteverket.se/omoss/apierochoppnadata/hittaapierochoppnadata/kunskapoch
inspiration/vadarettapi.4.96cca41179bad4blaaa4b8.html.

Svenska Dagbladet, Attentat mot flera myndigheter, https://www.svd.se/attentat-mot-flera-
myndigheter, publicerad 2014-03-09.

Sakerhetsforetagen, Sékerhetsféretagens arsrapport 2020.
Sakerhetsforetagen, Sdkerhetsforetagens arsrapport 2018.

Upphandlingsmyndigheten, Statistik om offentlig upphandling 2020, Tabell 83
Utbetalningar fran stat, kommun och region till utomstaende organisationer efter SNI-
huvudgrupper 2019.
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