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1 Sammanfattning

Det har hdant valdigt mycket inom omradet sedan foregdende forstudie for sju ar sedan.
Projektgruppen kan konstatera att det fortfarande finns ett stort behov av kort och andra
bdrare for inpassering samt for dator och it-system. Omradet for identifiering har utvecklats
och dven e-legitimation dr i fokus, det vill sdga identifiering via ndagon form av elektronisk
legitimation pad en bdrare exempelvis placerad i mobiltelefon eller kort.

Vidare har omrddet utokats med ett antal andra typer av bdrare sd som armband och ringar
for in- och utpassering i lokaler, appar till mobiltelefoner, USB-stickor. Det dr viktigt att ett
kommande ramavtal inkluderar alla nya typer av bdrare.

Gadllande utbudet av tjdnster kan ett nytt ramavtalsomrdde med fordel utokas med
mdajlighet till att tillhandahdlla produkter som tjdnst, det vill sdga att avropande
organisation inte sjdlv dger ndgon utrustning utan koper tjdnsten.

Omrddet ska bibehdllas i sin helhet men behover utékas med ovan ndmnda produkter och
tjidnster. Det dr viktigt for digitaliseringsarbetet att ramavtalet mordaniseras enligt ovan.
En e-tjanstelegitimation som anvdnds i tjdnsten ska bereda majlighet for olika
anvdandningsomraden som framjar digitaliseringen exempelvis genom elektroniska
underskrifter. Genom foéreslagna ramavtal framskrider digitaliseringsarbetet sa att statliga

myndigheter, kommuner och regioner kan genomfora samtida anskaffningar pa ett effektivt
och kostnadsbesparande sdtt.

Forstudierapporten framtagen av:

Renée Skiver, projektledare
Bidragande till informationsinsamling:

Jan Lundh, ramavtalsforvaltare

Petra Herdegen, bitrddande ramavtalsférvaltare
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2 Inledning

2.1 Bakgrund till forstudien

Forstudien dr genomford av Kammarkollegiet och omfattar omradet inom kort och andra
barare for identifiering och behorighet och inkluderar savil produkter som tjanster.

Kammarkollegiet har ansvaret for upphandlingsverksamheten inom den statliga
inképssamordningen. Detta innebir att myndigheten har som uppdrag att inga ramavtal
for varor och tjanster som dr avsedda for andra statliga myndigheter.

Enligt férordning (1998:796) om statlig inképssamordning ska det finnas ramavtal eller
andra gemensamma avtal som effektiviserar upphandlingarna fér varor och tjanster som
myndigheterna upphandlar ofta, i stor omfattning eller som uppgar till stora véarden.
Ramavtalsupphandling kan dven motiveras med att det uppfylls en viss samhéllsnytta med
att ingd ramavtal for omradet.

2.2 Mal med forstudien

Syftet med forstudien dr att samla information och kunskap om pagaende utveckling kring
ramavtalsomradet, samt om vilka behov offentlig sektor har. Férstudien ska 4ven belysa
hur upphandlingen kan genomforas och ddrmed ge underlag till saval
upphandlingsstrategin som kommande upphandlingsdokument. I sammanhanget ska
sarskilt beaktas att ramavtalen ska vara latta att avropa fran, i vilken utstrackning det
kommer kravas stod fran ramavtalsforvaltningen samt eventuellt samspel med
leverantorsmarknaden gillande forandringar 1 upplagg, kravstallning med mera.

Samtliga rekommendationer som ldmnas i samband med denna férstudie kan komma att
provas pa nytt, d&ndras och anpassas i en kommande upphandling d& ny information kan
tillkomma och férutsdttningar kan dndras med tiden.

2.3 Omfattning och avgransningar i forstudien

Syftet med forstudierapporten har inte varit att ta fram en kravspecifikation till en
kommande upphandling, och saledes ar eventuella krav som kan stillas endast beskrivna
pa en 6vergripande niva. Forstudierapporten beskriver nulage och erfarenheter av
anviandningen av ramavtalen inom omradet. Den innehéller avropande myndigheters och
leverantorers synpunkter pd det nuvarande ramavtalet samt deras forslag rérande upplagg
av en eventuellt kommande upphandling. Dartill innefattar forstudierapporten en analys
av myndigheters behov och marknadens utbud.
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Ramavtalen inom detta omrade kan i dag anvéndas av statliga myndigheter samt stiftelser
och andra organisationer med anknytning till staten.

Ramavtalen omfattar &ven kommuner, regioner och andra offentligt styrda organisationer
som har lamnat bekréftelse.

2.4 Malgrupp

Forstudien riktar sig i forsta hand till f6ljande malgrupper.

e Berorda personer inom Kammarkollegiet.

e Bestéillare, upphandlare, inképare och 6vriga anstillda eller verksamma i statliga
myndigheter offentlig sektor som anvénder vara ramavtal, samt de som inte gor det
1dag.

¢ Kommuner, regioner och andra upphandlande myndigheter.

e Leverantorer — nuvarande och potentiella ramavtalsleverantorer till
Kammarkollegiet.

2.5 Metod for forstudien

Forstudiearbetet har utforts 1 enlighet med Kammarkollegiets projektstyrningsmetodik.
Den innefattar:

e initiering av projektet med definition av projektets huvudsakliga mal i form av ett

projektdirektiv,

e detaljerad planering, dvs. en projektbeskrivning och planering av projektets
aktiviteter,

e genomférande som omfattat informationsinsamling, analys och forfattande av
forstudierapporten,

e leverans av forstudien med foregaende kvalitetssidkring.

Informationsinsamlingen till forstudien har skett genom méten med avropande
myndigheter och organisationer och déartill har en referensgrupp med deltagare fran olika
avropande organisationer deltagit i forstudien och bidragit med véardefull information och
synpunkter.

Vidare har projektgruppen haft méten med leverantorer och branschorganisationer for att
fa deras syn pa savil det nuvarande ramavtalet som branschen och dess utveckling.

Under hela arbetet har ansvarig ramavtalsférvaltare fran Kammarkollegiet varit med.
Det kommer att géras en samlad bedomning av all information som inkommer 1 férstudien
for att pa sa sitt underséka hur en upphandling ska utformas pa basta satt. Det kan

innebéra att forslag fran enskilda intressenter inte alltid kan beaktas vid utformningen av
en eventuellt kommande upphandling.
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3 Foregaende upphandling

3.1 Upphandlingsform och tidpunkter for anbudsgivning och
tilldelning

Den foregdende upphandlingen genomférdes enligt ett selektivt forfarande enligt lag
(2011:1029) om Upphandling pa férsvars- och sikerhetsomradet (LUFS) och som
tilldelningsgrund anvindes ekonomiskt mest féordelaktiga anbud. Ansékningsinbjudan
publicerades under september 2013 och anbudsinbjudan publicerades 1 november 2013.
Ramavtalet borjade galla fran och med den 27:e januari 2014. Det skedde ingen
overprovning av tilldelningsbeslutet.

Sex anstkningar hade inkommit vid ans6kningstidens utgang den 28 oktober 2013 och vid
anbudstidens utgang den 3 januari 2014 hade dessa sex leverantérer inkommit med anbud
enligt nedan.

e (Cygate AB

e Gemalto AB

¢ Oberthur Technologies Sweden AB

e PartnerSec AB

e Technology Nexus Secured Business Soloutions AB
e EVRY Card Service AB

Evry Card Service AB hade uppgett for "Krav pa prestanda pa chippet” att kravet inte
uppfylldes och darmed hade bolaget inte full poang 1 kravuppfyllnad, vilket 6vriga
anbudsgivare hade.

Eftersom maximalt fem anbudsgivare skulle erhélla ramavtal, tilldelades de fem
anbudsgivare som hade maximalt antal podng 1 kvalificeringen

3.2 Upphandlingens omfattning

Upphandlingen omfattade bade produkter i form av kort, korthallare, fotostationer,
programvaror, med mera samt tjinster knutna till produkterna. Produkter och tjénster
beskrivs nedan.

Blanka opersonaliserade smartkort utan foto for elektronisk identifiering eller
behorighetskontroll. Exempel pa denna typ av kort ar ett kort utan tryck/méarkning eller
fotografi men med en elektronisk del. Ett smartkort definierades i upphandlingen som ett
kort som kan lagra och/eller processa information. Dessa kan till exempel anviandas for att
logga in 1 datasystem och datornét, anvéindas for elektronisk identifiering och underskrift
och/eller for inpassering i lokal. Smartkortets elektroniska del kan till exempel vara chip,
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beroringsfri teknik och/eller magnetremsa och med majlighet till installerade certifikat och
konfigurering av PIN-kod.

Personaliserade kort for fysikidentifiering och/eller behorighetskontroll. Dessa typer av
kort avser fysiska egenskaper och anvindning. Exempel pa denna typ av kort ar
identitetskort, SIS-mérkta identitetskort (SS 614314) och tjanstekort fér anstéllda i
offentlig sektor. Upphandlingen omfattade ocksa kort som 4r en kombination av
ovanstaende korttyper det vill sdga kort som kan anvéandas fér bade fysisk och elektronisk
identifiering och behorighetskontroll.

De tjdnster som ingick i upphandlingen &r féljande:

e Tjanst for kontroll av korts giltighet,

e Tjanst for att sparra kort,

e Tjanst avseende kodning av kortens elektroniska del samt sdkerhetslosning,

e Tjanster avseende kodning av andra bérare dn kort ingick ocksa i upphandlingen.

Upphandlingen omfattade dven bestdllningsstationer. Detta 4r en 16sning bestaende av
bade hard- och programvara for att inhdmta och spara personuppgifter till kort samt dven
att bestilla kort, det vill sdga en bestéllningsstation. Med hjilp av en sadan
bestéallningsstation ska avropande kund kunna inhdmta en persons namnteckning,
fotografera, registrera personuppgifter, spara foto och personuppgifter samt éverfora
bestallning och uppgifter till leverantor pa elektronisk vag. Installation, konfiguration och
underhall av den hard- och programvara som bestillningsstation bestar av ingar ocksa.

Upphandlingen omfattade dven olika tillbehor till exempel kortldsare och korthéallare.

3.3 Synpunkter och erfarenheter fran foregaende upphandling

Foregaende upphandling ar gjord med stod av Lag (2011:1029) om upphandling pa
forsvars- och sidkerhetsomradet, (LUFS), med ett selektivt forfarande. Det ansags viktigt ur
flera sakerhetsaspekter, bland annat for att personaliseringen av korten méste kunna ske 1
Sverige.

Eftersom leverantorerna var fi till antalet gick det inte att dela in upphandlingen i
omraden pa ndgot sitt. Ocksa baserat pa antalet fa leverantorer var det egentligen onédigt
med en selektiv upphandling, men did LUFS inte medgav en 6ppen upphandlingsform,
fanns inget béttre alternativ éan selektiv form. LUFS medger inte heller idag 6ppen form.
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4 Nuvarande ramavtal

4.1 Avtalens |6ptid

Ramavtalen borjade gélla den 27:e januari 2014 och géaller till och med de 31:a januari
2021.

4.2 Antagna ramavtalsleverantorer

Féljande ramavtalsleverantorer antogs:

e Cygate AB

e Gemalto AB

e Idemia Sweden AB

e PartnerSec AB

e Technology Nexus Secured Business Solutions AB

Gemalto AB har kopts upp av Thales Sverige AB. Oberthur Technologies Sweden AB har
bytt namn till Idemia Sweden AB.

4.3 Total omsattning pa ramavtalet

Nedan redovisas omséattningsstatistik avseende hela ramavtalet hittills varande datum.
Statistiken baseras pa uppgifter redovisade av de fem ramavtalsleverantorerna.

Den totala omséttningen pa ramavtalet uppgar i december 2019 till cirka 60 miljoner.
Den stora delen av forsaljning star Gemalto AB for. Darefter kommer Idemia Sweden AB
De tre 6vriga ramavtalsleverantorerna har en jAimn omséattning men betydligt lagre an de

tva forst ndmnda leverantorerna.

Fordelningen mellan statliga myndigheter, kommuner och regioner ar denna:

Stat: 82%
Kommun: 14%
Region: 4%
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4.4 Ramavtalsanvandare

Flera avrop har genomforts, bade storre avrop och mindre avrop. De stérre statliga
myndigheterna dr dominerande men dven ett antal mindre myndigheter har avropat. Atta
universitet har avropat och dven en region.

4.5 Avstegsanmalan

Inga myndigheter, kommuner eller regioner har anmélt avsteg till Kammarkollegiet.

4.6 Forvaltning av ramavtalet

Ramavtalet forvaltas av enheten for ramavtalsférvaltning vid Kammarkollegiet.

Ansvarig forvaltare har férvaltat och forvaltar ramavtalsomradet enligt framtagna rutiner
for ramavtalsférvaltning framtagna av Kammarkollegiet. Inga avvikelser har rapporterats.

4.7 Information om ramavtalet

Information om ramavtalen férmedlas pa www.avropa.se. Dir publiceras bland annat listor
over ramavtalsleverantorer och avropsberattigade myndigheter, avtalsdokument,
avropsmallar, samt vigledningar med stod for avropsberittigande myndigheter vid avrop.

Kammarkollegiet genomfor ocksa regelbundet olika typer av seminarier kopplat till
respektive ramavtalsomrade, tva sa kallade Avropadagar riktade till myndigheter och tre
leverantorsdagar fordelat pa leverantorer inom IT-och telekom, resebranschen samt évriga
varor och tjanster. Darutover ges vigledning och stéd 1 samband med bland annat avrop
fran ramavtalen via savél e-post som telefon samt personliga besik.
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5 Omvarldsanalys

P& grund av en fordndring i1 behovet av identifiering har férstudien fokuserat mycket pa att
kartlagga e-legitimation. Det finns flera olika beslut och uppdrag géllande e-legitimation
och forstudien har férsokt att fokusera pa de delar som pa nagot sitt kan ha biring pa
kommande ramavtalsomrade.

Det har dven forekommit viss produktutveckling inom omradet for biarare. En barare kan
exempelvis vara ett kort, en mobiltelefon eller en USB-sticka.

5.1 E-legitimation

En e-legitimation 4r en elektronisk identitetshandling som kan anvéindas for att identifiera
innehavaren pa elektronisk vig. Med hjédlp av en e-legitimation kan innehavaren
identifiera sig och myndigheter eller andra aktorer som har e-tjanster fa en bekraftelse pa
vem personen ar.

En e-legitimation innehaller, liksom en fysisk identitetshandling, uppgifter som uppenbart
kan kopplas till en viss person. Den innehaller alltsa endast identitetsuppgifter och inte
uppgifter om vilken behorighet personen har. Uppgifter om personens behdorighet finns 1
stallet 1 e-tjdnsten eftersom det 4r innehavaren av e-tjadnsten som avgor vilken behorighet
anvandaren ska ha.

En e-legitimation kan finnas pé olika former av barare, som en applikation i en
mobiltelefon eller surfplatta eller som en fil pa en dator eller annan lagringsmedia. Den
kan ockséa finnas péa ett kort som innehaller ett chip dir informationen lagras.

5.2 Gallande ratt

Inom EU géller Europaparlamentets och radets féorordning (EU) nr 910/2014 av den 23 juli
2014 om elektronisk identifiering och betrodda tjanster for elektroniska transaktioner pa
den inre marknaden och om upphévande av direktiv 1999/93/EG (eIDAS-férordningen).
Syftet med forordningen ar att sikerstilla en val fungerande inre marknad och uppné en
lamplig sdkerhetsniva for e-legitimationer och betrodda tjanster. I forordningen faststélls
déarfor de villkor som ska gélla for att en medlemsstat ska erkénna en annan medlemsstats
e-legitimationer. Vidare faststills i férordningen regler for betrodda tjanster och en rattslig
ram for elektroniska underskrifter, elektroniska stdmplar, elektronisk tidsstdmpling,
elektroniska dokument, elektroniska tjanster for rekommenderade leveranser och
certifikattjanster for autentisering av webbplatser. I lagen (2016:561) med kompletterande
bestdmmelser till EU:s férordning om elektronisk identifiering finns bestdmmelser som
kompletterar eIDAS-férordningen. Kompletterande bestammelser finns ocksa i
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forordningen (2016:576) med kompletterande bestdmmelser till EU:s forordning om
elektronisk identifiering.

Lagen (2013:311) om valfrihetssystem i fraga om tjdnster for elektronisk identifiering
(ELOV) innehaller bestimmelser om valfrihetssystem nér det géller tjanster for
elektronisk identifiering. Lagen tillampas i stéllet for lagen (2016:1145) om offentlig
upphandling (LOU) nédr en myndighet har beslutat att tillampa valfrihetssystem i fraga om
tjanster for elektronisk identifiering av enskilda i myndighetens elektroniska tjanster, har
anslutit sig till ett system for séker elektronisk identifiering som tillhandahalls av
Myndigheten for digital forvaltning och uppdragit 4t Myndigheten for digital férvaltning
att 1 myndighetens namn administrera valfrihetssystemet. Lagen innehéaller endast
allménna bestdmmelser om annonsering, upphandlingsdokument, ansékan, godkédnnande
av s6kande och ingdende av kontrakt med mera. Regleringen av de krav som stélls pa e-
legitimationerna och pa hur den elektroniska identifieringen ska g4 till finns alltsa inte
1lagen utan framgar av det upphandlingsdokument som Myndigheten for digital
forvaltning tar fram.

5.3 Tillitsnivaer

Enligt internationell standard, som d&ven Myndigheten for digital forvaltning tillimpar,
finns det fyra tillitsnivaer for elektronisk identifiering med olika grader av sdkerhet. Ju
hogre tillitsniva en e-legitimation har, desto sdkrare ar den, bade vad géller teknik och
identifiering. I det tillitsramverk fér Svensk e-legitimation och den tillh6rande
vigledningen som Myndigheten for digital forvaltning ansvarar for beskrivs vilka krav som
géller for tillitsniva 2, 3 och 4. Tillitsniva 1 kan vara ett anviandarkonto som nédgon sjalv
registrerar pa internet utan att styrka sin identitet. Den nivin omfattas inte av
tillitsramverket. For niva 2, 3 och 4 kravs sa kallad flerfaktorsautentisering. Det finns tre
huvudkategorier av autentiseringsfaktorer; “nagot man vet” (koder), "nagot man ar”
(biometriska egenskaper) eller "nagot man har” (exempelvis en dator, koddosa, mobiltelefon
eller aktivt kort). Med koder avses l6senord, 16senfraser, sifferkombinationer eller liknande.
Utgangspunkten enligt tillitsramverket ar att koder kombineras med innehav av en lagrad
datastruktur. En e-legitimation pa tillitsniva 2 och 3 ska utformas enligt en sddan
tvafaktorsprincip som bestar dels av elektroniskt lagrad information som anvandaren ska
inneha, dels av nagot som anvandaren ska bruka for att aktivera e-legitimationen. Det kan
till exempel vara en e-legitimation 1 mobiltelefonen som aktiveras genom en pinkod. E-
legitimationer pa dessa nivder kan utfardas efter identifiering av sokanden pa distans i
enlighet med de nidrmare bestimmelser som foreskrivs i tillitsramverket.

E-legitimation pa tillitsniva 4 ska utformas enligt en sadan tvafaktorsprincip som bestar
dels av en personlig sdkerhetsmodul som anvéndaren ska inneha, dels av nagot som
anvandaren ska bruka for att aktivera sidkerhetsmodulen. En sddan enhet skyddar de
uppgifter som ar lagrade i e-legitimationen fran att ndgon annan kommer at dem. Vanligen
ar det fraga om ett sa kallat aktivt kort. Aktivering sker med hjilp av ndgon form av kod.
For att en e-legitimation pa tillitsniva 4 ska utfirdas kravs som regel att utfdrdaren har
identifierat s6kanden vid ett personligt besok. Enligt e[DAS-férordningen finns det tre
olika tillitsnivaer; 1ag, visentlig och hog. Tillitsnivderna i eIDAS-férordningen och det
svenska tillitsramverket bygger pa samma internationella standard. Enligt den bedémning
som gjorts av Myndigheten for digital férvaltning motsvarar eIDAS-férordningens
tillitsnivaer i stort sett de svenska. Tillitsniva lag stéller dock lagre krav &n tillitsniva 2
enligt tillitsramverket. Nivan visentlig motsvarar tillitsniva 3. Nivan hog motsvarar den
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svenska tillitsnivan 4, med undantag for att ett personligt besok kravs vid fornyelse av en
e-legitimation pa den svenska tillitsnivan 4.

Det 4r innehavaren av en e-tjdnst som maste gora en bedomning av vilken tillitsniva som
ska kréavas for identifiering 1 tjansten. Vilken niva som ar lamplig beror pa hur kinslig
informationen 1 e-tjdnsten &r och vilka konsekvenser det far om nagon obehérig far del av
den.

5.4 Dagens e-legitimationer och utfardare

BankID utfdrdas av bankerna och 4r den e-legitimation som dominerar pa den svenska
marknaden. BankID utvecklas av Finansiell ID-teknik BID AB som 4gs av sju banker.
Antalet innehavare av BankID &r, enligt statistik fran Finansiell ID-teknik BID AB, cirka
7,9 miljoner och antalet anvindningstillfillen var under ar 2018 cirka 3,3 miljarder. Det
finns tre olika varianter av BankID. Merparten av anvindarna (cirka 7 miljoner) har
mobilt BankID. Mobilt BankID innebéar att anvandaren har sin e-legitimation 1 en
mobiltelefon eller surfplatta. For att kunna himta och anvinda mobilt BankID krivs att
anvindaren har installerat en app 1 mobiltelefonen eller pa surfplattan. BankID pa kort ar
en e-legitimation som &r lagrad pa ett sa kallat smartkort. Férutom kortet och BankID-
programmet krivs dven att man har en kortlasare. BankID pa fil 4r en e-legitimation i en
dator. For att kunna hdmta och anvidnda BankID pa fil kravs att anvéndaren har
installerat ett sarskilt program pa datorn. BankID p4 fil 4r den minst vanligt
forekommande varianten av BankID. Det finns cirka tio banker som utfardar BankID.
BankID &r inte granskad av Myndigheten for digital forvaltning men anses enligt uppgift
pa myndighetens webbsida motsvara tillitsniva 3 enligt tillitsramverket.

AB Svenska Pass utfardar den e-legitimation som sedan september 2017 finns pa
identitetskort for folkbokforda 1 Sverige som utfardas av Skatteverket. Av den information
som finns pa Skatteverkets webbsida framgar att det behovs en kortlasare och ett sarskilt
program som installeras pa datorn for att kunna anvinda e-legitimationen. AB Svenska
Pass e-legitimation dr godkénd enligt tillitsramverket for Svensk e-legitimation och
uppfyller kraven for tillitsniva 4.

Aven Telia utfardar en e-legitimation. Den finns p& identitetskort for folkbokférda i Sverige
som utfirdats fore september 2017. Aven denna e-legitimation kraver enligt Skatteverket
en kortlasare och ett sirskilt program som installeras pa datorn. Telias e-legitimation ar
inte granskad men anses enligt uppgift p4 webbsidan for Myndigheten for digital
forvaltning motsvara tillitsniva 3.

Foretaget Verisec utfardar en e-legitimation som kallas Freja eID+. Den e-legitimationen
finns 1 mobiltelefonen. For att kunna anvénda den behéver anvindaren, enligt uppgift pa
webbsidan, ladda ner en app i mobiltelefonen. Freja eID+ ar godkénd pa tillitsniva 3.
Forutom de e-legitimationer som utfardas till enskilda forekommer det ocksa e-
legitimationer som arbetsgivare tillhandahéaller sina anstéllda. Syftet med dessa ar att de
ska anvindas i tjansten. Exempelvis utvecklar Huddinge kommun, Forsédkringskassan och
Inera sddana e-legitimationer for anviandning inom den offentliga sektorn.
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5.5 Anvandning av e-legitimation

E-legitimation anvinds framfor allt vid identifiering i samband med att en person vill
anvinda en e-tjanst, antingen i datorn eller i en app i mobiltelefonen. E-legitimation kan
ocksa anvéandas vid telefonkontakt med kundtjénst till exempel 1 samband med bostadslan.
Aven vid identifiering i samband med ett personligt besok kan elektronisk identifiering
vara aktuell, till exempel nar en person har behov av hjélp till sjalvservice med stod av e-
tjanster pa ett servicekontor.

Av statistik fran Finansiell ID-teknik BID AB framgar att det under ar 2017 genomférdes
cirka 3,3 miljarder transaktioner med BankID vilket motsvarar cirka 100 transaktioner per
sekund. Av dessa stod internet- och mobilbankstjdnster, betaltjanster och finansiella
tjanster 1 6vrigt for cirka 84 procent. En stor del av anviandningen sker enligt uppgift fran
davarande E-legitimationsndmnden i internetbanker och betaltjinsten Swish.
Anvindningen inom den offentliga sektorn utgjorde cirka 7 procent av BankID-
transaktionerna under ar 2018. En stor del av anvindningen skedde i Skatteverkets och
Forsakringskassans e-tjanster. Under ar 2016 utgjorde anvandningen i dessa bada
myndigheters tjdnster totalt 62 procent av anvindningen av e-legitimation inom den
offentliga sektorn. Tillsammans stod dessa myndigheter for éver 75 miljoner anvindningar.
Andra stora aktorer var 1177.se, Arbetsformedlingen, Centrala studiestédsndmnden,
Stockholms stad, Pensionsmyndigheten och Bolagsverket. Anvandningen i 6vriga
myndigheters e-tjanster utgjorde tillsammans 2 procent. Enligt de enkdtundersékningar E-
legitimationsndmnden genomforde har manga kommuner, alla regioner, alla lansstyrelser
och ett 40-tal statliga myndigheter behov av att anvéndare ska kunna identifiera sig
elektroniskt. Behovet forvantades enligt E-legitimationsndmnden 6ka 1 takt med den
kommande digitaliseringen.

5.6 Elektronisk underskrift

Som beskrivits ovan ir e-legitimationens huvudsakliga syfte att identifiera anvandaren pa
elektronisk viag. Som regel kan emellertid e-legitimationer dven anvindas for att framstéalla
en elektronisk underskrift (e-underskrift). En mycket stor del av de forlitande aktérerna i
savil offentlig som privat sektor anvéander sig av denna funktion fér att mojliggora
underskrift av exempelvis ansékningar, blanketter och olika former av ekonomiska och
rattsliga transaktioner. Med e-underskrift menas uppgifter i elektronisk form som &r
fogade till eller logiskt knutna till andra uppgifter i elektronisk form for att sdkerstalla de
senares ursprung och dataintegritet. Handlingar skrivs under elektroniskt for att ge skydd
mot forfalskning och férnekande pa motsvarande sitt som nar handlingar undertecknas pa
papper. E-underskriftens funktion ar framfor allt sdkerhetsrelaterad och syftar till att ge
underlag for bland annat dkthetsprovning, bevissdkring och sdkerstéallande av
originalkvalitet. Den fyller &ven andra viktiga skyddsfunktioner sdsom att markera att ett
visst innehall dr fullsténdigt och férenligt med avsikten hos anvindaren samt att
sikerstélla att anvandaren tédnker sig for och forstar dtgérdens innebord. E-underskriften
kan antingen skapas direkt med anvindarens e-legitimation, eller indirekt genom
anvindning av e-legitimationen i1 kombination med en fristdende underskriftstjanst. Det
forstnamnda fallet kraver att e-legitimationen har ett sarskilt underskriftscertifikat. I det
indirekta forfarandet behover inte e-legitimationen ha nagra sirskilda sddana egenskaper
och blir saledes mer teknikoberoende. Det indirekta férfarandet kriaver dock att den
forlitande aktoren har tillgang till en sarskild underskriftstjanst som kan skapa den
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elektroniska underskriften med stéd av e-legitimationen. Direkt e-underskrift 4r vanligast
forekommande 1 dagslédget, men det finns &ven maéjlighet att avropa en fristaende
underskriftstjdnst pA Kammarkollegiets ramavtal. Hanteringen av e-underskrift av
utlindska anvéandare 1 svenska e-tjanster underliattas om ett indirekt forfarande anvéinds.

E-underskrift 4r en sa kallad betrodd tjanst som regleras i eIDAS-férordningen. E-
underskrift hanteras dar helt frikopplat fran fragan om elektronisk identifiering. I eIDAS-
forordningen gors en uppdelning i avancerade elektroniska underskrifter och kvalificerade
elektroniska underskrifter. En avancerad elektronisk underskrift ska enligt artikel 26 i
eIDAS-forordningen uppfylla féljande krav.

¢ Den ska vara unikt knuten till undertecknaren.

e Undertecknaren ska kunna identifieras genom den.

e Den ska vara skapad pa grundval av uppgifter for skapande av elektroniska
underskrifter som undertecknaren med hog grad av tillférlitlighet kan anvinda
uteslutande under sin egen kontroll.

e Den ska slutligen vara kopplad till de uppgifter som den anvands for att
underteckna péa ett sddant sitt att alla efterfoljande dndringar av uppgifterna kan
upptéackas.

En kvalificerad elektronisk underskrift ska, utéver kraven for avancerade elektroniska
underskrifter, vara baserad pa ett kvalificerat certifikat for elektroniska underskrifter och
skapas med en sirskild anordning fér skapande av kvalificerade elektroniska
underskrifter. En kvalificerad elektronisk underskrift ska ha motsvarande rattsliga verkan
som en handskriven underskrift och ska erkdnnas som en kvalificerad elektronisk
underskrift 1 alla andra medlemsstater. En utlindsk avancerad eller kvalificerad
elektronisk underskrift ska dven accepteras i medlemsstaternas offentliga e-tjanster om e-
tjansten kréver en avancerad elektronisk underskrift nationellt. De svenska e-
legitimationerna, sisom BankID, bedoms generellt uppfylla kraven pa avancerade
elektroniska underskrifter enligt eIDAS-forordningen. I de svenska forfattningsreglerade
formkrav som finns avseende elektronisk underskrift stalls inte krav pa kvalificerade
elektroniska underskrifter, utan enbart pa avancerade elektroniska underskrifter eller mer
allmént pa elektronisk underskrift utan specificering av vilken niva den ska vara pa.

5.7 Digitaliseringen och behovet av e-legitimation

Regeringens mal for digitaliseringen av den offentliga forvaltningen &r en enklare vardag
for medborgarna, en 6ppnare forvaltning som stédjer innovation och delaktighet samt hogre
kvalitet och effektivitet i verksamheten. Regeringen har gjort bedémningen att digitala
tjanster ska vara forstahandsval i den offentliga forvaltningens verksamhet och i kontakter
med privatpersoner och féretag. Det innebar att den offentliga forvaltningen, nér det ar
lampligt, ska valja digitala 16sningar vid utformningen av sin verksamhet. Samtidigt ska
sékerheten och skyddet fér den personliga integriteten sékerstéllas. I regeringens
digitaliseringsstrategi, som anger inriktningen for regeringens digitaliseringspolitik,
betonas att en forutsattning for fortsatt utveckling av digital service till privatpersoner och
foretag ar att medborgarna har en digital identitet. Att kunna styrka sin identitet digitalt
pa ett enkelt och sidkert sitt 4r avgérande for mojligheten att kunna ta del av digitala
tjanster inom savil den privata som den offentliga sektorn. Identitetskapningar och
bedrigerier pa internet ar ett stort samhéllsproblem som far stora konsekvenser bade for
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den enskilde och for samhéllsekonomin. En grundldggande forutsédttning for att kunna
uppfylla regeringens mal ar att det 4r mojligt att sdkerstélla att den person som far
tillgadng till en e-tjanst hos exempelvis en myndighet ocksa dr den som han eller hon utger
sig for att vara. En vil fungerande och sidker elektronisk identifiering ar alltsa en
forutsattning for en val fungerande digital férvaltning. En stor andel av Sveriges
befolkning har redan i dag tillgang till en e-legitimation. BankID &ar den e-legitimation som
dominerar pa den svenska marknaden.

Staten har hittills inte tagit ansvar for att medborgarna ska ha tillgdng till en statligt
utfardad sédker e-legitimation. I regeringsuppdraget till Skatteverket att ta fram ett
identitetskort for folkbokforda i Sverige angavs att kortet skulle vara forberett for att
kunna béra e-legitimationer och darfor borde innehalla ett chip motsvarande det som finns
pa det nationella identitetskortet. Skatteverket har déarefter pa eget initiativ sett till att det
finns en e-legitimation pa id-kortet. Den e-legitimation som finns pa id-kortet utfardas dock
inte av Skatteverket utan av AB Svenska Pass. Bolaget har avtal med Skatteverket om att
forse det fysiska id-kortet med en e-legitimation. Det innebér att det &r AB Svenska Pass
och inte Skatteverket som har det juridiska ansvaret gentemot bade innehavaren av e-
legitimationen och de forlitande aktorer som ingatt avtal med AB Svenska Pass.

I regeringsuppdraget till davarande Rikspolisstyrelsen att ta fram ett nationellt
identitetskort angavs endast att kortet skulle innehalla en funktion for lagring av
elektronisk information som 1 framtiden skulle kunna anvéindas for att lagra till exempel
elektroniska signaturer. Det finns i dagslidget sdaledes inte ndgon e-legitimation som
utfiardas av en statlig myndighet och som &r tillgénglig for alla.

5.8 En statlig e-legitimation

I och med den 6kade digitaliseringen &r det allt svarare att klara sig 1 samhéllet utan
tillgang till en e-legitimation. Det anses vara av stor vikt att alla invanare har mdjlighet att
skaffa en sidker e-legitimation som ger tillgang till samhéllsfunktionerna. Den betydelse
som en siker e-legitimering har for samhéllsfunktionerna och brottsbekdmpningen gor att
det bor 6verviagas om inte staten bor ta ett storre ansvar for att tillforsakra alla invanare
en sadan identitetshandling. I utredningen SOU 2019:14 framgar ett resonemang som
pekar pa att en myndighet kommer fa i uppgift att genomfora detta. Det innebér att den
myndigheten behéver upphandla statlig e-legitimation for samtliga medborgare. Nedan
foljer utdrag fran utredningen om varfor ett statlig e-legitimation bor tas fram.

Manga personer i Sverige har som framgatt redan en e-legitimation. Att endast privata
aktorer utfardar e-legitimation medfor att staten inte kontrollerar villkoren for e-
legitimationerna. Staten har dirmed ocksa begrinsade mojligheter till insyn och paverkan.

Kravet 1 Tillitsramverket for Svensk e-legitimation, pa fysisk identitetskontroll innebar att
utfardaren maste finnas pa méanga stillen i landet och ha personal som kan utféra en
identitetskontroll pa ett tillforlitligt satt. Om utfardare 1 stéallet kan forlita sig pa
identifiering som gors av en statlig myndighet 1 samband med utfirdande av den statliga e-
legitimationen underlattar det vid nyutgivning av innovativa och sékra e-legitimationer.

En annan viktig aspekt ar att bankerna som regel utfardar BankID endast till sina kunder.
De har inte ndgon skyldighet att utfirda en e-legitimation till alla som vill ha en séddan.
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Det finns darfor personer som inte kan fa BankID. Med en statligt utfardad e-legitimation
kan fler tillférsdkras tillgang till en sddan handling.

Det finns redan 1 dag en e-legitimation pa identitetskort for folkbokférda 1 Sverige. E-
legitimationen utfirdas inte av Skatteverket utan av foretaget AB Svenska Pass. Det ar
dock Skatteverket som utfér den identifiering av sbkanden som foregar utfardandet. AB
Svenska Pass har som utfiardare det juridiska ansvaret gentemot innehavaren och de
forlitande aktorerna. Detta anses inte tillrdckligt for att staten ska fa den kontroll som
kravs for att kunna sédkerstilla att invanarna har tillgang till en séker e-legitimation.

En e-legitimation pa tillitsniva 4 méaste finnas pa en personlig sdkerhetsmodul som
skyddar uppgifterna fran obehorig atkomst, vanligen ett kort. For att e-legitimationen ska
vara enkel att bara med sig ar det naturligt att placera den péa en fysisk identitetshandling.

Det underlattar for den enskilde som endast behover ha en handling med sig. Det 4r ocksa
mer effektivt att utfarda den fysiska identitetshandlingen och e-legitimationen samordnat
eftersom samma process kan anvindas. E-legitimationer péa fysiska kort ar visserligen 1
dag ofta krangligare fér anvindaren dn mobila l6sningar eftersom det krdvs nagon

form av tekniskt hjalpmedel for att anvinda dem. Man kan darfor stalla sig fragan om en
statlig e-legitimation som finns péa en fysisk identitetshandling kommer att anvindas i
nagon storre utstrickning. En statlig e-legitimation pa ett fysiskt kort som komplement till
mobila varianter bidrar dock till att systemet som helhet blir mer stabilt eftersom det finns
en alternativ 16sning pa en stabil barare. Att endast ha en mobil e-legitimation 4r en sarbar
I6sning. Om mobiltelefonen exempelvis blir stulen eller slutar fungera kravs en
reservlosning for att den enskilde inte ska sta utan e-legitimation under den tid det tar till
dess att en ny finns tillgénglig.

For att kunna anvéanda en e-legitimation som finns pa ett id-kort behévs nagon form av
kortlasare. Kortldsare finns inbyggd 1 manga datorer. Det finns ocksa fristaende kortldsare
som kan kopplas till en dator. I dag finns det dessutom tekniska lésningar som skulle
kunna anvéndas som alternativ till en traditionell kortlasare. Ett alternativ kan vara en
applikation i mobiltelefonen som liaser av informationen pé kortets chip. Genom att lidsa av
kortet 1 en sddan applikation kan anviandaren, precis som vid anvandning av en mobil e-
legitimation, identifiera sig 1 en e-tjanst.
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6 Offentlig sektors behov

6.1 Inledning

For att kartlagga behovet inom offentlig sektor gidllande det aktuella ramavtalsomradet
samt fanga in och analysera synpunkter for det befintliga ramavtalet har det 1 férstudien
genomforts dels moten med flera olika myndigheter dels via ett referensgruppsmote med
deltagare fran myndigheter.

6.2 Myndighetsmoten

Ett flertal individuella m6ten med myndigheter har genomférts. Kunderna anser att
befintligt ramavtal fungerar bra och stéller sig positiva till en féradndring géllande
avropssitt. De ser girna att kommande ramavtal erbjuder ett sa kallat kombinationsavtal
inom omradet samt en utékning av nuvarande utbud.

Dessa fragor stilldes till myndigheterna vid métena. En sammanstéllning av svaren
presenteras under fragan.

Hur manga ramavtalsleverantorer ar lagom att ha pa ett kommande ramavtal?

Det ar bra med konkurrens men att det inte far vara for manga anbud att utvardera.
Mellan sex till atta ramavtalsleverantorer dr bra inom detta omrade da alla
ramavtalsleverantorer inte alltid kan svara pa en viss avropsférfragan.

Behover det kompletteras med fler produkter och/eller tjanster?

Ja, det saknas mojlighet att avropa e-legitimation. Det saknas dven nya typer av barare sa
som armband, ringar, USB-stickor och appar. Det 4r ocksd bra om man samtidigt kan
avropa signering eller underskrift pa ett och samma ramavtal. Det 4r bra om man kan kopa
en hel 16sning som tjanst.

Borde man dndra i avropsordning, exempelvis ett kombinationsavtal?

Ja, det vore bra. Det &4r inte bra att behéva gora en fornyad konkurrensutsidttning om man
vill ha nagot tillbehor eller standardprodukt eftersom det ar tidkrdvande. Det ar ocksa till
fordel for mindre avropande organisationer eftersom mindre avropade organisationer har
farre antal resurser for att genomféra avrop. Det dr viktigt att fornyad
konkurrensutsittning finns kvar eftersom méanga av anskaffningar avser mer avancerade
tekniska l6sningar som kraver att myndigheten kan stélla egna krav genom den sa kallade
Kravkatalogen.
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Ar det nagot speciellt som ni 6nskar att vi kravstiller kring?
Ja, det vore onskvart att se 6ver de allménna villkoren sa att det blir lattare att félja dem
vid problem med reklamationer samt dven vid teknikutveckling detta sa att kund inte

behover stanna 1 dldre teknik 1 forhallande till vad som finns pa marknaden.

Det vore bra om det kravstéalldes pa FIPS-nivder (Federal Information Processing
Standard).

Fakturorna behover specificeras battre. Om fakturorna inte blir specificerade enligt krav 1
avropet borde det finnas niagon form av sanktion gentemot ramavtalsleverantoéren.

Battre garanti pa nya kort.
Utbildning borde tas med som en tjanst for till exempel utbildning via telefoni och Skype.
Finns det nagot specifikt som behover forbattras?
Korten borde delas in 1 olika grupper, exempelvis:

e Passagekort

e 1IDO6

e Smartkort for inloggning, autentisering, signering, serveraccess, identifiering
Ovrigt som kom upp vid dessa méten:
Det ar viktigt att fa in svar fran samtliga ramavtalsleverantorer, &ven om svaret ar "nej”.
Vissa ramavtalsleverantorer ar inriktade pé en viss typ av affar och vissa andra
ramavtalsleverantorer ir inriktade pé en annan typ av affir. Det 4r inte negativt, bara en
upplysning och hur avropen fungerar. Darfor fungerar det att utéka antalet
ramavtalsleverantérer inom omradet.
Vissa avropande organisationer har hég och bred kunskap och hanterar mycket sjalva

medan andra ir beroende av att fa hjalp med mycket. Ramavtalet maste tdcka in behovet
for alla olika varianter.

6.3 Referensgruppsmote med myndigheter

De myndigheter som anmailt intresse att medverka i referensgruppen bjods in till ett mote
pa Kammarkollegiet.

Sammanlagt bjods tolv avropsberittigade myndigheter in till referensgruppsmdéte. 15
personer fran totalt atta myndigheter deltog.
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Syftet med referensgruppsmotena var att, som ett komplement till méten med kunder, pa
ett fordjupat plan ge myndigheterna mojlighet att dela med sig av sina erfarenheter
rorande det befintliga ramavtalet och ge generella synpunkter avseende en eventuellt
kommande upphandling av ett statligt ramavtal.

Referensgruppen bidrog till att ta fram upphandlingsféremélet genom en mindre workshop
1 Amnet "vad ska inga i upphandlingen”. Vid métet framfordes dven forslag till
kravstillning och behov av fordndringar 1 avtalstexter.
Darefter stdlldes ett antal fragor som redovisas nedan.
e Finns det dominerande aktorer inom ramavtalet och marknaden i 6vrigt?
Ja, det finns det, men de flesta myndigheter ser det som naturligt och att det inte
ar nagot problem.
e Finns det lokala marknader och hur férdelas de geografiskt?
De flesta féretagen finns 1 Stockholmsomradet vilket innebéar att en geografisk
indelning inte ar ldmplig. Alla leveranser sker med bud pa nagot sétt och
leverantoren behover i princip aldrig vara pa plats hos kund.
e Ar det svarigheter fér sm& myndigheter att f& avropssvar?
Eftersom det for ndrvarande finns tva storre leverantérer pa marknaden som tar de
mer avancerade affirerna och med tanke pa att det ar ett antal leverantérer som
hanterar de mindre respektive mindre avancerade affarerna, ska det inte vara

nagra problem for de mindre myndigheterna att f4 avropssvar. Det finns en storre
konkurrens inom segmentet for mindre affirer.

e Arramavtalsleverantoérerna inriktade pa storre myndigheter?
Ja, tva av ramavtalsleverantorerna dr det eftersom de stérre myndigheterna ofta ar

1 behov av tjanstekort eller SIS-kort och det ar ju endast tva av
ramavtalsleverantérerna som kan erbjuda det.

e Kan ett ramavtal som dr rangordnat eller ett kombiramavtal underlétta fér sma
myndigheter att erhélla avropssvar?

Ja, ett kombinationsavtal skulle vara bra fér bdde mindre myndigheter och f6r
kompletteringsavrop.
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e Hur komplexa och avancerade ar ramavtalen for en mindre myndighet?

Oavsett om myndigheten ar liten eller stor kan det vara komplicerat med en
fornyad konkurrensutsittning. Dock s maste den férnyade
konkurrensutsittningen finnas kvar eftersom det ar det avropsséttet som mest
detaljerat kan ringa in behovet genom att kunna stéilla egna krav utifrén en sa
kallad kravkatalog. Kravkatalogen innehaller omraden inom vilka avropande
myndighet sjalva kan lagga till krav inom.

e Finns det anledning att utveckla ett sdrskilt ramavtal for sma myndigheter?

Nej, inte ett helt eget ramavtal daremot om det finns ett kombinationsavtal med
fordelningsnyckel och med fornyad konkurrensutsittning som avropssétt 1 samma
avtal, kommer det att underlétta for mindre myndigheter.

Om man i ett kommande ramavtal skulle 6ka antalet ramavtalsplatser ar
sannolikheten den att det blir fler leverantoérer som kan svara pa mindre avrop.

6.4 Sammanfattning av referensgruppsmote

I huvudsak 4r myndigheterna néjda med ramavtalsomradet. Det finns behov av att kopa
produkter som idag inte finns med pa ramavtalet men sannolikt kommer framtida
ramavtalsomrade dven inkludera dessa. Anledningen till att dessa produkter inte finns att
kopa pa befintligt ramavtal dr att det har skett en teknikutveckling under aren som gatt
och dessa produkter inte fanns som produkt vid tiden f6r tidigare upphandling.

De synpunkter som var mest framtriddande dr bland annat svarigheten att reklamera kort
som kvalitetsméssigt inte upprattholl krav fran bade upphandling och avrop. Det adr dven
svart att hantera vite for sen leverans eftersom det 4r sma belopp det rér sig om.

Styrkan i befintligt ramavtal dr den att ramavtalet ar flexibelt vid avrop. Man kan enkelt
kravstéalla utifran det egna behovet.

Befintligt ramavtal tillgodoser 1 huvudsak behovet hos avropande myndigheter och
organisationer och behovet kan tillgodoses genom ett rikstédckande ramavtal. Det finns
inget behov av geografisk nérhet for leverantoérer inom ramavtalet i forhallande till kund.

Det finns 6nskemal om att férbéttra avtalsskrivningar gillande vite och reklamationer
samt dven forsoka hantera fragan géllande leverans av kort och koder till kort. Dessa delar
ar kostnadsdrivande eftersom rekommenderad forsédndelse anvéands vid varje enskilt
tillfalle. Det 4r onskvéart att fundera 6ver detta 1 kommande upphandling sé att dessa
kostnader kan minimeras fér avropande myndigheter.

Mpyndigheter och organisationer ser gérna att ramavtalsomradet utékas med ett antal
produkter samt dven med e-legitimation.
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6.5 Mote med andra myndigheter
Projektet har traffat Myndigheten for digital forvaltning, DIGG.

DIGGs uppdrag ar bland annat att tillhandahélla och tillse att det finns ramverk for e-
underskrifter, e-legitimationer och de forvaltar Tillitsramverket och EIDAS-noden. EIDAS-
noden sammanbinder andra ldnder med deras e-legitimationer.

En sokande kan hos DIGG ans6ka om att fa mojlighet till att utfarda e-legitimation.

DIGG ser gdrna att Kammarkollegiet upphandlar detta omrade pa nytt och att
Kammarkollegiet dd dven inkluderar e-legitimation och signering. DIGG héinvisar gdrna
till Kammarkollegiets ramavtal.

DIGG ser gédrna att ett samarbete vid ramavtalsupphandlingen genomf6rs eftersom kraven
1 ramavtalsupphandlingen kan bygga pa det ramverk som DIGG tar fram. Det blir da
enklare for sokande att uppfylla ramverket om de redan i4r ramavtalsleverantor eller
underleverantor pd Kammarkollegiets ramavtal. Till exempel kan ett forslag till krav i
ramavtalsupphandlingen vara att anbudsgivare ska kunna pavisa att de har levererat till
EIDAS.

6.6 MoOte med kundorganisationer

6.6.1 Mote med Inera AB

Inera AB 4gs av SKL Foretag, Regioner och Kommuner. Inera AB koordinerar och
utvecklar gemensamma digitala 16sningar till nytta for invanare, medarbetare och
beslutsfattare.

Anledningen till att projektet traffade Inera AB &r att de hanterar en digital 16sning for
korthantering at regioner och kommuner. Inera AB ansvarar fér upphandling av deras

tekniska plattform och att anslutna regioner och kommuner samt driftansvaret for den
tekniska plattformen.

Inera AB ser att framtiden fér barare inte enbart dr kort utan 4ven andra typer av bérare.
Dagens distribution av kort dr dyr eftersom varje kort skickas med rekommenderad post,

REK. Det skulle vara énskvirt om det gick att samdistribuera till en adress pa nagot sitt
for att fa ner kostnaderna.
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Det vore dven bra om pin/puk/sikerhetskoder kunder skickas till en elektronisk brevlada
som man kan logga in i via exempelvis mobilt BankID istéllet fér som idag via REK.

Utbudet inom kommande ramavtalsomrade bor vara kort, fotostationer eller liknande,
portallésning, programvara till exempelvis datorn, tillaggsutrustning mot ett 6ppet API
samt tillbehor.

Gillande den administrativa portalen ar det viktigt att kunna kravstéilla exempelvis kring
floden bade avseende bestéllning men dven aktivering, ekonomisk historik,
tjdnstekortsaktivering, ta fram GDPR-uppgifter i en standardrapport och kunna skapa
egna rapporter.

6.6.2 Mote med SKR, Sveriges Kommuner och Regioner, tidigare SKL

SKR ser sig positiva till att en ny ramavtalsupphandling inom omradet genomfors. Det ar
viktigt att alla kommuner och regioner ansluter sig som avropsberattigade till ett
kommande ramavtal.

SKR ser géirna att ett nytt ramavtal inkluderar e-legitimation och 4ven girna signering
samt kanske dven att kunna kopa korthantering som tjanst.

SKR redogjorde for hur de har kartlagt behovet av en e-legitimation 1 tjansten. En kort
summering av deras enkit menar att:

e Manga kommuner och regioner anvéinder sig av identifiering av den som loggar in
pa tjdnsten via e-legitimation och dd anvénds 1 de flesta fall BankID.

e Kommuner och regioner har manga tjanster som kréiver elektronisk underskrift

e Anskaffning av e-legitimation sker via ramavtal

e Det ar ungefar halften som &ar anslutna via eIDAS

e Leverantorer som anvinds for eIDAS 4r exempelvis Svensk elD, CGI, Visma och
Nexus.

e Behovet for e-legitimation 1 tjanst ar framst for autentisering mot egna it-system,
autentisering mot andra organisationers it-system, e-underskrifter och kryptering
av e-post samt elektroniska underskrifter.

6.6.3 Status elDAS augusti 2019

Anslutna lander med tillatna e-legitimationer i svenska offentliga e-tjanster:
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e Kstland

e Italien

e Kroatien
e Spanien
e Tyskland

Anslutna svenska e-legitimationer som kan anvandas inom EU:
e Inga

Antal anslutna till eIDAS i Sverige:
e 22 myndigheter

e 89 kommuner (30 procent)

Antal e-tjanster diar andra landers e-legitimation kan anvindas:

e Inga (det fungerar bara med personnummer)
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/ Marknadsundersokning

7.1 Inledning

For att kartlagga marknadens utbud inom det aktuella ramavtalsomradet och fanga in och
analysera synpunkter pa det befintliga ramavtalet har det i forstudien genomforts dels en
enkéatundersokning riktad till befintliga ramavtalsleverantorer dels méten med nuvarande
ramavtalsleverantorer samt dérutover ett antal potentiella leverantorer.

7.2 Marknaden

Det finns maximalt ungefar tio leverantorer pa marknaden. Fem av dessa ar i dag
ramavtalsleverantor pa befintligt ramavtal. De befintliga ramavtalsleverantérerna finns 1
Stockholmsomradet. Nagra befintliga ramavtalsleverantorer har biast kompetens fér mer
komplicerade losningar for korthantering medan nagra andra tar de lite enklare affarerna.
Pa s4 satt kompletterar de varandra val och ticker tillsammans behovet for storre
avropande myndigheter saval som for mindre. Eftersom det finns flera leverantérer pa
marknaden mot dagens antal ramavtalsplatser och mot bakgrund av att det skulle kunna
bli en battre konkurrenssituation om det var fler ramavtalsleverantorer, innebar det att
antalet tilldelade leverantorer skulle kunna 6kas i en upphandling. Fran dagens fem
ramavtalsleverantorer till fler, forslagsvis mellan sex till atta ramavtalsleverantorer.

Utover det som ingick sedan féregdende upphandling har marknaden utvidgats med e-
legitimation och funktioner som man kan anvénda sin e-legitimation till exempelvis
underskrift.

Det ar inte lika stor efterfragan pa fotostationer nu som det var vid féregédende
upphandling eftersom tekniken géillande att ta foton har blivit l4ttare att hantera med
annan typ av utrustning. Men behovet finns fortfarande och fotostationer bér
fortsattningsvis vara en del av ett kommande ramavtal.

Det finns bade stora féretag inom branschen samt 4ven mindre. De mindre kan inkomma
med egna anbud men de skulle 4ven kunna vara underleverantorer. I forsta hand vill de
sjalva vara ramavtalsleverantorer.

Om ramavtalsleverantorsutbudet ska vara pa det sétt som det &r idag, det vill sdga en
blandning med sma och stora foretag, ar det fordelaktigt att alla krav inte stélls som
obligatoriska eftersom det skulle utarma antalet anbud. Mycket fa eller knappt nagon
leverantor kan leverera samtliga typer av kort, andra produkter och tjadnster som offentlig
sektor sammantaget har behov av.

Produkterna och tjdnsterna siljs direkt av ramavtalsleverantérerna och i vissa fall tas
underleverantorer till hjalp. Inga aterférsiljare ar aktuella.
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De leverantorer som projektet har traffat har inga problem att hantera personuppgifter
och/eller vara personuppgiftsansvariga.

Konsulttjanster betalas vanligen efter utfort arbete. Produkter betalas vid koptillfallet.
Konsulttjanster kan betalas per timme eller per uppdrag.

Det finns intresse hos offentlig sektor att kunna stéilla sdkerhetskrav pa leverantérerna vid
avrop och de leverantorer som projektet har traffat har inga problem med att méta
sékerhetskrav.

Det finns 4ven intresse hos offentlig sektor av att kunna stélla milj6- och hallbarhetskrav
géllande produkter och tjanster, utover de som stélls i ramavtalsupphandlingen.
Leverantorerna har inga problem med att sddana krav kan stillas vid avrop.

Leverantorerna har heller inga problem med att krav géllande tillgdnglighet och
anviandbarhet stélls i bade ramavtalsupphandling och vid avrop.

En av de befintliga ramavtalsleverantorerna, Gemalto AB, har blivit uppképta av annat
bolag som heter Thales AB. Gemalto AB kvarstar som ramavtalsleverantér, i denna
forstudie traffade vi representanter fran Thales AB.

En annan ramavtalsleverantor har bytt namn och heter numera Idemia Sweden AB istéllet
for Oberthur Technologies AB.

7.3 Mote med leverantorer

7.3.1 Om leverantdrsmoten

Projektet har traffat sju olika leverantorer inom omradet. Fem av dem &r befintliga
ramavtalsleverantorer. Agendan for dessa moten var ett antal fragor samt en vrigpunkt.

7.3.2 Redovisning av leverantorsmoten

Leverantorerna ser gdrna att antalet ramavtalsplatser dr ungefir s manga som det finns
idag, men det spelar inte sa stor roll ifall antalet ramavtalsplatser 6kar till cirka sju.

Leverantorerna tycker att det 4r en mycket bra idé att gora ett kombinationsavtal dér en
del ar for avrop med fornyad konkurrensutséittning samt en del med en férdelningsnyckel
som baserar sig pa ett antal 1 forviag bestdmda och specificerade produkter. Detta pa grund
av att leverantoérerna har uppfattat att kunderna antingen inte kénner till
ramavtalsomridet och dirmed missar att avropa fran det och istéllet direktupphandlar
eller att de tycker att en fornyad konkurrensutséttning ar allt for kravande fér en enklare
anskaffning. Vidare anser leverantorerna att det skulle forenkla d4ven fér dem om en
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fordelningsnyckel infors, eftersom de inte behover lagga ner massa tid pa att svara pa
enklare avropsforfragningar med ett storre avropssvar via fornyad konkurrensutséttning.

Tva av sju leverantorer har kollektivavtal inom omrédet.
Leverantorerna ar till storsta del inte certifierade for nagot miljoledningssystem eller
kvalitetsledningssystem. Nagra leverantorer ar certifierade for

informationssékerhetssystem, men inte alla leverantorer.

De flesta leverantorer har rutiner for hur man bistar personal med specialbehov sa att
tillgédngligheten for all personal tillgodoses.

Alla leverantorer anser att ramavtalsomradet borde inkludera e-legitimation.

Merparten av befintliga ramavtalsleverantorer tycker att ramavtalsomradet har fungerat
bra, vissa tycker dock att omséattningen har varit ovantat l1ag.

Det ar inget problem for leverantorerna att hantera fakturor i Peppolformat. De flesta
leverantorer kan ordna en kundunik webbsida.

De trender som leverantorerna ser inom detta omrade ar:

e e-legitimation
e kopa kortportalen som tjanst
e andra typer av bdrare 4n enbart kort, s som mobil, USB, appar (walletlésningar)

For mer information kring Idemia Sweden AB och Virldsbanken hénvisar vi till
uppdaterad information pa Avropa.

8 Relevant lagstiftning,
foreskrifter och allmanna rad

8.1 Lagar och foreskrifter

Foljande lagar och foreskrifter kan komma att beh6va beaktas i en kommande upphandling
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e Sikerhetsskyddslag (2018:585) gillande hanteringen av identitetskort

e Offentlighets- och sekretesslag (2009:400) gillande bestimmelser om sekretess i en
myndighets personaladministrativa verksamhet.

e Polisens FAP for Tjanstekort

¢ Andra interna regler for Tjanstekort

e Svenska institutet for standarder giallande identitetskort

e Mpyndigheten for digitalisering géallande tillitsnivaer

e Lag (2013:311) om valfrihetssystem 1 fraga om tjanster for elektronisk identifiering

e Europaparlamentet och radets forordning 910/2014 om elektronisk identifiering och
betrodda tjanster fore elektroniska transaktioner pa den inre marknaden och om
upphéavande av direktiv 1999/93/EG

e Lag (2016:561) med kompletterade bestammelser till EU:s forordning om
elektronisk identifiering

e Forordning (2016:576) med kompletterade bestimmelser till EU:s féorordning om
elektronisk identifiering

8.2 Val av upphandlingslag

Tidigare ramavtalsupphandling genomférdes med stod av lag (2011:1029) om offentlig
upphandling pa férsvars- och sikerhetsomradet, (LUFS).

Eventuellt kommande ramavtalsupphandling bor ocksa upphandlas enligt LUFS eftersom
personaliseringen av kort kan behova ske i Sverige och innehaller uppgifter av kianslig
karaktar.

Utrustning av kénslig karaktér definieras i 2 kap. 29 § LUFS. "Med utrustning av kénslig
karaktar, byggentreprenad av kinslig karaktir och tjanster av kinslig karaktir avses

utrustning, byggentreprenad och tjdnster som har ett sikerhetssyfte och som inbegriper,
kraver eller innehéaller sidkerhetsskyddsklassificerade uppgifter.”

O Hallbarhet

9.1 Inledning

Med hallbar offentlig upphandling menas att offentlig sektor tillgodoser sitt behov av varor
och tjanster pa ett sétt som sidkerstiller den goda affidren sett till hela livscykeln. Hansyn
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ska inte bara tas till de fordelar som uppstar for organisationen utan aven till samhéllet i
sin helhet, samtidigt som anskaffningen gérs pa ett sdtt som minimerar skador pa miljén.

Kammarkollegiets malsdttning 4r att inom ramen fér verksamhetens uppdrag, offentlig
sektors behov och lagstiftningens maéjligheter, pa ett ansvarfullt séatt ska beakta miljé och
sociala hansyn vid upphandling och férvaltning av de statliga ramavtalen. De statliga
ramavtalen ska bidra till att offentlig sektor kan méta de mal som satts 1 den nationella
upphandlingsstrategin, Agenda 2030 och de nationella miljémalen.

Forutsattningarna for hallbarhetskrav varierar dock mellan de olika ramavtalsomradena
och branscherna. I forstudiearbetet utreds déarfor vilket behov av hansyn till de olika
hallbarhetsdimensionerna som behover tas for att mota olika strategiska mal men dven de
risker som finns inom det specifika ramavtalsomradet.

Av 4 kap. 3 § LOU framgéar att en upphandlande myndighet bér beakta miljéhédnsyn, social
och arbetsrittsliga hdnsyn vid offentlig upphandling om upphandlingens art motiverar
detta. Hallbarhetshansyn kan tas i alla delar av en upphandling, det vill sdga som
kvalificeringskrav (till exempel krav pa miljoledningssystem), som tekniska krav (till
exempel krav pa viss mirkning eller certifiering), eller som kontraktsvillkor (till exempel
arbetsrattsliga villkor).

Av 17 kap. 4 § LOU framgar vilka skyldigheter en upphandlande myndighet har att kriava
att leverantoren fullgér kontraktet i enlighet med ILO:s kédrnkonventioner. Detta géller i de
fall svensk arbetsrétt inte ar tillamplig.

Nedan redovisas vilka analyser géllande hallbarhetshidnsyn (milj6 och sociala krav) som
genomforts for det aktuella ramavtalsomradet.

9.2 Miljokrav

Det finns i princip inga miljémérkningar for produkter inom omradet. Omradet ar smalt
och det ar en begriansad efterfragan inom omréadet.

Man skulle kunna tidnka sig att stélla krav pa miljévéanligt lim nér kortens skikt limmas,
men risken finns att ett miljoméarkt lim ar av samre kvalitet och da gar kortens skikt upp
och kan inte anvéandas. Det i sin tur paverkar miljon daligt eftersom ett nytt kort maste
tillverkas.

Mojligtvis kan man ta fram alternativa miljévénliga produkter som ett alternativ, om det
finns sddana produkter. De produkter som i sa fall kan bli aktuella 4r korthallare av

atervunnen plast till exempel. I 6vrigt géaller standarder och riktlinjer elektronikprodukter.

Leverantorerna kan redovisa bakat i leverantors- och tillverkningskedjan géillande var
komponenterna kommer ifran.
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9.3 Sociala krav

Med sociala krav avses villkor om 16n, semester och arbetstid vilka de arbetstagare som
utfor uppdraget minst ska tillforsdkras Beslut om och 1 sa fall vilka sociala krav ska stéllas
1 en upphandling ska férgas av en sa kallad behévlighetsbedomning. I denna gors analys av
risken for oskiliga arbetsvillkor 1 den aktuella upphandlingen, samt 1 forlingningen risken
for att konkurrensen snedvrids. Villkoren ska ha en anknytning till det som upphandlas,
och vara proportionerliga. Kraven géller 4ven underleverantérer som direkt medverkar till
att fullgéra kontraktet.

Projektet anser att det finns behov av att stélla villkor i enlighet med ILO:s
kiarnkonventioner eftersom delar av tillverkningen av komponenter till bland annat korten
sker i lander dar da svensk lag inte ar tillamplig. Det kan finnas en risk att
arbetsrattigheter inte respekteras gillande tillverkning utanfor Sverige.

Vad giller transporttjdnster som anlitas 1 ramavtalet, &r Kammarkollegiets bedémning att
de ar att anse som mindre delar av kontraktet samt att vi inte képer tillrackligt stor del av
transporterna.

Majoriteten av de leverantorer som vi har traffat anvander inget kollektivavtal inom
omradet. Tva av de leverantorer som vi triaffade anviander sig av kollektivavtal och det ar
ett IT-avtal respektive Unionens kollektivavtal.

Leverantorerna anvinder sig av egna avtal med goda avtalsvillkor. Projektet har inte
funnit nagra risker med dessa avtal och branschen uppfattas inte som nagon riskbransch
med oskaliga villkor fér de anstéllda.

Projektgruppen bedomer att det inte behover stéllas sdrskilda arbetsréattsliga villkor 1 en
eventuellt kommande upphandling.

10 Sakerhet och SUA

Verksamhet som omfattas av sdkerhetsskyddslagen (2018:585) ska ha det sékerhetsskydd
som behovs med hénsyn till verksamhetens art, omfattning och 6vriga omstdndigheter.
Ansvaret for sdkerhetsskyddet ligger hos den som &r verksamhetsansvarig. Nér det 1
utférandet av en tjanst forekommer uppgifter som med hansyn till Sveriges sékerhet
omfattas av sekretess (hemliga uppgifter) har staten, kommunerna och regionerna
ansvaret for att det finns ett fullgott sdkerhetsskydd hos leverantoren.
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For att tillgodose kravet pa sakerhetsskydd nir sidan verksamhet utfors pa uppdrag av en
myndighet, ska den uppdragsgivande myndigheten traffa ett skriftligt avtal —
sékerhetsskyddsavtal — med ramavtalsleverantéren om det sédkerhetsskydd som behovs 1
det enskilda fallet. Vid de ramavtal diar behov av sidkerhetsavtal foreligger bor en sadan
mojlighet anges 1 ramavtalet.

11 Dataskyddsforordningen

Inom ramen for forstudiens rekommendation kommer ramavtalsleverantérerna inte enbart
behandla personuppgifter sdsom personuppgiftsansvariga. Detta innebér att ett
personuppgiftsbitradesavtal kan komma att behova tecknas vid anskaffning fran ramavtal
enligt foreslagen indelning. Detta innebar att personuppgiftsbitradesavtal samt dven
kravstallning enligt dataskyddsférordning ska beaktas i ramavtalsupphandlingen.

12 E-handel

Med elektronisk handel (e-handel) menas ett sitt att skapa en effektiv inképsprocess med
IT som stod. Elektronisk affirskommunikation ersitter den pappersbaserade
kommunikationen. Avtal, leverantorer, priser med mera blir lattillgdngliga for de som ska
bestélla varor och tjanster, darfor att avrop/bestillningar och fakturahanteringen kan ske
elektroniskt. E-handel enligt denna definition forutséatter att képaren hanterar sin
elektroniska affirskommunikation via sitt e-handelssystem. Att en enskild handlédggare
inom koéparens organisation gor inkop 1 en leverantors webbshop via ett individuellt
inloggningskonto betraktas inte som e-handel.

Malséttningen ar att de leverantorer som tecknar statliga ramavtal med Kammarkollegiet
ska medverka till att avropande myndigheter kan tillampa e-handel och ddrmed leva upp
till strategi, forordning och lagstiftning.

Kammarkollegiet stédller krav pa e-handel i alla upphandlingar. Férutsidttningarna for att
tillampa e-handel varierar dock mycket mellan olika ramavtalsomraden och branscher. I
forstudiearbetet utreds darfor forutsattningarna for e-handel for det aktuella
ramavtalsomriadet. Kammarkollegiet foljer SFTI:s rekommendationer om hur man
kravstéller pa e-handel vid upphandling av varor och tjanster.
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Leverantorerna inom detta omréde har olika mdojlighet till e-handelsléosningar. Vissa
leverantorer kan erbjuda olika typer av e-handelslésningar medan andra leverantérer
endast kan erbjuda enklare varianter av e-handelslésningar.

Produkterna och tjdnsterna som omradet inkluderar lampar sig inte speciellt val for
avancerade e-handelslésningar eftersom det i manga fall 4r specialanpassade produkter for
kund. Det kan sédkert vara genomforbart for vissa kunder, forutsatt att leverantérerna
klara av att genomfora efterfragad e-handelsléosning. Det finns vissa produkter inom
omradet som en e-handelslésning fungerar valdigt enkelt for, till exempel korthallare och
andra lite enklare produkter.

Den 1 april 2019 blir det lag pa att alla inkdp 1 offentlig sektor ska faktureras med e-

faktura. Kammarkollegiet stéller alltid krav pa e-faktura. Samtliga leverantorer som
forstudieprojektet har talat med kan hantera Peppol-format gillande e-faktura.

13 Andra upphandlingar inom
omradet

Kammarkollegiet har upphandlat inom ett ramavtalsomrade som heter Sdkerhetsteknik
som bland annat omfattar inpasseringslosningar till byggnader. Ramavtalsomradet ar helt
begrinsat till inpassering 1 byggnader.

Det finns dven ramavtal inom omradet for programvaror och tjdnster som inkluderar e-
underskrifter. Dessa ramavtal tillhor ocksd Kammarkollegiets ramavtal.
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14 Utvecklingsomraden och
forandringsbehov i en
kommande upphandling

Kommande upphandling behéver utoka sortimentet 1 ramavtalet med e-legitimation som
mojliggor exempelvis e-underskrift i tjinsten. Vidare bor ramavtalsomradet tydligt
kompletteras med legitimation fér byggnadsbranschen, sa kallat ID06. Idag kan ID06
avropas med det 4r inte helt tydligt att dessa kort ingar i nuvarande ramavtal. Tjdnster
kopplade till samtliga produkter ar ocksa nédvandigt for att ramavtalsomradet ska
upplevas som komplett vid avrop. Vidare behoéver omradet 4ven omfatta mojlighet att kopa
vissa produkter som tjadnst. Omradet behéver dven utokas med fler olika typer av bérare,
utover kort, si som armband, ringar, USB-stickor med flera.

15 Slutsatser

Projektgruppen forordar att en upphandling inom omradet fér identifiering och behérighet
genomfors. Omradet behover utékas med e-legitimation eftersom bade efterfragan fran
myndigheterna och utbudet p4 marknaden pekar mot en sddan lésning. Aven om
omséattningen for nuvarande ramavtalsomrade har varit lag, sa bedomer projektet att det
ar viktigt att en ny upphandling genomfors darfor att en statlig ramavtalsupphandling
gynnar samhéllet utveckling med ytterligare anviandning av e-legitimation i samband med
digitaliseringen. Kammarkollegiet kan ocksd samarbeta med flera myndigheter vid
genomforande av en nationell ramavtalsupphandling, vilket anses vara av sarskild
betydelse for en férvaltningsgemensam utveckling och effektivisering inom omradet.

Eventuellt kommande upphandling bér omfatta produkter och tjanster kopplade till
l6sningar for identifiering och behérighet i enlighet med foregdende upphandling med en
utékning inom omradet med vissa produkter och tjAnster s som e-legitimation, fler typer
av olika bérare samt dven mojlighet att kunna képa aktuella produkter som tjénst.

Avrop bor ske genom ett kombinationsavtal, dels via en férnyad konkurrensutséattning och

att vissa delar av produktsortimentet kan avropas via ett enklare avropssatt med sa kallad
fordelningsnyckel.
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Antalet ramavtalsplatser kan utékas till omkring sju eller atta stycken.

Upphandlingen bor fortsattningsvis 4ven upphandlas genom lag (2011:1029) om offentlig
upphandling pa férsvars- och sikerhetsomradet, LUFS.
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16 Kallforteckning

16.1 Moten med myndigheter

Arbetsformedlingen

Myndigheten for digital férvaltning

Inera AB som representerar kommuner och regioner inom detta omrade
Forsvarsmakten

Forsdkringskassan

Migrationsverket

Polisen

Skatteverket

Statens fastighetsverk

Sveriges Kommuner och Regioner, SKR

16.2 Moten med leverantorer

Cards and more Sverige AB

Idemia Sweden AB (Tidigare Oberthur Technologies AB)
PartnerSec AB

Seriline AB

Technology Nexus Secured Business Solutions AB

Telia Sverige AB (Cygate AB 4r ramavtalsleverantor)

Thales Sverige AB (Gemalto AB ar ramavtalsleverantor)
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16.3 Referenslitteratur och andra kallor

Beténkandet av 2017 ars ID-kortutredning "Ett sdkert statligt ID-kort — med e-
legitimation”, Statliga offentliga utredningar, SOU 2019:14.
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