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Forstudie

Sakerhetsteknik

Bakgrund

En forstudie har genomforts for att kartlagga och analysera behovet av ett nytt
ramavtal inom omradet for sdakerhetsteknik. Forstudien inkluderade bada
ramavtalsomrddena inom sdkerhetsteknik; sdkerhetssystem och konsulttjanster.

Projektet rekommenderar att en ny upphandling genomf6rs inom omradet, men att
den inte ska delas in i olika anbudsomraden f6r sdakerhetssystem och konsulttjanster.

Det bor tydliggoras att teknik inom Al, dronare och antidronarssystem kan avropas.

Omsattning pa nuvarande ramavtal

Nedan redovisas omsdttningsstatistik avseende kvartal 3 2023 till och med kvartal 4
ar 2025.

e Omséttningen for Sakerhetsteknik — konsulttjanster 18 147 058 kr
e Omsdttningen for Sakerhetsteknik — sdkerhetssystem 180 945 170 kr

Total omsattning fér bada omradena ar cirka 200 miljoner rdknat pa tva ar.

Mest avropade tjanster och produkter

Det som avropas mest inom omradet for sdkerhetssystem ar inbrottslarm,
integrerade systemldsningar inklusive ett 6verordnat system, passerkontrollsystem,
13s och 1assystem, kamerabevakningssystem och brandlarmsystem.
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Det som avropas mest inom omradet for konsulter ar strategiskt sakerhetsarbete,
radgivning, projektering, riskanalys och besiktning.

Sammanfattning av myndighetsenkat

Majoriteten av de som besvarade enkiten anser att det gar bra att sld samman de
tva omradena Sakerhetssystem och Konsulttjanster till ett anbudsomrade.
Rekommendationen &r att forséka fa med en variation av leverantorer som klarar
att leverera exempelvis service, underhdll, utveckling och besiktning till befintliga
proprietdra system som idag finns hos kunder.

Det dr bra att allmdnna villkor nu omfattar alla delar av leveransen.
Kravkatalogen dr bra och tillracklig.

Det ar bra om det tydliggors att Al och dronare samt motmedel till dronare kan
avropas. Efterfragan har 6kat.

Avropsberadttigade onskar att leverantorerna har en bredare kunskap gallande it-
sdkerhet i ndtverk sa som cybersédkerhet.

Avropsberattigade 6nskar en mdojlighet till sdikerhetsskyddsavtal via den sarskilda
fordelningsnyckeln for konsulttjanster.

Den sdrskilda foérdelningsnyckeln ses som bra.

Avropsberittigade onskar fysiska butiker for 1as.

Avropsberattigade anser att det ar bra med certifierade konsulter som utfor
tjanster.

Sammanfattning av leverantorsmoten

Flertalet av de leverantorer som deltog i forstudien kan leverera AI-tjdnster.
Flertalet leverantorer kan leverera dronare och antidronarsystem.

Ett antal leverantorer har certifiering f6r ISO 27001.

Flertalet leverantorer har certifiering f6r ISO 14001 och 9001.

Ett antal leverantdrer kan leverera 6éverordnat system for underliggande proprietdrt
system.

Det férekommer delade meningar bland leverantdrerna gillande en
sammanslagning av omrade sakerhetssystem och omrade konsulttjdnster.
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Ett antal leverantorer reparerar kortldsare.
Produkterna inom omradet har en lang livslangd vilket betyder att reparationer pa
andra produkter dn kortldsare inte dr aktuellt i nagon stor utstrackning.

Sammanfattning av fokusomraden

Det dr nagra fd leverantorer som arbetar med dteranvandning av hardvara inom
omradet. Produkterna har lang livslangd, vilket paverkar mojlighetenen till
ateranvandning.

Det finns fa miljomarkningar inom omradet.

Flertalet leverantorer arbetar med atervinning av uttjant hardvara.

Flertalet leverantorer anvdnder kollektivavtal.

Ett antal leverantorer har certifikat for ISO 27001.

Flertalet leverantorer dr vana vid att arbeta med sdakerhetsskyddsavtal.
Leverantorerna har kontinuitetsplaner som kan anvandas om det uppstar
incidenter och handelser ut6ver det vanliga, sd att leveransformagan atergar
snarast mojligt.

Manga leverantorer anvander olika underleverantorer for att sdkra
leveransformagan.

Utvecklingsomraden och slutsatser

En upphandling bor genomféras som inkludera bada omradena, det vill sdga en
sammanslagning av de tva befintliga omradena sdkerhetssystem och
konsulttjanster.

Upphandlingen bor ha tillrdckligt manga ramavtalsplatser for att tillgodose
offentlig sektors behov av bland annat service, support, utveckling och besiktning.
Det bor tydligt framga att Al, dronare och antidrénarsystem kan avropas.

Villkor for forsorjningstrygghet bor utvecklas.

Avropsformen i ett kommande ramavtal bor vara bade sarskild férdelningsnyckel
(for ett antal fordefinierade och prissatta tjanster/produkter) och férnyad
konkurrensutsattning.
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