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Sammanfattning

Digitaliseringstakten ¢kar inom offentlig sektor och behovet av moderna it-baserade stod
for fillagring, dokumenthantering, ordbehandling, samarbetsverktyg, e-post och andra
funktioner viantas 6ka. Med den 6kade digitaliseringstakten riktas ocksa ljuset allt mer mot
offentlig sektors sarstillning och juridiska férutséattningar.

Statens ink6pscentral vid Kammarkollegiet har under lang tid upphandlat ramavtal for
programvaror och molntjanster diar denna typ av funktioner kan képas genom avrop.
Ramavtalen ger avropande myndigheter stor frihet att beskriva sina behov med vetskap om
att ramavtalsleverantérerna kan leverera en stor bredd av 16sningar. Samtidigt méste den
som avropar ta hinsyn till de juridiska férutsidttningar som pa olika sitt dr speciella for
offentlig sektor. Ut6ver lagen om offentlig upphandling géller exempelvis regler om
arkivering, offentlighet och sekretess samt skyddet for privatlivet. Ytterst ansvarar varje
myndighet for att en viss it-16sning kan infoéras och anviandas. Det géller i synnerhet néar it-
l6sningen medfor att en extern part ska hantera myndighetens information.

Under 2018 har tre betydande rattsliga forandringar skett i form av EU:s
dataskyddsférordning (GDPR), genomférandet av EU:s NIS-direktiv i svensk lag samt den
amerikanska lagen CLOUD Act. I sparen av detta kom ett uttalande fran
eSamverkansprogrammets juridisk expertgrupp som noterade att problem kan uppsta
kring sekretess for uppgifter 1 molntjanster. Vidare ersiatts under 2019
sakerhetsskyddslagen med en lag som dels dr mer langtgdende, dels beror langt fler.

Komplexiteten i den kravstillning som kravs, saval tekniskt som juridiskt, har 6kat
markant. Utgangspunkten i férstudien har darfor varit att undersoka om ett nytt ramavtal,
som redan pa ramavtalsniva kravstiller pa ratt satt, skulle underlitta for myndigheter att
anskaffa och anvinda de funktioner som i férstudien bendmns Webbaserat kontorsstod.

Svensk offentlig sektor ar 1 hog grad decentraliserad dir kommuner, regioner och statliga
myndigheter var for sig fattar sina egna beslut nir det géller it. Lagstiftning som
sakerhetsskyddslagen och dataskyddsforordningen stéller skarpare krav nir en leverantor
ska hantera en storre uppgiftsmingd. En ytterligare utgangspunkt har darfér varit att
bedoma hur olika regelverk skulle kunna paverka Webbaserat kontorsstod vid utbredd
anvandning i offentlig sektor.

Forstudien visar att det framstar som mojligt att upphandla Webbaserat kontorsstod som
bade dr tekniskt och rattsligt godtagbart. Det forutsitter dock att offentlig sektor
tillsammans med marknaden forst har tagit tillrackliga initiativ for att pavisa ett konkret
behov och investeringsvilja. Statens inképscentral ser positivt pa att bidra till sddana
initiativ med sin kompetens och erfarenhet. Det féreslas att Statens inképscentral
tillsvidare, och innan andra initiativ 4r etablerade, genomfor en férdjupad dialog med
offentlig sektor samt foretradare fran it-branschen som pa egen hand har férméaga att
leverera hela eller stora delar av Webbaserat kontorsstod. Projektgruppen rekommenderar
att Statens inkopscentral, ndr en marknad har etablerats, upphandlar ramavtal for
Webbaserat kontorsstod som kan anvindas av hela offentlig sektor.
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Summary

The pace of digitalisation in Sweden’s public sector is accelerating and the need for modern
IT-based tools for file storage, document management, word processing, collaboration,
e-mail and other functions is only expected to grow.

The National Procurement Services is a major central purchasing body for Sweden’s public
sector, and a department of Kammarkollegiet, the Swedish Legal, Financial and
Administrative Services Agency. The National Procurement Services has for a long time
concluded framework agreements for software and services, which facilitate the purchasing
of office suites through call-offs. The framework agreements give the procuring public
sector entities great leeway to describe their specific needs, in the knowledge that the
framework agreement vendors can deliver a wide range of solutions. Meanwhile, the
procurer must observe the legal requirements which apply in different ways to the public
sector in particular. Besides the public procurement act, there are regulations concerning
for example, long-term archiving, data privacy and public access to information and
secrecy. Ultimately, each public sector entity is responsible for making sure an envisaged
IT solution may be implemented and used. This applies in particular when the IT solution
may involve an external party processing the public sector entity’s data.

During 2018, three significant legal changes took place in the form of the EU General Data
Protection Regulation, the EU Network and Information Security directive’s transposition
into Swedish law as well as the enactment of the American legislation CLOUD Act.
Following this, a legal expert group within the eSamverkansprogrammet collaboration
between 23 central government agencies and the Swedish Association of Local Authorities
and Regions, made a statement about potential issues concerning secrecy for public sector
data in cloud services. Furthermore, during 2019, the Swedish Security Protection Act is
replaced with a new, more demanding law which will also affect a greater number of
organisations. The required complexity in specifying procurement requirements, both
technical and legal, has increased significantly. The starting point of this pre-study has
therefore been to investigate whether a new framework agreement, which defines the
correct requirements at a framework level, would facilitate public sector procurement and
use of a web-based office suite.

Sweden’s public sector is to a high degree decentralised, where municipalities, regions and
central government agencies each make their own independent decisions regarding IT.
Legislation such as the Swedish Security Protection Act and the GDPR impose more
stringent requirements when a vendor is handling a large amount of data. Another starting
point has therefore been to assess how different rules could affect a web-based office suite if
used at a large scale in the public sector.

The pre-study shows that it appears possible to procure a web-based office suite which is
both technically and legally acceptable. This presupposes that the public sector together
with market actors take the required initiatives to demonstrate a substantial need and
willingness to invest. The National Procurement Services looks forward to contributing to
such initiatives with its competence and experience. Going forward, and until other
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initiatives are established, it is proposed that the National Procurement Services conducts
a deeper dialogue with the public sector and IT industry representatives which on their
own have the capacity to either deliver an envisaged web-based office suite in its entirety or
in great part. The project group recommends that the National Procurement Services, when
a market is established, conducts a public procurement process resulting in a framework

agreement where vendors can offer web-based office suites usable by all parts of the public
sector.
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1 Inledning

1.1 Bakgrund till forstudien

Forstudien om Webbaserat kontorsstéd dr genomférd av Statens inképscentral vid
Kammarkollegiet. Webbaserat kontorsstod omfattar fillagring, dokumenthantering,
samarbetsverktyg, ordbehandling, e-post och andra funktioner som tillhandahalls
slutanvédndaren i en webbléasare. I forstudien har utgdngspunkten varit att den
bakomliggande driften ska kunna skétas antingen hos en leverantor eller av myndigheten
sjalv.

Enligt forordning (1998:796) om statlig inképssamordning ska det finnas ramavtal eller
andra gemensamma avtal som effektiviserar upphandlingar av varor och tjanster som
myndigheterna upphandlar ofta, i stor omfattning eller som uppgar till stora viarden.
Statens ink6pscentral ansvarar for upphandlingsverksamheten inom den statliga
inkopssamordningen och for att dessa ramavtal ingés.

Statens ink6épscentral har uppfattat att myndigheter har ett stort behov av att anvinda
den typ av verktyg som Webbaserat kontorsstéd utgér men att det foreligger viss osékerhet
gallande rattslaget for t.ex. hantering av kinslig eller sekretessbelagd information. Statens
inkopscentral har 1 dagslaget inget specifikt ramavtal for Webbaserat kontorsstéd som
kravstillts for att tillgodose de komplexa funktionella, tekniska och réttsliga krav som
myndigheter har att ta hdnsyn till. De nuvarande ramavtalen inom familjen "Program-
varor och tjanster” 4r upphandlade utifran perspektivet att ramavtals-leverantérerna ska
kunna tillhandahalla flera olika typer av programvaror och moln-tjdnster. En myndighet
som vill avropa funktionalitet motsvarande Webbaserat kontors-stéd behéver infér avrop
genomfora ett eget kravstallningsarbete med hansyn till gidllande lag och forordning. Ett
sddant arbete kan mynna ut i att regelverken rérande handlingars sekretess, Sveriges
sékerhet och den personliga integriteten forhindrar nyttjandet av befintliga molntjanster
pa marknaden, eller &tminstone gér dem olampliga att anvanda pa onskat sitt.

Statens inkopscentral initierade darfor denna forstudie for att forsoka klarlagga vilka
behov myndigheterna har, vilka tjdnster marknaden erbjuder samt vilka réttsliga
utmaningar som finns inom omradet. Om tillrackligt stort behov finns, om ett nytt
ramavtal skulle effektivisera for myndigheter samt om marknaden kan erbjuda ratt
I6sningar, kan det vara lampligt att genomfora en ramavtalsupphandling. Ett eventuellt
kommande ramavtal for Webbaserat kontorsstod ar tinkt att kunna anvandas for avrop av
statliga myndigheter under regeringen samt andra upphandlande myndigheter som lamnar
bekriftelse pa att vara avropsberittigade, frimst kommuner och regioner. I denna
forstudierapport bendmns samtliga dessa som “myndigheter”.
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1.2 Mal med forstudien

Syftet med férstudien har varit att samla information och kunskap om Webbaserat
kontorsstod, samt om de behov som myndigheterna har. Forstudien belyser 4ven pa ett
overgripande plan hur en ramavtalsupphandling skulle kunna genomféras, i vilken
utrdckning det skulle kravas stod fran Statens inképscentral samt samverkan med
leverantorer och myndigheter gillande upplagg och kravstallning.

Samtliga rekommendationer som limnas i samband med denna férstudie kan komma att
provas pa nytt, Andras och anpassas infor eller under en kommande ramavtalsupphandling
da ny information kan tillkomma och férutsidttningar kan dndras med tiden.

1.3 Avgransningar

Syftet med forstudierapporten har inte varit att ta fram en kravspecifikation till en
kommande ramavtalsupphandling varfér eventuella kravstillningar endast dr beskrivna
pa en évergripande niva.

Forstudierapporten gor inte heller ansprak pa att vara en heltickande analys av teknik,
marknad, juridik eller behov. Framforallt géaller detta de rattsliga analyserna. Dessa ar
strikt avgransade till Webbaserat kontorsstéd och tar endast upp delar som projektgruppen
uppfattat som relevanta. Det finns darfor sannolikt ytterligare regelverk som dock inte
berors 1 forstudierapporten.

1.4 Malgrupp

Forstudien riktar sig i1 forsta hand till f6ljande malgrupper:

e Statens inkopscentral
e Statliga myndigheter, kommuner, regioner och andra upphandlande myndigheter
e Leverantorer

1.5 Metod for forstudien

Forstudiearbetet har utforts 1 enlighet med Statens inképscentrals projektstyrnings-
metodik.

Informationsinsamlingen till féorstudien har skett genom moéten med olika leverantérer,
externa experter och foretradare for expertmyndigheter. Dartill har en referensgrupp med
deltagare fran olika myndigheter deltagit och bidragit med véardefull information och
synpunkter.

I forstudierapporten gors en samlad bedémning av all information som inkommit for att pa
sé satt underséka om en ramavtalsupphandling inom omradet dr 1amplig. Det kan
innebara att forslag fran enskilda intressenter inte alltid har beaktats.
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1.6 Projektgrupp

Forstudiens projektgrupp har bestatt av Daniel Melin (projektledare), Arman Borghem och
Karl Ekman. Emma Dufva var projektets jurist.

I beredningen har enhetscheferna Hans Sundstrém och Anna Ekberg deltagit.
Forstudierapporten ar déarefter faststilld av avdelningschef Anna Clara Térnvall Wittgren.

Projektgruppen vill tacka referensgruppen och sarskilt tacka Eva Maria Broberg

Lennartsson, Monica Kruseke och Pontus Blomqgvist for vardefulla bidrag och
detaljgranskning.

2 Omfattning

2.1 Omfattning

Med Webbaserat kontorsstod avses en hel kontorsarbetsplats som tillhandahalls
slutanvandaren 1 en webblasare. Grundniva pa funktioner i kontorsarbetsplatsen dr minst:

e Chatt
e Dokumenthantering
e E-post

e Fillagring

e Kalender

e Kalkylark

e Kontakter

¢ Ordbehandling

e Presentationsverktyg
e Videokonferens

Forstudierapporten utgéar fran att en tjansteman ska kunna anvéanda all funktionalitet i
Webbaserat kontorsstod oavsett val av operativsystem eller webblasare. Ingen
programvara, utover webblasare, ska kravas for slutanvindaren. Fér mobila enheter kan
dock appar beh6évas som komplement.

Webbaserat kontorsstéd skulle principiellt kunna levereras som en publik molntjanst,
privat molntjanst eller programvaror som myndigheten installerar 1 eget datacenter. I
forstudierapporten ar perspektivet oftast att en leverantor tillhandahaller Webbaserat
kontorsstod som publik molntjénst.

Ett grundldggande krav pa alla funktioner i Webbaserat kontorsstod ar att de ska stodja
ett modernt kollaborativt arbetssitt dar tjansteméan pa myndigheter enkelt och sdkert ska
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kunna skapa och dela information. Det innebér t.ex. att funktionen for ordbehandling ska
mojliggora att flera tjdnstemén arbetar 1 samma dokument samtidigt och att handlingar
enkelt och sidkert kan floda genom myndigheten.

Ett ytterligare grundldaggande synsétt 1 forstudien &r att se offentlig sektor som en helhet
for att kunna bedéma hur olika regelverk paverkar Webbaserat kontorsstéd. Offentlig
sektor i Sverige ar 1 hog grad decentraliserad dar kommuner, regioner och statliga
myndigheter var for sig fattar sina egna beslut nar det galler it. Lagstiftning som t.ex. den
nya sidkerhetsskyddslagen och dataskyddsférordningen stéller upp hégre krav nar
mangden information 6kar.

Forstudierapporten innehaller bade myndigheters och leverantorers synpunkter pa
Webbaserat kontorsstéd samt en analys av myndigheters behov och marknadens utbud.

Slutligen sammanfattas all information i ett antal slutsatser och en rekommendation.

3 Myndighetsperspektiv

3.1 Inledning

For att kartlagga behovet hos myndigheter gidllande Webbaserat kontorsstéd har det 1
forstudien genomforts tva referensgruppsmaéten med deltagare fran statliga myndigheter,
regioner, kommuner och nérliggande organisationer vilka aterges i avsnitt 14.1. Detta
kapitel beroér den information projektgruppen inhdmtat fran dessa.

3.2 Referensgrupp

De myndigheter som anmaélt intresse att medverka 1 referensgruppen bjéds in till méten
med projektgruppen. Sammanlagt deltog 20 myndigheter 1 referensgruppen.
Referensgruppens deltagare bestod av bl.a. verksjurister, it-chefer, it-sdkerhetsansvariga,
it-arkitekter samt informationssékerhetsansvariga.

Syftet med referensgruppsmotena var att diskutera myndigheternas behov och uppfattning
rorande de juridiska, tekniska och funktionella behoven kopplade till Webbaserat
kontorsstod.

3.3 Nulage

Alla myndigheter behéver de funktioner som ingar i Webbaserat kontorsstod eftersom
dessa funktioner ar helt grundlaggande fér en myndighet. De flesta myndigheter anviander
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i nuldget lokalt installerade programvaror for de funktioner som ingdr i Webbaserat
kontorsstod, men det finns manga som redan idag anvidnder Webbaserat kontorsstéd 1 form
av en publik molntjénst.

Den absoluta merparten av myndigheterna anvinder, oavsett lokalt installerade
programvaror eller publik molntjénst, Microsoft som leverantor fér funktionerna som
omfattas av Webbaserat kontorsstod. Andra forekommande leverantorer ar t.ex. Alfresco,
Google, IBM, Libreoffice och Micro Focus.

Maéanga myndigheter ser fordelar i att slippa lokalt installerade programvaror som ska
underhallas samt att de 4terkommande ar foremal for licensrevision av licensgivarna.
Noteras kan ocksa att trenden hos flera licensgivare ar att molntjanster ska vara den enda
leveransformen alternativt den priméra leveransformen. Flera licensgivare har upphort
med nyforsédljning av lokalt installerade programvaror, andra har aviserat att dessa snart
kommer att upphora att sidljas. Manga myndigheter upplever darfor att de inte har nagot
egentligt val giallande byte fran lokalt installerade programvaror till molntjanster
alternativt byte till andra programvaror.

Hos myndigheter dir det forekommer viss sdkerhetskénslig verksamhet anvéinds ofta ett
helt avskilt natverk i avskilda lokaler. Sddana myndigheter behover val fungerande
kontorsstéd dven i dessa avskilda miljéer, men eftersom anslutning till internet inte far
finnas kan varken en privat eller publik molntjanst anvéndas. I en skyddad och avskild it-
milj6 kan inte allt fungera likadant som i den 6ppna it-miljon men behovet av bra
kontorsstod finns likval. Det vore darfor bra om Webbaserat kontorsstéd dven fanns for
leverans dar myndigheten sjalv skéter driften.

Alla myndigheters verksamhet ska bedrivas effektivt och sdkert for att medborgarna ska
ha tillit till det allmdnna och att samhéllet 1 stort ska fungera val. Referensgruppen ansag
att kraven pa effektivitet och hushallande med resurser ibland stéills mot krav pa t.ex.
sékerhet och regelefterlevnad.

En reflektion av referensgruppen var att it-funktionen pa en myndighet typiskt sett ska
erbjuda moderna och sékra verktyg till verksamheten, men verksamheten ar ibland
missndjd med verktygen och skaffar egna verktyg utanfor it-funktionens kontroll. En
vanligt forekommande typ av sddana verktyg ar fillagring som molntjanst. Det ar darfor
positivt om Webbaserat kontorsstéd kan erbjuda ett effektivt och juridiskt hallbart verktyg
for t.ex. fillagring.

3.4 Funktionalitet

Referensgruppen ansag att den grundniva pa funktioner som projektgruppen foreslagit ar
lamplig. Grundnivan ansags innehalla alla viasentliga delar som alla myndigheter 1 princip
behéver. Funktioner som referensgruppen ansag vore positivt om de tillkom var nagon form
av enklare projekthantering, t.ex. for agila projekt eller interna projekt av enklare
karaktéar, digitala signaturer, mojlighet att informationsklassa handlingar samt enklare
drendehantering dér t.ex. ett dokument kan fléda mellan handlaggare.
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Referensgruppen ansag att det ar kritiskt att Webbaserat kontorsstod skyddas mot t.ex.
datalackage, intrang, virus och spam.

3.5 Tillganglighet

Referensgruppen ombads fundera 6ver vilka konsekvenser 6ver tid det skulle fa fér deras
respektive myndighet om Webbaserat kontorsstéd var otillgdngligt. Vissa myndigheter
skulle f4 mycket stora problem att skéta sin verksamhet redan efter en arbetsdag medan
andra nar en kritisk punkt efter ungefir en vecka. De myndigheter som absolut inte klarar
nagon storre otillgdnglighet har ofta ndgon form av sekundér 16sning for att hjalpligt
kunna fortsétta arbeta. Regioner som gar in 1 stabslége uppgav att de inte bér ha nagot
beroende till Webbaserat kontorsstod for det som ar vardrelaterat, men for 6vrig
verksamhet inom regionen blir det kritiskt efter 1 — 2 dygn.

Referensgruppen gjorde ett generellt antagande att om en kommun har hela sitt
kontorsstdd 1 en molntjénst, innebédrande att lokalt installerad kontorsstédsprogramvara ar
borta samt lokal fillagring har upphort, paverkas de administrativa funktionerna redan
efter en arbetsdag. Skolan paverkas, vard och omsorg kan drabbas av problem och 4ven
kommunens kontakter med medborgare och andra berors. Efter tva dygn accelererar
problemen fér administrationen och kommunens handlaggning av drenden far problem.
Aven utbyte av information mellan olika vard- och omsorgsgivare kan bli problematisk.
Efter en vecka har allt som tidigare angetts ovan blivit &nnu véarre, den politiska processen
star i princip stilla da drendehanteringen ar kraftigt paverkad, flera administrativa
kommunala funktioner fungerar inte alls och det blir stora stérningar 1 alla 6vriga delar av
kommunen da nédstan all kommunikation med sivil externa som interna parter gar via e-
post. Om en majoritet av Sveriges kommuner anvinder samma molntjanst blir det
sannolikt snabbt en valdigt allvarlig situation om den blir otillgédnglig. En kommun kan i
denna situation hitta pa olika temporéira l6sningar for att forsoka fa det mesta att fungera,
t.ex. telefon, fax, privat e-post, fysiska méten och USB-minnen. Daremot kan detta
innebéira att tillampliga lagar och regler kringgéas, i synnerhet sddana som syftar till att
uppratthalla sdkerhet och sekretess.

Delar av referensgruppens resonemang bekriftas av Myndigheten for samhéllsskydd och
beredskaps (MSB) studie "Sidkerhet vid molnlésningar”. I studien framkommer hur olika
kommuner och statliga myndigheter bedémer konsekvenserna av avbrott i molntjanster vid
olika tidsintervall. Efter ett dygn bedémer kommuner att det éverlag far fa konsekvenser,
dock beroende pa specifika tider pa dret och verksamhetsomrade. Inom vard och omsorg
kan det fa stora konsekvenser. Statliga myndigheter bedomer att det 6verlag far fa
konsekvenser men allvarsgraden varierar beroende pa myndighetens verksamhet och vilka
system som berors. Efter tva dygn bedéomer kommuner att det bérjar bli kdnnbart, men
beroende pa verksamhet kan det bli kritiskt. Statliga myndigheter bedémer att det borjar
bli kritiskt. Efter en vecka bedémer kommuner att det ar kritiskt for flera delar av
verksamheten, medan statliga myndigheter bedomer att det for vissa myndigheter ar
kritiskt.

Referensgruppen patalade att avtalsvillkoren gillande tillgdnglighet hos flera
molntjdnstleverantorer innebir att leverantoren forbundit sig att gora sitt basta for att
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halla tjansten tillgdnglig men att det inte lamnas nagra garantier. Dessutom kan
leverantoren ensidigt fordndra tjdnsten under avtalstiden. Referensgruppen sag detta som
ett 6vergripande problem for offentlig sektor om manga myndigheter anviander samma
molntjanst for Webbaserat kontorsstod.

3.6 Sekretess

Myndigheter samlar in och hanterar stora méngder information som inte sédllan ar kénslig.
Sekretessreglerna finns for att skydda uppgifter som myndigheter hanterar, och som
lagstiftaren bedomt inte ska vara offentliga. Enskilda personer kan inte valja eller paverka
om uppgifter ska lamnas till eller hanteras av en myndighet varfér det dr av stor vikt att
tjanster som anvéands for myndigheters informationshantering gor det enkelt att folja de
regelverk som finns for att skydda enskildas integritet, sisom sekretessregler och
dataskyddsforordningen.

Referensgruppen noterade att eftersom myndigheter kan komma att hantera bade
personuppgifter och sekretessbelagd information bér Webbaserat kontorsstod kravstallas
utifran det.

3.7 Informationsklassning

Informationsklassning gérs utifran aspekterna konfidentialitet, riktighet och tillgdnglighet
och &dr en metod for att identifiera vilken skada en organisation och andra kan fa om
informationen inte hanteras utifran organisationens och andras behov. Statliga
myndigheter och leverantorer av samhéllsviktiga tjanster maste genomféra informations-
klassning utifran konfidentialitet, riktighet och tillgdnglighet enligt MSB:s foreskrifter
MSBFS 2016:1 och MSBFS 2018:8. Ovriga myndigheter genomfér ofta informations-
klassning efter rekommendationer frdn egna samverkansorganisationer, t.ex. erbjuder
Sveriges kommuner och landsting ett verktyg for att genomféra informationsklassning.

Referensgruppen uppgav att ett vanligt forhallningsséatt bland myndigheter ar att
information forst klassificeras som t.ex. 6ppen information, begransat 6ppen information,
kanslig information eller mycket kénslig information. Har information klassificerats som
mycket kénslig kan den, men maste inte, dessutom sikerhetsskyddsklassificeras och
darmed hamna inom sékerhetsskyddslagens omrade. Informationen behéver da
klassificeras i enlighet med nivaerna som anges i sédkerhetsskyddslagen.

Klassificeringen behover ibland goras om, eftersom informationsklassningen kan édndras
over tid. Aggregering av information kan ocksé paverka informationsklassningen. Det gar
darfor inte att forhalla sig till informationsklassning som nagot statiskt eller som nagot
som bedéms vid en given tidpunkt.

Referensgruppen ansag att Webbaserat kontorsstéd bor ha inbyggt stéd for informations-
klassificering.
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3.8 Statens inkopscentrals roll

Referensgruppen sag ett behov av omfattande revision hos leverantorer for att kunna
sakerstilla att ramavtalet efterlevs, sdrskilt hanteringen av personuppgifter och
sekretessreglerade uppgifter. For att effektivisera revision framférdes onskemalet att
Statens inképscentral, om mgjligt, skulle kunna genomfora revision at hela offentlig sektor.

Referensgruppen patalade att det kan vara problematiskt att sdkerstélla vilka under-
leverantorer som deltar i en tjdnsteleverans samt hur revision och uppf6ljning av dessa ska
kunna hanteras. Referensgruppen ansag darfor att det ar en féordel om Statens inkops-
central stéller krav pa leverantorernas anvindande av underleverantorer. Forslag fran
referensgruppen var att antalet underleverantorer halls nere, revisioner dven sker hos
underleverantorer samt langtgdende krav pa leverantoren nar denne vill anlita en
underleverantor.

3.9 Sammanfattning

Referensgruppen upplevde utvecklingen pa marknaden, bort fran lokalt installerade
programvaror, som mycket pataglig. Referensgruppen menade att oavsett vad de helst
skulle 6nska, behover de forr eller senare byta ut nuvarande lokalt installerade
programvaror och erséitta dem med nagon form av Webbaserat kontorsstod.

Referensgruppen ar ocksé generellt sett positiv till ett mer modernt verktyg som ockséa
mojliggor ett modernare arbetssétt. De legala farhagorna och orosmomenten upplevdes
dock som stora. Det rddde enighet om att mer vigledning behovs och att ett sarskilt
ramavtal avseende Webbaserat kontorsstdd troligen skulle kunna vara till stor nytta.

4 Personuppgiftsbehandling

4.1 Inledning

Personuppgiftsbehandling dr en integrerad och sjalvklar del av Webbaserat kontorsstod.
Myndighetsanstéillda som anviander Webbaserat kontorsstod behéver personliga konton
som mojliggér exempelvis autentisering, e-postadresser, identiteter vid samverkan,
styrning av behérigheter samt sparbarhet kring vem som gjort vad. Varje personligt konto
ar da knutet till en specifik individ vilket 1 sig innebér personuppgiftsbehandling nar
Webbaserat kontorsstod hanterar dessa personliga konton. Utéver denna person-
uppgiftsbehandling tillkommer personuppgiftsbehandling inom ramen for myndighetens
verksamhet, framst nér personuppgifter hanteras i handlingar som inkommer till, skapas i
eller lagras 1 Webbaserat kontorsstod. Inkommande e-post innebér oundvikligen att
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myndigheten regelméssigt tar emot personuppgifter som hanteras i Webbaserat
kontorsstod.

Vid behandling av personuppgifter tillimpas framfor allt dataskyddsférordningen (GDPR,
General Data Protection Regulation) som skyddar ratten till privatlivet. Dataskydds-
forordningen géiller i hela EU och EES och ska fér de ingdende ldandernas medborgare
tillforsékra en enhetlig niva for skyddet av personuppgifter.

4.2 Rattslig grund, ansvarig och bitrade

Enligt dataskyddsférordningen maste behandling av personuppgifter vila pa en av flera 1
forordningen angivna rattsliga grunder. I annat fall 4r behandlingen inte laglig. Utifran
den konkreta personuppgiftsbehandlingens art och omfattning maste dessutom lampliga
tekniska och organisatoriska atgirder vidtas. Webbaserat kontorsstéd bor darfér utformas
sé att samtliga rattsliga, tekniska och organisatoriska krav kan uppfyllas av en myndighet
vid alla former av personuppgiftsbehandling som kravs dels for att myndighetens anstéllda
kan anvidnda Webbaserat kontorsstod, dels for den personuppgiftsbehandling som
myndigheten har ratt att utféra inom ramen for sitt uppdrag.

Personuppgiftsansvarig dr den som ensam eller tillsammans med andra bestdmmer
andamaélen och medlen fér behandling av personuppgifter. En myndighet ar saledes
personuppgiftsansvarig och ger da leverantéren instruktioner om i vilka syften och pa
vilket sdtt personuppgifterna ska behandlas. Leverantoren dr i sin tur personuppgifts-
bitrdde 1 den utstridckning leverantéren behandlar personuppgifter for den personuppgifts-
ansvariges rakning. Skulle leverantéren bestimma dndamélen och medlen for nadgon del av
personuppgiftsbehandlingen i Webbaserat kontorsstod, antingen sjalv eller genom att
leverantoren anses ha ett delat personuppgiftsansvar tillsammans med myndigheten,
kraver dven sadan personuppgiftsbehandling en rattslig grund for leverantorens del. Det ar
darfor viktigt att understryka att Webbaserat kontorsstod inte far leda till behandling av
personuppgifter for leverantorens egna syften, exempelvis dar leverantoren gor analyser 1
syfte att skapa eller tillhandahalla andra tjanster.

Det finns exempel dar myndighetsanstéllda vid anvéandning av en upphandlad
programvara eller molntjinst ombetts limna samtycke for personuppgiftsbehandling direkt
mot leverantéren. Sannolikt dr dock samtycke olampligt som rattslig grund nér
myndighetsanstillda ska anvinda en tjinst av Webbaserat kontorsstods karaktéar.
Mpyndighetsanstillda behover da som individer ta stéllning till en behandling dar
leverantoren har ett personuppgiftsansvar som eventuellt delas med myndigheten.
Samtycke enligt dataskyddsforordningen bygger dock pa verklig frivillighet och den
anstéillde kan svarligen anses gora ett frivilligt val gentemot sin arbetsgivare. I vart fall
framstar det som olampligt att avkrdva samtycke for personuppgiftsbehandling fran
enskilda anstillda for att de ska fa tillgang till 6nskvéard funktionalitet 1 Webbaserat
kontorsstod.

Behandlingen av den anstélldes personuppgifter bor vila pa nagon annan rittslig grund
som enligt dataskyddsférordningen ar anvindbar for myndigheter, t.ex. fullgérande av
avtal (anstédllningsavtalet). Det bor vidare noteras att den anstillde inte kan samtycka &
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andras viagnar for personuppgiftsbehandling, som néir text med personuppgifter om andra
4n den anstéllde bearbetas av leverantoren. Myndigheter kan inte heller anvéinda sig av
den rattsliga grunden intresseavvigning vid fullgérande av sina uppgifter.

Den personuppgiftsansvarige bar ansvar for att behandlingen sker enligt en giltig rattslig
grund. Det ar viktigt att sdkerstélla att myndigheter, i sin egenskap av
personuppgiftsansvariga, har kontroll 6ver vilka behandlingar som blivande
ramavtalsleverantorer och deras underleverantorer utfor 1 Webbaserat kontorsstéd
avseende personuppgifter som myndigheten ansvarar for.

4.3 Underbitraden

En leverantor dr personuppgiftsbitriade 1 den utstriackning leverantéren behandlar
personuppgifter fér den personuppgiftsansvariges (myndighetens) rdkning. Ett
personuppgiftsbitridde kan i sin tur under vissa forutsattningar anlita s.k. underbitrdden
for att utfora personuppgiftsbehandling. Underbitrdden ar ocksd personuppgiftsbitraden
men bendmns underbitrdden, da de anlitas pa initiativ av det personuppgiftsbitrdde som
den personuppgiftsansvarige har sin huvudsakliga avtalsrelation med. I Statens
inkopscentrals utkast till personuppgiftsbitradesavtal, som &r en del av de nya ramavtalen
inom Programvaror och tjanster, dr detta reglerat enligt ett av personuppgiftsansvariges
valda alternativ:

1) Personuppgiftsbitriadet har inte ratt att anlita underbitrdden. Att helt stdnga
denna mojlighet kraver stéd 1 en laglighetsprévning eller risk- och
sarbarhetsanalys.

2) Personuppgiftsbitradet maste inhdmta ett skriftligt forhandstillstand infor
anlitandet av varje tdnkt underbitrade.

3) Personuppgiftsbitradet maste underriatta den personuppgiftsansvarige om planerna
pa att anlita ett underbitrdde, men behover inget aktivt forhandstillstand. Istallet
ges den personuppgiftsansvarige en mojlighet att inom skalig tid invanda mot det
tilltankta underbitradet innan det utfér nagon personuppgiftsbehandling.

Ett sarskilt anpassat personuppgiftsbitriddesavtal kommer behova tas fram avseende
Webbaserat kontorsstod. En modell enligt alternativ 3 ovan framstar da som lamplig.
Anlitande av underbitridden innebar inte pa nagot sitt att kraven mildras gillande
bundenhet till instruktioner for personuppgiftsbehandling, krav pa sikerhetsatgiarder och
rattsliga krav i ovrigt. Forhallningsséttet till personuppgiftsbehandling som utfors av ett
underbitride bor saledes vara detsamma som till personuppgiftsbehandling som utfors av
det huvudsakliga personuppgiftsbitridet. Det vore férdelaktigt bade for leverantorer och
myndigheter om antalet bitrdden kan hallas pa en sa 6verskadlig niva som majligt. Det bor
dven overvigas i vilken utstriackning leverantorer ska forse Statens inképscentral och
myndigheter med ytterligare information om ett planerat underbitride i samband med att
en leverantor avser att addera underbitrddet. Ett underbitrades agerande kan ha effekter
som paverkar leverantorens tillhandahallande av Webbaserat kontorsstod i stort.
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4.4 En stabil och tydlig avtalsstruktur

For att sdkerstélla en laglig behandling av personuppgifter och tillgodose enskilda
individers rattigheter ar det viktigt att den personuppgiftsansvarige kan férsta den
avtalsrattsliga strukturen och praktiskt kan ta till sig avtalsinnehéllet. De vanligt
forekommande molntjdnsterna pa marknaden har inte sdllan komplexa avtalsstrukturer
med ett omfattande antal dokument, hanvisningar och dynamiskt innehall. Det &r heller
inte ovanligt att molntjanstleverantéren ensam bestdmmer 6ver fordandringar i
molntjansten, vilket delvis kan vara bade nédvindigt och 6nskvart men likval medfor en
risk att den molntjdnst myndigheten anskaffat forandras 6ver tid till nackdel for
myndigheten. Vid flitiga 4ndringar av avtalsvillkoren kan det dessutom vara svart att
hélla sig uppdaterad om vilka delar som dndrats och péa vilket séatt.

I stora komplexa molntjénster dér flera olika leverantorer i olika led 4r inblandade, sdsom
méangder av underbitridden, tillkommer risken att myndigheten ofta inte far se alla avtal
mellan de olika leverantorerna. Det ar viktigt att sdkerstélla en konstruktion som &r stabil
och tydlig 4ven 1 denna situation.

En eventuellt kommande ramavtalsupphandling bor innehélla en tydlig avtalsstruktur som
sidkerstiller att bade leverantéren men dven dennes underleverantorer forstar ramavtalet
och dess innehall redan pa férhand. Aven for myndigheterna ar detta givetvis en fordel. I
ett sddant ldge ar det dock viktigt att tidigt sdkerstalla att kraven kommer att uppfyllas.
Kraven bor ges erforderlig uppméarksamhet i upphandlingsskedet for att underléitta for
anbudsgivarna att férsta vad som behover efterlevas och vilka atgarder som behover vidtas.

4.5 Granskning av personuppgiftsbitraden

Kontraktsuppfoljning dr centralt eftersom den personuppgiftsansvarige ytterst ansvarar
for hanteringen av personuppgifter. Revisionsklausuler kan vara kansliga for leverantorer,
dels av affarsméssiga skdl men dven nér leverantorer har ett stort antal kunder och det
kan vara svart sékerstilla att revisionen inte far del av en annan kunds information. Detta
frantar dock inte den personuppgiftsansvariges ansvar fran att kontrollera personuppgifts-
bitrddet. Datainspektionen har i tillsynsidrendet 574-2011 avseende personuppgiftslagen
(1998:204) uttalat att tredjepartsrevision kan vara ett sitt att kontrollera en tjénsts
sdkerhets- och kvalitetskrav men att detta inte frintar den personuppgiftsansvariges
ansvar att kontrollera att personuppgiftsbitradet verkligen vidtar de sdkerhetsatgarder
som krévs. Det framstar inte som alldeles tydligt vilken omfattning en revision maste ha
och vilken eventuell kompletterande insyn som krévs for att leva upp till kraven i data-
skyddsférordningen. En bedomning maste goras i det enskilda fallet fér att uppna
tillracklig kontroll.

Med tanke pa forstudiens omfattning torde den granskning som kommer att behéva ske
under ramavtalsperioden vara relativt komplex, vilket innebar att ramavtals-
upphandlingen maste sidkerstéalla att kvalificerade leverantorer dr inforstadda med detta. I
den man det skulle vara mojligt, vilket 1 sa fall maste utredas vidare, kan det vara énskvart
for alla parter att Statens inkopscentral genomfor delar av revisionen for att underlatta for
béade leverantérerna och myndigheterna. Om tillsynsmyndigheten dessutom har majlighet
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att bidra med kompetens skulle det sannolikt vara ytterligare resursbesparande fér bade
myndigheterna, leverantérerna och tillsynsmyndigheten, den stérsta fordelen ar dock den
forhojda kvaliteten och en 6kad réattslig trygghet.

4.6 Overforing till tredjeland

Dataskyddsforordningen syftar till att sdkerstilla ratten till privatlivet, en méansklig
rattighet. Genom att ldnderna 1 EU och EES &r bundna av férordningen och ddrmed
tillampar ett enhetligt regelverk, framjas det fria flodet av personuppgifter mellan dessa
lander. Ett land som inte dr bundet av dataskyddsférordningen ar ett sa kallat tredjeland.
Trots att ett tredjeland inte &r bundet av just dataskyddsférordningen kan det under vissa
omsténdigheter 4ndé vara mojligt att 6verfora personuppgifter dit. Kapitel fem 1 data-
skyddsférordningen (artikel 44 — 50) reglerar vad som kravs for att en tredjelands-
overforing ska vara maojlig. For det forsta anges 1 artikel 44 att ”Alla bestimmelser 1 detta
kapitel ska tillimpas for att sdkerstilla att den niva pa skyddet av fysiska personer som
sékerstills genom denna férordning inte undergravs.” Det ar alltsa enskilda individer som
ska skyddas. Ett sikerstidllande pekar pa att det inte bor vara mojligt att godta tveksamma
fall eller situationer déar tillracklig kunskap saknas. En grundldggande del av dataskydds-
forordningen som utgor exempel pa det skydd som méaste uppratthallas, giller individers
tillgang till effektiva réattsmedel for att hdvda sina rattigheter och friheter. Detta framgéar
av mal C-362/14 (Maximillian Schrems mot Data Protection Commissioner), dir EU-
domstolen anger:

En lagstiftning i vilken det inte foreskrivs nagon maojlighet for enskilda att
anvdnda rdttsmedel for att erhdlla tillgang till, rdtta eller radera uppgifter som
ror dem, respekterar inte det vdsentliga innehdllet i den grundldggande rdtten
till effektivt domstolsskydd, vilken dr stadfdst i artikel 47 i stadgan
[EU-stadgan om de grundldggande rdattigheterna]. I artikel 47 forsta stycket i
stadgan foreskrivs namligen att var och en vars unionsrdttsligt garanterade fri-
och rdttigheter har krdnkts har rdtt till ett effektivt rdttsmedel infor en domstol,
med beaktande av de villkor som foreskrivs i den artikeln. Mdjligheten till en
effektiv domstolsprévning i syfte att sdkerstdlla iakttagandet av unionsrdtten dr
hdrvidlag i sig en grundforutsdttning for en rdtisstat.

Artikel 47 1 EU-stadgan om de grundldggande rattigheterna lyder i sin helhet:

Rdtt till ett effektivt rdattsmedel och till en opartisk domstol

Var och en vars unionsrdttsligt garanterade fri- och rdttigheter har krdnkts har
rdtt till ett effektivt rdttsmedel infor en domstol, med beaktande av de villkor
som foreskrivs i denna artikel.

Var och en har rdtt att inom skdlig tid fa sin sak provad i en rdttvis och
offentlig rdttegang och infor en oavhdngig och opartisk domstol som har
inrdttats enligt lag. Var och en ska ha méjlighet att erhdlla radgivning, ldta sig
forsvaras och foretrddas.
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Rittshjdlp ska ges till personer som inte har tillrdckliga medel, om denna hjdlp
dr nédvandig for att ge dem en effektiv mojlighet att fa sin sak prévad infor
domstol.

EU-kommissionen kan efter att ha granskat lagstiftning, internationella dtaganden och en
rad andra aspekter i ett tredjeland fatta beslut om att ett tredjeland redan som det ar
sdkerstiller en adekvat skyddsnivé i férhallande till dataskyddsférordningen. Mot
bakgrund av EU-domstolens praxis gidllande dataskyddsdirektivet “ska begreppet ’adekvat
skyddsniva’ forstas som att det kréavs att detta tredjeland, genom sin interna lagstiftning
eller pa grund av de internationella forpliktelser som aligger landet, de facto sdkerstiller
en niva for skyddet av grundlaggande fri- och rattigheter som &r véasentligen likvardig med
den skyddsniva som garanteras inom unionen”. I enlighet med artikel 45 i dataskydds-
forordningen har EU-kommissionen fattat flera beslut om adekvat skyddsniva for
tredjeldnder i sin helhet och det tillhandahélls en lista 6ver dessa godkénda tredjeldnder.
Detta underlattar betydligt for den som har personuppgifter som kan komma att éverforas
till ndgot av dessa tredjelinder. EU-kommissionen ska fortlopande 6vervaka att besluten
om dessa tredjeldnder alltjamt 4r korrekta och kan dndra eller upphéva besluten.

Har EU-kommissionen inte fattat beslut om att godkénna ett visst tredjeland, kan det
under vissa férutsiattningar som anges i artikel 46 4nda vara mdojligt att 6verfora
personuppgifter till tredjelandet. Ett av villkoren som uttryckligen anges dr att det finns
tillgang till lagstadgade rattigheter och effektiva rattsmedel for de individer vars
personuppgifter behandlas. Utéver denna férutsiattning maste den som 6verfor person-
uppgifterna dessutom forst “ha vidtagit lampliga skyddsatgiarder”. Enligt artikel 46 kan
sadana lampliga skyddsatgirder uppnas genom att anvidnda av EU-kommissionen
godkinda ”"standardiserade dataskyddsbestimmelser”, 4ven kallat standardavtals-
klausuler. Dessa klausuler dr mycket vanligt forekommande vid tredjelandséverféring och
ingas da mellan den personuppgiftsansvarige och personuppgiftsbitradet. I artikel 46 — 47
finns 4ven andra alternativ for att vidta lampliga skyddsatgirder, utover de vigar som EU-
kommissionen kan godkidnna. Exempel pa sadana véagar inbegriper utfiastelser eller avtal,
sasom uppforandekoder eller bindande féretagsbestimmelser.

Det bor understrykas att tredjelands myndigheter inte ar part i eller pa nagot sitt bundna
av villkoren i standardavtalsklausuler, uppférandekoder eller bindande féretags-
bestammelser varfor anvindning av dessa verktyg inte 1 sig mojliggor 6verforing till
tredjeland. For att 6verforing med dessa verktyg ska vara godtagbart maste det dessutom
finnas tillgang till lagstadgade réattigheter och effektiva rattsmedel fér de individer vars
personuppgifter behandlas. Det gar utéver vad enskilda avtalsparter, som en svensk
myndighet och en molntjédnstleverantor, rader 6ver och kan avtala om. En bedémning av
lagstadgade rattigheter och effektiva rattsmedel méaste goras fran land till land. I
sammanhanget kan noteras det omfattande antal aspekter som EU-kommissionen har att
beakta enligt artikel 45.2 innan EU-kommissionen kan fatta beslut om adekvat skyddsniva
1 ett tredjeland.

Som namnts har EU-kommissionen beslutat att vissa lander sdkerstéller en adekvat
skyddsniva 1 sin helhet. Dessa &r for ndrvarande Andorra, Argentina, Bailiwick of
Guernsey, Faroarna, Israel, Isle of Man, Jersey, Nya Zeeland, Schweiz och Uruguay. Dartill
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har EU-kommissionen fattat beslut om adekvat skyddsniva géllande organisationer i
Kanada nir kanadensisk lagstiftning for skydd av personuppgifter 1 privat sektor ar
tillamplig pa mottagarens personuppgiftsbehandling, samt géllande 6verforingar till USA
om mottagaren anslutit sig till Privacy Shield.

Privacy Shield ar en 6verenskommelse som ingicks 2016 mellan EU-kommissionen och
USA om 6verforing av personuppgifter fran EU till vissa organisationer i USA. Privacy
Shield innefattar dels ett antal principer for hur personuppgifter som éverfors fran EU till
USA kan hanteras, dels en mekanism for féretag att ansluta sig till principerna samt viss
tillsyn for att se till att foretagen verkligen foljer principerna. Aven om skyddet vid
behandling av personuppgifter i USA normalt sett inte ar visentligen likvardigt skyddet
inom EU, 4r tanken att personuppgiftsbehandling inom just Privacy Shield-ramverket sker
med sikerstédllande av en adekvat skyddsniva. Privacy Shield ger sdledes ingen generell
mojlighet att 6verfora personuppgifter till USA utan férutsiatter att den som behandlar
personuppgifterna 1 USA lovat att underkasta sig principerna och regelverket 1 Privacy
Shield. Dessutom maste foretaget forst ha godkéints av amerikanska myndigheter innan en
overforing under Privacy Shield kan bli mgjlig.

Foretag 1 USA kan anmaéla till det amerikanska handelsministeriet att de vill ansluta sig
till Privacy Shield och handelsministeriet tillhandahéller en lista 6ver godkénda
organisationer. Nar ett foretag har tagits upp pa handelsministeriets lista anser EU-
kommissionen att 6verforing till foretaget uppnar en adekvat skyddsniva. Precis som med
de tredjeldnder som EU-kommissionen godként i sin helhet, genomfér EU-kommissionen
regelbundet 6versyn for att se till att 6verforingar inom Privacy Shield-ramverket fortsatt
sakerstéller en adekvat skyddsniva. Finns brister kan EU-kommissionen dndra eller
upphéva beslutet om att Privacy Shield sdkerstaller en adekvat skyddsniva. Ytterst kan ett
beslut om adekvat skyddsniva dven bli foremal for domstolsprévning och upphévas.

4.7 Tredjelands rattsordning

Myndigheter i tredjeland &r bundna till att f6lja och verkstélla tredjelandets rattsordning.
Som tidigare ndmnts &r ett tredjelands myndigheter inte part i eller bundna av villkoren 1
standardavtalsklausuler, uppférandekoder eller bindande foretagsbestimmelser varfor
anvandning av dessa verktyg i sig inte mojliggor 6verforing till tredjeland. Om 6verféring
med hinvisning till nagot av dessa verktyg ska vara godtagbart méaste det dven finnas
tillgang till lagstadgade rattigheter och effektiva rattsmedel fér de individer vars
personuppgifter behandlas.

Komplexiteten i olika tredjeldnders regelverk for personuppgiftsbehandling kan skilja sig
at men varje personuppgiftsansvarig har alltid ett ansvar for att en tredjelandséverféring
ar rattsligt korrekt. Aven vid 6verforing till ett tredjeland som EU-kommissionen beslutat
sakerstiller en adekvat skyddsniva, bor pAminnas om att EU-kommissionens beslut kan
komma att upphévas i domstol. Fragan ar sirskilt relevant nar det géaller USA, diar EU-
kommissionens tidigare beslut om adekvat skyddsniva vid 6verféringar till USA, inom Safe
Harbour-ramverket, upphivdes av EU-domstolen.
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Som tidigare namnts genomfér EU-kommissionen regelbundet 6versyn av Privacy Shield,
och det publiceras en arlig granskningsrapport. I EU-kommissionens andra arliga rapport
fran december 2018 framkom att vissa framsteg gjorts sedan den forra 6versynen. Det
framkom ocksa att USA fortfarande inte utndmnt en permanent tillsatt ombudsman 1
enlighet med ramverket och att det i synnerhet efterfragas att USA bekraftar sitt politiska
engagemang féor ombudsmannamekanismen. En oberoende ombudsman ska enligt Privacy
Shield-ramverket inrattas som en tillsynsmekanism ”fér ingrepp som hoér samman med
nationell sidkerhet” och dterspegla ett atagande fran USA att "ta itu med och atgérda
klagomal fran enskilda i EU”. Det kan ndmnas att éverféringar enligt standardavtals-
klausuler och bindande féretagsbestimmelser ocksd omfattas av ombudsmanna-
mekanismen. EU-kommissionen noterade 1 sin rapport att det endast fanns en tillférordnad
ombudsman, att avsaknaden av en permanent tillsatt ombudsman var "mycket
otillfredsstédllande” samt att EU-kommissionen 6verviagde att vidta lampliga atgéarder
enligt dataskyddsférordningen om ingen valts ut fér posten senast den 28 februari 2019.
Vid férstudierapportens publicering har presidentdmbetet namngivit en tilltdnkt
ombudsman, men denne har 4nnu inte genomgéatt den process som kravs for att tilltrada.

Ombudsmannens uppgift analyserades av den irlindska domstolen High Court i ett mal om
personuppgiftsbehandling och éverforing till tredjeland. High Court angav att det synes
finnas ett valgrundat argument for att ombudsmannamekanismen inte respekterar det
viasentliga innehallet 1 den grundldggande réatten till effektivt domstolsskydd, som &r
stadfist 1 artikel 47 1 EU-stadgan om de grundldaggande rattigheterna. High Court noterade
flera problematiska aspekter, bl.a. att ombudsmannen inte ger EU-medborgare rattsligt
skydd, att den inte 4r en domare och att den inte tycks vara sjalvstandig fran den
verkstéllande makten 1 USA. High Court lade sédrskild vikt vid att ombudsmannens beslut
inte &r foremal for domstolsprévning. High Court noterade att om en EU-medborgares
personuppgifter olagligen behandlats, har den vars ratt tratts fornar uppenbarligen inte
mojlighet att fa vare sig skadestand, ett beslut som férhindrar ytterligare 6vertradelser
eller ens en utfistelse med den inneb6rden. Detta beror pa att ombudsmannen varken
bekraftar eller fornekar huruvida en individ varit foremal for elektronisk évervakning. Det
kan noteras att High Courts anmérkningar kvarstar oavsett om ombudsmannen &r
tillférordnad eller permanent tillsatt.

I EU-kommissionens éversyn deltar dven representanter fran den Europeiska
Dataskyddsstyrelsen (European Data Protection Board, EDPB), som publicerar en egen
rapport fran den arliga granskningen. Bildandet av EDPB slas fast i dataskydds-
forordningen. Det 4r en oberoende EU-organisation med representanter fran EU-ldndernas
tillsynsmyndigheter for personuppgiftsbehandling. Organisationen har som syfte att frimja
en enhetlig tillimpning av dataskyddsférordningen. Giallande ombudsmannamekanismen
anger EDPB 1 sin rapport att ombudsmannen saknar tillrdckliga befogenheter och att den
for ndrvarande inte kan leva upp till kraven pé ett effektivt rattsmedel infér en domstol
enligt artikel 47 1 EU:s stadga om de grundlaggande rattigheterna.

I det irlandska malet angav High Court att Privacy Shield-ramverket bestéar av tre
skyddskomponenter: “In essence, [the safeguards set out in the Privacy Shield Decision] are
threefold: the protections based upon the privacy shield principles (which are essentially
private law remedies), the provisions of US law and the Privacy Shield Ombudsperson
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mechanism.” Privacy Shield-principerna dr viasentligen privatrittsliga atgarder, dvs. inte
sadana garantier av lagstadgat slag som EU-réatten kriaver. Ombudsmannamekanismen
har redan behandlats. Darmed aterstar att berora vilket skydd amerikansk réatt ger.

EU-kommissionen ansag i sin andra arliga rapport om Privacy Shield att den lagstiftning
som var viktigast i férhallande till myndigheters atkomst till personuppgifter gillde
sektion 702 av Foreign Intelligence Surveillance Act, FISA. FISA sektion 702 mdojliggor for
amerikanska underriattelsemyndigheter att samla pa information om icke-amerikanska
medborgare som rimligen kan antas ("reasonably believed”) befinna sig utanfér USA. Den
domstol som handlagger dessa drenden ar Foreign Intelligence Surveillance Court, FISC.
Enligt den irlandska domstolen High Court &r alla forhandlingar i FISC som utgdngspunkt
hemliga, dock finns en mojlighet till beslut om offentliggérande. High Court angav vidare
att amerikanska myndigheter enligt FISA kan inhdmta och spara en EU-medborgares
personuppgifter utan att bevisa sannolika skal ("probable cause”) till FISC relaterade till
motiven till inhdmtningen om EU-medborgaren. High Court angav att nar FISC fattar
hemliga beslut om 6vervakning innebirande att dven foretag som ska verkstélla besluten
maste hemlighéalla sin delaktighet, saknas juridiska eller administrativa vagar for
individer vars personuppgifter inhamtas att fa kinnedom om inhdmtningen. Det saknas
diarmed ocksa mojlighet for individer att fa tillgang till, korrigera eller radera
personuppgifter, likasa saknas en ratt till administrativ eller rattslig prévning.

Hemlighallandet kan fa betydande konsekvenser. High Court noterade som ett exempel att
FISC fattat beslut om att godkénna ett visst 6vervakningsprogram vid 41 tillfdllen. Endast
efter att 6vervakningsprogrammet olagligen avsléjades av en visselblasare, fick enskilda
individer kinnedom om det och kunde darmed utmana dess rattsliga giltighet.
Overvakningsprogrammet berorde miljontals ménniskor, framst amerikanare, och
forklarades slutligen olagligt. High Court bedémde att om motsvarande fall drabbat EU-
medborgare hade dessa haft svarare att framfora ett rattsligt ansprak eftersom EU-
medborgare utan anknytning till USA inte far aberopa samma regler till stéd f6r sin talan.

High Court berérde ocksa Executive Order 12333, EO 12333, utfardad av presidentdmbetet
1 USA. Det ar inte en lag utan en exekutiv order som presidenten nar som helst kan
aterkalla eller d4ndra. Enligt High Court dr det huvudsakligen fran EO 12333 som den
amerikanska signalspaningsmyndigheten NSA hamtar sitt mandat for underrittelse-
inhdmtning fran utlandet. High Court uppger vidare att NSA inte behéver inhdmta
forhandstillstand for 6vervakning enligt EO 12333, att NSA:s agerande enligt EO 12333
inte regleras genom lagstiftning, inte ar féremal for rattslig tillsyn och inte kan bli foremal
for domstolsprovning. Enligt EO 12333 maste underrittelseinhdmtningen vara “for foreign
intelligence” enligt definitionen i EO 12333. High Court uppger:

"This is an extremely broad definition, wider than the definition in FISA:

Information relating to the capabilities, intentions and activities
of foreign powers, organisations or persons, but not including
counterintelligence except for information on international terrorist
activity.” (emphasis added)”
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High Court noterar att det finns vissa begransningar i EO 12333 géllande inhdmtning om
personer med viss anknytning till USA, men att motsvarande begrénsningar saknas for
exempelvis EU-medborgare. Det finns dock ett presidentdirektiv, PPD-28, som innebér
vissa begransningar 1 hur inhdmtning enligt EO 12333 far genomforas. High Court redogor
for att amerikanska myndigheter uppger att det inte sker massovervakning, dock att det
forekommer inhdmtning av uppgifter genom signalspaning i stérre omfattning (“in bulk”),
samt att det hinder att uppgifter inhdmtas om personer som inte ar av intresse ur
underrittelsesynpunkt.

High Court noterade ocksa de svarigheter som finns for individer, i synnerhet individer
utan anknytning till USA, att fa talerdtt i amerikansk domstol avseende 6vertradelser
relaterade till personuppgiftsbehandling. Detta torde gélla de flesta EU-medborgare. En
individ maste med framgéang gora gillande att den har taleratt for att 6ver huvud taget
kunna inleda en réittsprocess och det noterades att detta 4r en mycket komplex fraga nar
det géaller hemlig myndighetsévervakning. High Court angav att pa grundval av alla bevis
som granskats ar just frigan om taleritt ett extraordinirt svart hinder fér en individ att
overvinna 1 fall som géller amerikanska myndigheters hemliga 6vervakning.

High Court granskade dven andra aspekter av amerikansk rattsordning och kom fram till
slutsatsen att det finns invidndningar gallande vilka réattigheter som egentligen
tillférsékras enskilda med hénsyn till artikel 47 1 EU-stadgan om de grundlaggande
rattigheterna. Malet 1 High Court géllde éverforing av personuppgifter till USA med stod
av standardavtalsklausulerna, dir principerna i Privacy Shield inte tillampas, och darfor
aktualiserades fragan om vad ombudsmannamekanismen respektive amerikansk ratt ger
for skydd till EU-medborgare. High Court ansag det finnas véalgrundade skal att tro att de
beslut EU-kommissionens fattat om att anta standardavtalsklausuler, ar ogiltiga. Darmed
beslutades att hdnskjuta fragan om standardavtalsklausulernas giltighet till EU-
domstolen, vars prévning dnnu inte slutforts.

Aven i granskningsrapporten som EDPB publicerade géllande Privacy Shield, noteras att
FISA sektion 702 och EO 12333 fortfarande ar viktiga fragor for EDPB, sarskilt nar det
géller fragor om massiv och urskillningslos tillgadng till EU-medborgares personuppgifter.

En fraga som uppstar ar hur ett tredjelands begéiran praktiskt ska bemotas, sdrskilt nir
tredjelandet anser att dess réattsordning ar tillaimpligt pa den part begéran riktas till.
Artikel 48 1 dataskyddsférordningen reglerar just denna typ av fall, dar utliandsk
rattsordning maste hanteras i1 forhallande till dataskyddsforordningen. Artikel 48 lyder i
sin helhet:

Overforingar och utlimnanden som inte dr tillatna enligt unionsrdtten
Domstolsbeslut eller beslut fran myndigheter i tredjeland ddr det krdvs att en
personuppgiftsansvarig eller ett personuppgiftsbitrdade overfor eller [dmnar ut
personuppgifter far erkdnnas eller genomforas pd ndgot som helst sdtt endast
om det grundar sig pa en internationell éverenskommelse, sasom ett avtal om
omsesidig rdttslig hjdlp, som gdller mellan det begdrande tredjelandet och
unionen eller en medlemsstat, utan att detta pdverkar andra grunder for
overforing enligt detta kapitel.
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Hér kan beaktas ett mal 1 amerikanska hogsta domstolen gillande om amerikanska
myndigheter kunde krava av ett amerikanskt bolag att fa tillgang till personuppgifter i ett
e-postkonto som det amerikanska bolaget lagrade 1 EU. I malet bistod EU-kommissionen
den amerikanska hogsta domstolen med en skrivelse om hur dataskyddsforordningens krav
vid denna typ av begiran ska tolkas. EU-kommissionen skrev att EU:s uppfattning, utifran
internationell réitt, 4r att nar tredjelands myndighet begér information av ett féretag med
hemvist i samma jurisdiktion som tredjelandets myndighet, men dir informationen finns i
annan jurisdiktion, ska vissa principer 1 internationell ratt tillampas. EU-kommissionen
skrev vidare att artikel 48 i dataskyddsforordningen ar tydlig med att myndighets- eller
domstolsbeslut fran ett land som inte &r bundet av dataskyddsférordningen, och som géller
overforing av personuppgifter till det landet, endast kan erkénnas och verkstéillas om det
sker i enlighet med reglerna for internationell rattshjilp, savida inte ndgon annan grund
for 6verforing dr mojlig enligt kapitel 5 1 dataskyddsférordningen. Eftersom EU-
kommissionen inte bedémde det troligt att metoderna 1 artikel 45 — 47 var framkomliga,
aterstod endast tva undantagsbestimmelser i artikel 49. I den ena bestimmelsen 4r en
forutsdttning som EU-kommissionen berérde, huruvida 6verféringen dr "nédvéandig for
dndamal som ror den personuppgiftsansvariges tvingande berattigade intressen och den
registrerades intressen eller réattigheter och friheter inte viager tyngre”. Da ska den
personuppgiftsansvarige dessutom bl.a. informera tillsynsmyndigheten och den
registrerade om 6verféringen. Den andra undantagsbestdmmelsen som EU-kommissionen
berérde géller om "6verforingen ar nédvandig av viktiga skédl som roér allménintresset”. Ett
saddant allméinintresse maste finnas erként i EU-réatten eller en medlemsstats nationella
ratt.

Utifran vad som tidigare redogjorts, kan hir paAminnas om de rattigheter som ska
sakerstédllas EU-medborgare enligt artikel 47 1 EU-stadgan om de grundldggande
rattigheterna, samt att det alltjimt finns ett krav enligt artikel 44 1 dataskydds-
forordningen att den niva pa skyddet av fysiska personer som sikerstills genom data-
skyddsférordningen inte undergriavs. Detta méste beaktas i forhallande till tredjelands
lagstiftning som utgor hinder for tillgang till effektiva rattsmedel samt som 1 alltfér vaga
ordalag mojliggér myndigheters atkomst till personuppgifter. Eftersom bestdmmelserna i
artikel 49 1 dataskyddsforordningen utgér undantagsregler ska de dessutom tolkas
restriktivt, vilket bor foranleda viss forsiktighet i tolkningen samt sdkerstéllande att
undantagen verkligen ar tillampbara. Det synes diarmed inte finnas nagot utrymme for
tillampning av artikel 49 i tveksamma fall.

Mot bakgrund av de rittsliga synpunkter som gjorts gédllande bor betonas att éverforing till
tredjeland dndé inte 4r omojlig, tvart om framgar en tydlig vig i artikel 48 i form av
internationella 6verenskommelser. Den mojlighet som synes atersta ar saledes att den
utldndska begidran om personuppgifter framstélls enligt reglerna for internationell ratts-
hjélp. For svensk del innebar det att tredjelands myndighet eller domstol framstiller sin
begéran till svenska réattsvardande myndigheter, som 1 sin tur gor en sjdlvstdndig prévning
av begéran och fattar beslut om huruvida begiran ska verkstéallas. Det 4r ocksa denna vig
som EU-kommissionen sarskilt lyfte fram 1 sin skrivelse till den amerikanska hogsta
domstolen.
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Medan malet 1 den amerikanska hogsta domstolen pagick stod det klart att en ny
amerikansk lagstiftning, CLOUD Act, skulle underléitta for amerikanska myndigheter att
fa ut uppgifter som amerikanska bolag forfogar éver utanfér USA. CLOUD Act (Clarifying
Lawful Overseas Use of Data) tradde 1 kraft i mars 2018. Lagen innebar att amerikanska
foretag som tillhandahaller it-tjanster kan tvingas lamna ut sina kunders information till
amerikanska myndigheter oavsett var informationen fysiskt dr lagrad. Det som avgor om
CLOUD Act galler ar alltsa att leverantorens nationella hemvist dr USA och inte var
informationen geografiskt sett dr lagrad eller pa annat siatt behandlas. I och med att
CLOUD Act tradde i kraft avskrev den amerikanska hogsta domstolen malet.

Inledningen till CLOUD Act lyder "Timely access to electronic data held by
communications-service providers is an essential component of government efforts to
protect public safety and combat serious crime, including terrorism.” Lagen tar alltsa sikte
pa bekampning av allvarliga brott, terrorism samt att skydda den amerikanska
allménheten. Exakt hur langt formuleringen “protect public safety” striacker sig far i
dagslaget anses oklart, och kan formodas variera 6ver tid. CLOUD Act tar upp ett antal
omraden som en amerikansk domstol ska ta stillning till, ddribland amerikanska
nationella sdkerhetsintressen. Ur ett EU-perspektiv kan noteras att EU-lagstiftning som
dataskyddsférordningen framst tar sikte pa att skydda EU-medborgare. Amerikanska
domstolar kan sédledes enligt CLOUD Act ha andra prioriteringar att ta hiansyn till. En
begiran om uppgifter enligt CLOUD Act kan riktas till det bolag som har dtkomst till
uppgifterna istillet for att g& genom systemet for internationell rattshjalp. Med begiran
kan dessutom f6lja ett yppandeforbud som innebér att bolaget inte far informera sin kund
om begéran.

Nar EU-domstolen fann att foregédngaren till Privacy Shield, Safe Harbour, var ogiltigt, var
det av flera skil, bl.a. att amerikanska myndigheter hade ratt att kringga skyddet for
personuppgifter samt att det inte fanns nagon mojlighet for en individ att blir "glomd” eller
dndra felaktiga uppgifter. I sin dom rérande Safe Harbour resonerade EU-domstolen inte 1
forsta hand utifran vad som kunde bevisas ha skett i1 enskilda fall i termer av atkomst till
personuppgifter, utan utifran vad amerikansk lag faktiskt mojliggor. Safe Harbour kunde
inte sdkerstélla nagon adekvat skyddsniva och upphavdes darfor. Som tidigare noterats
bestar den nya 6verenskommelsen Privacy Shield av flera delar som enligt EU-
kommissionen sékerstiller en adekvat skyddsniva for enskilda EU-medborgare nar deras
personuppgifter 6verfors. Som redovisats har det gjorts giallande flera allvarliga brister
avseende det skydd som Privacy Shield pastis kunna erbjuda. Aven Privacy Shield ar nu
foremal for giltighetsprovning 1 EU-domstolen.

Mot bakgrund av de krav som dataskyddsforordningen stéller upp, far det anses att FISA
sektion 702, EO 12333 och CLOUD Act var for sig dr hogst problematiska ur dataskydds-
forordningens perspektiv. Lagstiftning och regler med motsvarande problematiska
innebord finns i flera andra ldnder, t.ex. Indien, Kina och Ryssland. En svensk myndighet
som later foretag som lyder under ett sadant regelverk behandla personuppgifter, synes
diarmed ge det utlindska regelverket foretrade framfor EU:s dataskyddsférordning,
villkoren 1 personuppgiftsbitradesavtalet mellan myndigheten och leverantéren samt
reglerna for internationell rattshjalp.
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4.8 Brottsbekampande verksamhet

Dataskyddsforordningen ar en generell lagstiftning for personuppgiftsbehandling, men
finns det speciallagstiftning inom ett visst omrade har den foretrdde framfor dataskydds-
forordningen. Brottsdatalagen, BDL, 4r en sadan sérskild lag som géller i myndigheters
brottsbekédmpande verksamhet. Med det menas allt arbete som sker for att férebygga,
forhindra, utreda, avsloja eller lagféra brott. Manga brottsbekdmpande myndigheter har
aven andra uppgifter, till exempel granskontroll eller tullkontroll, som inte direkt innebér
brottsbekdmpning. For personuppgiftsbehandling i sddan verksamhet géller inte BDL. Da
géller 1 stéllet dataskyddsforordningen.

BDL géller for personuppgiftsbehandling i brottsbekdmpande verksamhet hos myndigheter
som Polismyndigheten, Ekobrottsmyndigheten, Tullverket, Skatteverket, Kustbevakningen
och Aklagarmyndigheten. BDL giller éven i verksamhet fér att verkstalla straffrittsliga
paféljder. Sadan verksamhet bedrivs till exempel av:

e Kriminalvarden, om nigon doms till fingelse

¢ Kronofogdemyndigheten, om nagon déms till boter

e Kommunernas socialndmnder, om ungdomar doms till vard inom socialtjansten
e Sjukhus, om nagon doms till rattspsykiatrisk tvangsvard

Anvindning av Webbaserat kontorsstod 1 dessa verksamheter, som finns 1 savéal staten som
regioner och kommuner, méaste alltsa ske 1 enlighet med BDL.

Bade dataskyddsforordningen och BDL utgar fran samma principer, till exempel att
personuppgifter bara far behandlas for sarskilda, uttryckligt angivna och berittigade
dndamal. Tredjelandsoverforing regleras 1 BDL pa ett likartat sidtt som 1 dataskydds-
forordningen. I 8 kap. 1 § BDL anges forutsattningarna for niar ”En behorig myndighet far
overfora personuppgifter till ett tredjeland” och ett av rekvisiten dr att 6verforingen ska
riktas till ”en behorig myndighet i ett tredjeland”. Den som 6verfor uppgifterna ska enligt
BDL sérskilt beakta risken att enskilda far ett forsamrat skydd for sina personuppgifter.
Utlandsk myndighet lyder inte under BDL. Redan ordalydelsen i BDL tyder pa att ingen
annan an en svensk behorig myndighet far 6verféra uppgifterna till ett tredjeland. Det
galler da oavsett om det 1 6vrigt hade varit méjligt att anvidnda ett beslut om adekvat
skyddsniva, tillrackliga skyddsatgiarder eller ndgon undantagssituation.

Det far konstateras att FISA sektion 702, EO 12333, CLOUD Act och liknande regelverk
synes hindra tredjelandséverféring 4ven enligt BDL.

4.9 Aggregering av personuppgifter

I dataskyddsforordningens beaktandesats 75 noteras séarskilt att risker kan uppkomma vid
personuppgiftsbehandling som inbegriper ett stort antal personuppgifter och géller ett stort
antal personer. Detta tydliggors vidare 1 beaktandesats 91 som beskriver att en
konsekvensbedémning behovs vid storskalig uppgiftsbehandling, som géller ett stort antal
registrerade och sannolikt innebér en hog risk nar teknik anvéands storskaligt. Slutligen
framgar av beaktandesats 92 férdelarna med att en konsekvensbedomning avseende
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dataskydd inriktar sig pa ett vidare omrade 4n en enskild myndighets inférande. Sa ar
fallet ndr myndigheter avser att skapa en gemensam plattform eller nir flera person-
uppgiftsansvariga planerar att inféra en gemensam miljo.

Kommuner, regioner och de storsta statliga myndigheterna har tusentals anstillda var for
sig och kan darfér behéva bedéma de ovan angivna beaktandesatserna i férhallande till
artikel 19 1 dataskyddsférordningen géllande konsekvensbedémningar och risk- och
sarbarhetsanalyser innan det kan avgéras om en viss molntjanst kan tas i bruk.

4.10 Personuppgifter i e-post

Angaende riskerna med e-post uppger Datainspektionen pa sin webbplats bland annat:

Ndar man hanterar e-post finns det alltid en risk for att andra dn den avsedda
mottagaren kan ta del av meddelandet. I manga fall dr det omajligt att
sdkerstdlla identiteten hos en mottagare enbart utifrdn en uppgiven e-
postadress. Det finns dessutom sdkerhetsbrister i de kommunikationsprotokoll
som ligger till grund for e-postsystem. Nar ett e-postmeddelande skickas mellan
e-postservrar éver Internet passerar det ofta andra servrar pd vdgen. Om
informationen i e-postmeddelandet dr oskyddad finns det inget som hindrar att
kopior av informationen sparas undan vid var och en av dessa servrar. Det blir
ddrmed svdrt att se till att inte obehériga tar del av den kopierade
informationen. Detta gdller sdrskilt dd e-posten dr dtkomlig via 6ppet ndt eller
dr synkroniserad med mobila enheter som till exempel bdrbara datorer,
pekplattor och mobiltelefoner.

Dagens e-postprogram innehdller ocksa en del funktioner som okar riskerna for
att e-postmeddelanden skickas fel. Det kan vara namn och e-postadresser som
fylls i automatiskt eller upprdttade e-postlistor som gor att e-posten oavsiktligt
riskerar att skickas till fel mottagare eller till betydligt fler mottagare dn
avsdndaren avsett.

Det finns risker dven med ”intern” e-post

Den senaste tidens teknikutveckling har gjort att det blivit allt svarare att tala
om intern hantering av e-post. Uppfatiningen om att e-post som skickas inom en
organisation inte gdr over oppna ndt dr i de flesta fall felaktig. Om det
exempelvis finns funktioner for webbmejl innebdr de sa gott som alltid att e-post
gors tillgdngligt via ett 6ppet ndt. Det gdller ocksd ndr e-post, utan att ga over
ett virtuellt privat ndtverk, kan hdmtas till e-postklienter utifrdan via till
exempel POP eller IMAP. Detsamma gdller om vissa tjdnster, till exempel
antivirusfunktioner eller spamtudtt, tillhandahdlls av en extern leverantor. Om
hela eller delar av drift, administration eller underhdll av e-postsystemet ldggs
ut pd en extern part, ett personuppgiftsbitrdade, tillkommer fragor kring hur
denne gar till vdga for att logga in till e-postsystemet. Funktioner for distans-
administration anvdnds ofta déver oppet ndt.
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Den 6kade anvdndningen av och synkroniseringen med mobila enheter gér
ocksa att det blir svarare att tala om intern hantering av e-post eftersom sdadana
ofta anvdnds utanfor den egna organisationens lokaler och ndtverk.

Behandling av kdnsliga personuppgifter och integritetskdnsliga personuppgifter
krdver ett starkare skydd enligt dataskyddsforordningen. Detta da behandling
av sadana uppgifter kan innebdra betydande risker for de grundldggande
rdttigheterna och friheterna som varje medborgare har.

Generellt gdller att denna typ av uppgifter ska skyddas pa ett sadant sdtt att
obehdriga inte kan ta del av uppgifterna, vilket i praktiken kan innebdra att
kdnsliga och/eller sdrskilt integritetskdnsliga uppgifter mdste krypterings-
skyddas pa ett sadant sdtt att endast den avsedda mottagaren kan ta del av
dem. Vissa e-postsystem har funktioner for att kryptera meddelanden mellan
anvdndare inom samma e-postdomdn, men vanligtvis behévs sdrskilda
krypteringsnycklar eller programuvaror for att kryptera e-post.

Inledningsvis noteras att en myndighet inte rader 6ver vilka uppgifter som skickas till
myndighetens e-postlosning. Webbaserat kontorsstod bor saledes kunna hantera
inkommande e-post med kénsliga personuppgifter utan att Webbaserat kontorsstod
orsakar oldmpliga personuppgiftsbehandlingar. Kraven pa sdkerhet for kdnsliga person-
uppgifter ar relevanta dven i andra sammanhang 4n e-post, exempelvis 1 handlingar och
chattmeddelanden. Webbaserat kontorsstéd kan exponeras for risker vid 6verforing av
kénsliga eller integritetskansliga personuppgifter 6ver 6ppna nét, synkronisering till
mobila klienter, distansadministration, antivirusfunktioner och spamfilter. Mot bakgrund
av avsnitt 4.9 ska dessutom stora ansamlingar av personuppgifter i sig beaktas vid
utformandet av skyddet for personuppgifterna. Det vore darfér mycket férdelaktigt om
Webbaserat kontorsstod kan utformas med en hog skyddsniva som méjliggér och under-
lattar anvindning d4ven med stora ansamlingar kénsliga och integritetskéansliga
personuppgifter.

4.11 Sammanfattning

Eftersom personuppgiftsbehandling ar en ofrankomlig del av Webbaserat kontorsstod och
personuppgiftsbehandling ménga ganger dr komplicerad att avtala om pa ett korrekt satt
kréavs att dessa delar ar vil tackta av ett eventuellt ramavtal samt att det blir sa enkelt
som mojligt for myndigheterna. De risker som lyfts fram och som ar forknippade med
tredjelands rattsordning maste beaktas. Det dr viasentligt att sdkerstilla att myndigheters
anvandning av Webbaserat kontorsstod ar rattsligt hallbar éver tid.

Statens inkoépscentral kan inte vara personuppgiftsansvarig eller personuppgiftsbitriade for
den personuppgiftsbehandling som en annan myndighet ansvarar fér. Darfér maste
myndigheter alltid gora sina egna risk- och sarbarhetsanalyser och ange syftet med person-
uppgiftsbehandlingen 1 det personuppgiftsbitradesavtal som ingds. Ramavtalet kan dock
inkludera mallar och instruktioner for att pa s satt ensa och forenkla processen.
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5 Offentlighet och sekretess

5.1 Allmanna handlingar och sekretess

Webbaserat kontorsstod omfattar en hel kontorsarbetsplats med funktioner for fillagring
och dokumenthantering som stédjer ett modernt arbetssatt dar tjinstemén enkelt och
sékert skapar och delar information. Mangder av information kommer d& att placeras i
Webbaserat kontorsstod, déar sekretess kan gélla for savél allmdnna handlingar som andra
uppgifter vilka skapas och hanteras 1 myndigheternas dagliga arbete. Det kan handla om
alltifran arbetsutkast till uppgifter i chattkonversationer mellan tjinstemén. Bade
allménna handlingar och andra slags uppgifter kan saledes vara sekretessbelagda och
déarmed omfattas av rojandeférbud. Forbud till foljd av sekretess och tystnadsplikt géller
oavsett om réjandet sker muntligen, genom utldmnande av allmin handling eller pa nagot
annat satt.

Tryckfrihetsférordningen, TF, beskriver ratten att ta del av allménna handlingar "till
framjande av ett fritt meningsutbyte, en fri och allsidig upplysning och ett fritt
konstnarligt skapande”. Myndigheter ska enligt offentlighets- och sekretesslagen, OSL,
sarskilt se till att ratten att ta del av allménna handlingar enligt TF sidkerstills samtidigt
som sekretesskyddet uppratthalls. OSL anger vilka skil som foranleder sekretess for en
uppgift. Sekretess galler exempelvis om det dr pakallat med hdnsyn till det allmidnnas
ekonomiska intresse samt skyddet for enskildas personliga eller ekonomiska forhallanden.
Sekretess enligt OSL omfattar ddrmed ett ldngt bredare omfang av uppgifter 4n det som
beror Sveriges sékerhet. En myndighet som anvéander ett sa generellt verktyg som
Webbaserat kontorsstod kommer oavsett verksamhet att hantera sekretessreglerade
uppgifter 1 Webbaserat kontorsstod.

En sekretessreglerad uppgift definieras 1 OSL som en uppgift for vilken det finns en
bestimmelse om sekretess. En sekretessbestimmelse bestar i regel av tre delar som anger
sekretessens foremal, dess riackvidd och dess styrka. Sekretessbestimmelsens foremdl
beskriver den typ av information som kan hemlighallas, exempelvis kan en sekretess-
bestammelse gilla "uppgift om enskilds personliga féorhallanden”. En sekretess-
bestammelses rdckvidd kan avgriansas sa att sekretessen bara giller i en viss typ av
drenden, i en viss typ av verksamhet eller hos en viss myndighet. Nagra fa sekretess-
bestammelser géller utan att rackvidden ar begriansad. Uppgiften ska da inte ldmnas ut
oavsett 1 vilket drende, i vilken verksamhet eller hos vilken myndighet uppgiften
forekommer.

Sekretessbestimmelsens styrka bestams 1 regel med hjélp av en skadepréovning. Har skiljs
mellan ett rakt eller omvant skaderekvisit som avgér utgangspunkten i bedémningen om
en uppgift ar offentlig eller kan lamnas ut. Géiller ett rakt skaderekvisit fér en uppgift ar
utgangspunkten att uppgiften ar offentlig. Endast om det finns anledning att anta att en
viss skada uppstar om uppgiften limnas ut, géller sekretess. Vid omvént skaderekvisit
géller motsatsen, dvs. som utgangspunkt kan uppgiften inte lamnas ut. Uppgiften far da
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endast goras offentlig om det star klart att uppgiften kan réjas utan att viss skada uppstar.
Star detta inte klart, exempelvis 1 avsaknad av ett tillrackligt robust beslutsunderlag, far
uppgiften inte ldimnas ut. Sekretessen kan dven vara absolut och giller di utan att nagon
skadeprovning gors. Ett exempel pa detta dr s.k. upphandlingssekretess som géller for
anbud i sin helhet innan tilldelningsbeslut fattats i en offentlig upphandling.

En uppgift kan omfattas av sekretess nir vissa omstiandigheter foreligger, for att sedan
kunna ldmnas ut ndr omstandigheterna foriandrats. Sekretess for uppgifter enligt OSL kan
1 vissa fall gélla — eller inte gélla — beroende pa hur uppgifterna kommer att anvéandas.
Prévning om utldimnande av uppgifter behover darfor ske fran fall till fall. Enligt OSL ska
fragan om utlamnande prévas av den myndighet som férvarar handlingen, om inget annat
ar foreskrivet. Nagra uppgifter ar till sin natur av sa enkelt slag att uppgifterna i
praktiken offentliggérs tillsvidare — typexemplet dr information pa en myndighets publika
webbplats. De allra flesta uppgifter i en myndighets dagliga arbete kan dock inte
offentliggoras pa detta sitt eftersom omstindigheterna som féranleder sekretess ar
fordnderliga.

Den grundlagsskyddade ratten att ta del av allmidnna handlingar géller 4ven i en
krissituation. Vissa leverantorer bar ett sarskilt lagstadgat ansvar for att sdkerstélla
uppratthallandet av digitala tjanster, vilket utvecklas i kapitel 6. Ytterst 4r det dock
myndigheterna som alltjamt maste sdkerstilla tillgangligheten till sina uppgifter och de it-
funktioner som krivs for att komma at dem. Det géller dels for att en myndighet ska
fungera 1 sig sjdlvt och kunna samverka med andra myndigheter, dels sa att uppgifter
fortsatt kan lamnas ut enligt TF. Réitten att ta del av allménna handlingar forutsatter
myndigheternas tillgédnglighet till dessa handlingar.

Nar OSL begrinsar grundlagsskyddet 1 TF 4r det av tungt vagande skil som méste
hanteras pa ett varsamt och ansvarsfullt siatt. Sekretessen virnar intressen i vitt skilda
sammanhang: vardefulla foretagshemligheter, fakta med baring pa Sveriges civila och
militdra forsvar, integritetskédnslig dokumentation om enskilda i sjukvarden, skolan och
socialtjansten dr alla exempel pa uppgifter som ska skyddas. Det framstar som angelidget
att myndigheter agerar trovirdigt och aktsamt med denna information som anfortrotts det
offentliga. Uppstar tvivel kring formagan att trygga sekretessen pa ett generellt plan,
riskerar det att rubba breda gruppers fortroende och agerande gentemot myndigheter i
stort.

5.2 JO-arenden

Justitieombudsmannen, JO, granskade i JO-drendet 3032-2011 tva offentliga vardgivare
som ingatt avtal med ett foretag om journalféring av patientuppgifter. Enligt avtalen skulle
lakarsekreterare anstéllda hos foretaget pa distans lyssna av inlédsta diktat och skriva in
uppgifterna i patientjournaler. Hanteringen var elektronisk och uppgifter skulle aldrig
lagras utanfor vardgivarnas it-system. Varken det faktum att 1dkarsekreterarna haft en
avtalsreglerad tystnadsplikt i forhallande till sin arbetsgivare (féretaget), eller att annan
tvingande lagstiftning rérande personuppgifter kunde hindra réjande, ansags tillrackligt
for att godta upplagget. JO lade vid bedomningen vikt vid att vardgivarnas egen personal
kan démas for brott mot tystnadsplikt om en sekretessbelagd uppgift rojs, till skillnad fran
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foretagets lakarsekreterare. Det fanns inte heller ndgon alternativ grund fér utlamnande.
Avtalen mellan vardgivarna och foretaget innebar darmed att foretagets anstéillda skulle ta
del av sekretessbelagda uppgifter i1 strid med OSL. JO gav vardgivarna allvarlig kritik och
ansag det anmirkningsvéart att vardgivarna inte dgnat sekretessaspekterna storre
uppmirksamhet i samband med att avtalen ingicks.

I JO-4rendet 6466-2015 hade en kommuns barn- och utbildningsforvaltning e-postat en
elevs lakarintyg mellan e-postservrar 6ver internet till virdnadshavarna och till flera
befattningshavare. Med hénvisning till Datainspektionens rad konstaterade JO att det
borde ha vidtagits sirskilda sdkerhetsatgirder for att sikerstilla att ratt person fick
atkomst till uppgifterna och att de 6verfordes pa ett sdkert sétt, t.ex. genom kryptering.
Eftersom det inte gjordes fanns det risk att obehoriga, dvs. andra én de avsedda
mottagarna, kunde ta del av de kéansliga personuppgifterna. JO kritiserade férvaltningen
for hanteringen.

De risker med e-post som Datainspektionen beskriver har tidigare namnts 1 avsnitt 4.10.
Datainspektionens vigledande material dr skrivet utifran tillampningen av regelverket
kring behandling av personuppgifter. Stort fokus ligger dock pa riskerna for uppgifters
konfidentialitet vilket 4r hogst relevant vid hantering av sekretessreglerade uppgifter.
Aven Webbaserat kontorsstéd kan exponeras for risker vid éverforing av uppgifter ver
O6ppna nit, synkronisering till mobila klienter, distansadministration, antivirusfunktioner
och spamfilter.

5.3 Yttranden fran eSamverkansprogrammet

Den juridiska expertgruppen inom eSamverkansprogrammet, som bestar av 23 statliga
myndigheter samt Sveriges Kommuner och Landsting, gjorde den 17 december 2015 ett
rattsligt uttalande om nér sekretessreglerade uppgifter anses rojda till tjdnsteleverantorer.

Om uppgifter gors tekniskt tillgdngliga for en tjdnsteleverantér som enligt
avtalet inte fdar ta del av eller vidarebefordra uppgifterna och omstdndigheterna
i ovrigt medfor att det dr osannolikt att detta dndad sker, ska uppgifterna enligt
expertgruppens bedémning inte anses som rojda i offentlighets- och
sekretesslagens mening.

For att inte bryta mot OSL krévs enligt uttalandet dels att avtalet forhindrar tjdnste-
leverantoren fran att ta del av och vidarebefordra uppgifterna, dels att det i praktiken och
alldeles oavsett avtalet, 4r osannolikt att s d4nda sker. Redan mot bakgrund av
eSamverkansprogrammets forsta uttalande om réjandebegreppet bor noteras att
molntjanstleverantorers avtal inte kan hindra molntjanstleverantéren fran att
vidarebefordra uppgifter till rattsvardande myndigheter. Tvirtom ar molntjanst-
leverantorer givetvis skyldiga att folja tillampliga lagar och myndighetsbeslut.

Den 12 november 2018 gjorde eSamverkansprogrammets juridiska expertgrupp ytterligare
ett rattsligt uttalande, nu om sekretessreglerade uppgifter och utlandskt dgda moln-
tjanster, dar slutsatsen i det tidigare uttalandet utvecklas vidare.
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Om sekretessreglerade uppgifter gors tekniskt tillgidngliga for en tjdnste-
leverantdr som till foljd av dgarforhdllanden eller annars dr bunden av regler i
ett annat land, enligt vilka tjdnsteleverantéren kan bli skyldig att overldmna
information utan att internationell rdttshjdlp anlitats eller annan laglig grund
foreligger enligt svensk rdtt, far uppgifterna anses vara réjda. Anledningen dar
att det inte ldngre dr osannolikt att uppgifterna kan komma att ldmnas till
utomstdende. Detsamma fdr anses gdlla om redan dgarforhdllanden eller
geografisk placering av en tjdnsteleverantors tekniska hjdlpmedel ger anledning
att befara att mdnskliga rdttigheter (till exempel skyddet for privatlivet) eller
det allmdnnas intressen (t.ex. rikets sikerhet) inte skulle sdkerstdllas om
svenska myndigheters data hade tillgdngliggjorts.

Projektgruppen konstaterar att uttalandet tar sikte pa situationen dar en molntjanst som
omfattas av utlandsk rattsordning kommer i konflikt med reglerna fér internationell
rattshjalp samt svensk ratt 1 6vrigt.

5.4 Analys av Pensionsmyndigheten

I Pensionsmyndighetens rapport "Molntjdnster 1 staten — En ny generation av outsourcing”
konstateras att en myndighet kan ldmna ut sin information till en molntjdnstleverantor,
under forutsiattning att informationen inte dr sekretessreglerad och att det inte &ar
olampligt av andra skal att lamna ut informationen till leverantéren i fraga.

Vidare anges att en myndighet som har for avsikt att anlita en molntjanstleverantor for att
behandla sekretessreglerad information méste prova om informationen kan ldmnas ut eller
om sekretess hindrar ett utlimnande. Under vissa omstédndigheter menar rapporten att en
tystnadspliktsforbindelse 1 avtal eventuellt kan vara tillracklig for att myndigheten ska
kunna konstatera att sekretess inte géiller mot leverantoren. I sa fall bor myndigheten
iaktta stor forsiktighet vid sin bedémning och vinnlégga sig om att informationen t.ex. inte
ar av sirskilt integritetskdnsligt slag i forhallande till enskilda individer eller har ett
sarskilt uttalat skyddsbehov med hénsyn till Sveriges internationella relationer eller
Sveriges sdkerhet. Vidare ska myndigheten ocksa beakta om det finns andra
omsténdigheter som gor att det dr olampligt att lamna ut informationen till molntjanst-
leverantoren 1 fraga.

Slutligen skriver Pensionsmyndigheten att under alla omsténdigheter torde det alltid vara
olampligt att lamna ut sekretessreglerade uppgifter till en molntjanstleverantoér som
anlitar fler 4n nagon enstaka underleverantor eller som regelbundet anlitar nya under-
leverantorer. Myndighetens mojlighet att sakerstélla att samtliga underleverantorer blir
bundna av samma avtalsvillkor som molntjanstleverantéren och myndighetens mojlighet
att kontrollera att samtliga leverantorer efterlever avtalsvillkoren torde minska i takt med
ett 6kat antal underleverantérer hos molntjanstleverantéren.
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5.5 Sekretess i relation till utlandska regelverk

Som tidigare noterats innebar CLOUD Act att amerikanska myndigheter i hemlighet kan
begéra uppgifter av ett amerikanskt bolag som lagrar uppgifter utanfér USA, istéllet for att
ga genom systemet for internationell rattshjalp. Vidare synes FISA sektion 702 och

EO 12333 mgjliggora for amerikanska underriattelsemyndigheter att inhdmta information
om icke-amerikanska medborgare, utan rattsliga garantier for de som drabbas att fa
information om inhdmtningen eller mojlighet att opponera sig i domstol utifran vad EU-
reglerna kraver. For en mer utforlig redogorelse av dessa regelverk, se avsnitt 4.7. Regler
med motsvarande innebord som de amerikanska finns 4ven i1 andra lander.

Samtidigt som ett utlandskt féretag kan omfattas av vissa utlandska regelverk, kan den
information som begérs ut eller samlas in vara sekretessbelagd enligt de svenska sekretess-
reglerna 1 OSL. Som tidigare ndmnts 4r méngder av uppgifter sekretessreglerade enligt
OSL, inte bara sddana uppgifter som berér Sveriges sékerhet.

8 kap. 3 § OSL reglerar specifikt utlamnande av sekretessbelagda uppgifter till utlandska
myndigheter:

Sekretess mot utlindska myndigheter eller mellanfolkliga
organisationer

En uppgift for vilken sekretess gdller enligt denna lag far inte rojas for en
utldndsk myndighet eller en mellanfolklig organisation, om inte

1. utlimnande sker i enlighet med sdrskild foreskrift i lag eller forordning, eller
2. uppgiften i motsvarande fall skulle fa ldmnas ut till en svensk myndighet och
det enligt den utldmnande myndighetens prévning star klart att det dr forenligt
med svenska intressen att uppgiften ldmnas till den utlindska myndigheten
eller den mellanfolkliga organisationen.

Det finns ingen sarskild foreskrift 1 lag eller forordning som medger ett utlimnande enligt
FISA sektion 702, EO 12333 eller CLOUD Act varfor punkt 1 ovan inte synes kunna
tillampas. Ett utlamnande till utlandsk myndighet enligt punkt 2 ovan kréver att tva
forutsattningar uppfylls.

For det forsta maste den svenska myndighet som ansvarar for den sekretessbelagda
uppgiften 1 motsvarande fall fa lamna ut uppgiften till en annan svensk myndighet,
exempelvis en svensk brottsbekdmpande myndighet. Uppgifter som overfors eller inhamtas
med stdd av FISA sektion 702, EO 12333 eller CLOUD Act tillgodoser amerikanska
myndigheters behov och intressen. Det synes inte finnas nagra garantier for att en
amerikansk myndighets bedomning maste 6verensstimma med en svensk myndighets
bedémning.

For det andra maste den svenska myndighet som ansvarar for den sekretessbelagda
uppgiften géra en provning och konstatera att det star klart att det ar férenligt med
svenska intressen att uppgiften lamnas ut till den amerikanska myndigheten.

Eftersom en amerikansk myndighets begéran eller inhdmtning kan vara hemlig, saknas
mojlighet for en svensk myndighet att gora de provningar som krévs. Det synes darfor
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varken vara mojligt att sékerstéilla att en uppgift i motsvarande fall skulle fa lamnas ut till
en svensk myndighet och inte heller sta klart att svenska intressen tillgodoses.

Lagstiftaren har i 8 kap. 3 § OSL uttryckligen reglerat forutsattningarna fér utlimnande
av uppgifter till utlaindska myndigheter varfor t.ex. FISA sektion 702, EO 12333 och
CLOUD Act var for sig framstar som problematiska ur ett OSL-perspektiv. Lagstiftning
och regler med motsvarande problematiska innebord finns i flera andra ldnder, t.ex. Indien,
Kina och Ryssland. En svensk myndighet som later féretag som lyder under ett sddant
regelverk hantera sekretessreglerade uppgifter, synes ddrmed ge det utlindska regelverket
foretrade framfor svensk lagstiftning. I forhallande till detta bor sarskilt beaktas kraven 1
TF och OSL om att myndigheter ska se till att sekretesskyddet uppratthalls.

5.6 Sekretess och leverantor av Webbaserat kontorsstod

I vissa molntjédnster kan en leverantors personal komma i kontakt med en kunds uppgifter
som Gverforts till leverantorens molntjanst. Det kan exempelvis vara nér tekniska fel i
molntjinsten maste rattas. En sédrskild fraga galler mojligheten att en myndighet 1 avtal
tydligt anger att leverantorens personal inte far ta del av innehallet 1 lagrade uppgifter
utan myndighetens féorhandstillstand. Myndigheten kan da géra en sekretessprévning i1 det
enskilda fallet. Digitaliseringsrattsutredningen (SOU 2018:25) konstaterar att det bland
myndigheter rader osdkerhet kring vad som ar tillatet gidllande sekretessreglerade
uppgifter och molntjanster. Utredningen féreslar en komplettering i OSL som under vissa
angivna forutséttningar skulle méjliggora ett utlamnande (r6jande) som en sekretess-
brytande grund.

12 kap. 12 § TF talas om tillhandahéallande av allmin handling utan att det ndrmare
preciseras vad som utgor ett “tillhandahéallande”. Dar anges att "Kan handling ej
tillhandahallas utan att sddan del ddarav som icke far lamnas ut rojes, skall den 1 6vriga
delar goras tillgdnglig for skanden 1 avskrift eller kopia.” Detta kan tyda pa att det
foreligger ett utlaimnande eller ett réjande sa fort handlingen eller dess innehall gjorts
“tillganglig”.

En myndighet som anvinder Webbaserat kontorsstéd bor ha en méjlighet att verifiera att
sekretesskyddet verkligen uppréatthéalls. Olika avtalsméssiga och tekniska verktyg kan
overvigas for att uppna en sadan effektiv kontroll. Till att bérja med bor det underlatta om
endast ett begransat antal juridiska personer och en begridnsad méangd personal kan
komma i kontakt med sekretessreglerade uppgifter. Uppratthallande av avtalsvillkoren
kan knytas till viten. Mgjligheten kan 6vervigas att Webbaserat kontorsstod till sin
funktion byggs sa att myndigheter ges en betydande kontroll 6ver en leverantors
behorigheter och faktiska agerande 1 tjdnsten. Ett led 1 detta skulle kunna vara att
samtliga viasentliga delar av de programvarukomponenter som utgéor Webbaserat
kontorsstod kan granskas for att sdkerstélla avtalat funktionssitt. Det kan 4ven 6vervigas
att bygga in verktyg for sjalvstdndig kontroll, exempelvis genom loggar med oavvislighets-
mekanism. Det skulle innebéra att en myndighet pa ett fristdende och tillférlitligt satt kan
kontrollera vad leverantorens personal gjort i tjinsten och ddrmed verifiera att sekretessen
uppréatthalls. En annan typ av atgard ar att myndigheter kan ge forhandsgodkdnnande
innan leverantorens personal far bereda sig tillgang till uppgifter, sa att myndigheten kan
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sakerstilla att uppgifterna i det konkreta fallet inte omfattas av sekretess enligt OSL.
Aven i det fallet skulle en teknisk l6sning kunna verifiera att en sddan 6verenskommen
mekanism f6ljs 1 praktiken, dd myndighetens kontrollmdjlighet &r fristdende fran
leverantoren. Myndigheterna dr da inte beroende av att leverantoren sjidlv granskar och
rapporterar om sitt eget agerande med 6vervakningsverktyg som till fullo star under
leverantorens kontroll.

Aven om myndigheter som anvinder Webbaserat kontorsstod har betydande insyn i en
leverantors agerande synes det ocksa angelidget att myndigheterna har mojlighet att
snabbt aterta sin information. Ett tertagande kan beroende pa situation innebéra en
migrering till en 16sning som driftas av myndigheten sjilv, eller till en annan leverantor
som ocksa tillhandahéller Webbaserat kontorsstod.

5.7 Kryptering eller andra atgarder med samma verkan

Det andra uttalandet fran eSamverkansprogrammet, se avsnitt 5.3, vidror mojligheten att
kryptering eller andra atgérder med samma verkan kan innebéra att sekretessreglerade
uppgifter far hanteras av en tjansteleverantér. Det kan exempelvis ske genom att all e-post
ar krypterad och alla dokument ar krypterade. For att det ska fungera fullt ut kravs det
dock att myndigheten:

e Anvéinder ett, 1 forhallande till skyddsvéardet, lampligt krypto

e Att endast myndigheten har tillgang till krypteringsnycklarna och inte
leverantoren

e Att informationen krypteras innan den blir tillgdnglig i molntjansten

e Att myndigheten kan sidkerstélla krypteringens sdkerhet i alla led

Om kryptering ska tilldimpas pa uppgifter i Webbaserat kontorsstod skulle det t.ex. krévas
att myndigheten endast hanterar krypterad e-post samt aldrig skapar handlingar i
ordbehandlaren. Ett dokument som skapas i en webbaserad ordbehandlare, och darmed
direkt lagras 1 Webbaserat kontorsstod, kan darfor inte krypteras utanfor ordbehandlarens
ramar forrin efter att det laddats ner okrypterat fran Webbaserat kontorsstod.

Att en myndighet skulle kunna sidkerstéalla att all inkommande e-post ar krypterad ter sig
osannolikt, och om det inte gar att uppratta handlingar i ordbehandlaren faller halva syftet
med Webbaserat kontorsstod.

En mojlig 16sning skulle kunna vara att endast kryptera det som &r sekretessreglerat med
den eventuella risken att information som 4r sekretessreglerad blir mer identifierbar just
genom krypteringen.

5.8 Standig sekretessprovning av enskilda tjansteman

Sekretessreglerade uppgifter kan saval skapas, lagras och inkomma till Webbaserat
kontorsstod. Ett forhallningssatt till hur det undviks att sekretessreglerade handlingar
skapas eller lagras 1 Webbaserat kontorsstod &r att forlita sig pa att tjdnstemén alltid gor
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korrekta sekretessprévningar samt att en handling aldrig inleds som 6ppen men under
handlaggningens gang blir sekretessreglerad. Tjdnsteméan har att félja OSL under
straffansvar (20 kap. 3 § brottsbalken). I praktiken innebér dock ett sddant forhallnings-
satt betydande problem for den myndighet som vill undvika sekretessreglerade uppgifter 1
Webbaserat kontorsstod. Det géller sarskilt i krissituationer nar det kan antas vara
vanligare att fel och slarv begés. Inte ens den myndighet som konsekvent undviker
sekretessreglerade uppgifter 1 Webbaserat kontorsstod utifran egna tjdnsteméns agerande,
kan dock hindra inkommande e-post med sekretessreglerade uppgifter.

Anvindarvinlighet dr centralt i en 1t-16sning dar méngder av sekretessreglerade uppgifter
hanteras, bade for att Webbaserat kontorsstod och reglerna om sekretess ska vinna
legitimitet och acceptans. Webbaserat kontorsstod som underlittar for tjansteméns
sekretessprovningar ar darfor klart mer férdelaktigare &dn alternativen.

5.9 Sammanfattning

Webbaserat kontorsstod kan kriava betydande investeringar, dels fran de leverantorer som
star for tillhandahallandet, dels fran myndigheterna i form av resurser fé6r migrering och
inférande. Det ar darfor angelédget att ett Webbaserat kontorsstéd som erbjuds pa ett
kommande ramavtal 4r en 16sning som ar hallbar 6ver tid. Flera fragor giallande sekretess
maste hanteras i Webbaserat kontorsstod.

Regelverket kring OSL och TF ar komplext samtidigt som det kravs att regelverket foljs.
Det framstar som angeldget att myndigheter agerar trovardigt och aktsamt med den
information som anfortrotts det offentliga. Savdl myndigheters mojlighet att tillhandahalla
offentliga allmidnna handlingar, som uppréatthallandet av sekretessen, maste sakerstéllas.

Utifran eSamverkansprogrammets rattsliga uttalande instimmer projektgruppen i att
sekretessreglerade och sidkerhetskinsliga uppgifter som finns tillgdngliga i en utlandsk
molntjanst, pa det sitt som eSamverkansprogrammet uttalat, &r att anse som réjda.

Baserat pa vad som anforts tidigare foreligger konflikter mellan utlindsk réattsordning och
svensk sekretesslagstiftning. Det 4r dessutom en fordanderlig varld dar nya regler kan
paverka de it-l6sningar som svenska myndigheter anvéinder varfér uppratthallandet av
svenska sekretessregler standigt maste sakerstillas.

For att uppratthalla sekretesskyddet 1 Webbaserat kontorsstdd kan kriavas att myndigheter
ges sarskild insyn i1 uppbyggnaden av tjansten, vilken personal som arbetar i tjinsten samt
att det finns verktyg som mdjliggor 6vervakning och kontroll som &r sjalvstindig fran
leverantoren. Kryptering av uppgifter ar att betrakta som en teoretisk 16sning, 1 praktiken
bedomer dock projektgruppen att den sannolikt innebar alltfér stor paverkan for att vara
ett alternativ utifran perspektiven funktion, prestanda och anvindarvéanlighet.

Splittrad lagring av information pa olika digitala platser forutsatter standiga interna
sekretessprovningar. En handling eller ett projekt kan i olika skeden omfatta saval
sekretessbelagd som offentlig information. Utéver bristerna ur perspektivet anvindar-
vanlighet och arbetsbelastning, kan konstateras att regelverket om sekretess dr komplext.
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Webbaserat kontorsstod maste darfor sa langt som mgjligt kunna anvédndas sa att enskilda
tjanstemén 1 det dagliga arbetet kan hantera uppgifter, oavsett sekretessniva, pa ett sikert
satt.

6 Samhallsviktiga och digitala

tjanster

6.1 Lag om informationssakerhet for samhallsviktiga och
digitala tjanster

Lag (2018:1174) om informationssékerhet for samhallsviktiga och digitala tjanster med
tillhérande férordning (2018:1175) samt MSB:s foreskrifter MSBFS 2018:7, 2018:8, 2018:9,
2018:10 och 2018:11 utgér hittills det svenska genomférandet av EU:s direktiv om atgarder
for en h6g gemensam niva pa sdkerhet 1 natverks- och informationssystem, "NIS-direktivet”
(EU 2016/1148). Ytterligare foreskrifter ar att vianta fran de myndigheter som regleringen
utpekar har foreskriftsansvar. Foreskrifterna ska hantera hur leverantérerna av samhélls-
viktiga tjdnster i respektive sektor ska arbeta med riskanalyser och sikerhetsatgérder.

Syftet med NIS-direktivet 4r att uppna en hég gemensam niva pa sékerhet i natverk och
informationssystem inom EU for att uppratthalla samhéllelig eller ekonomisk verksamhet.
Direktivet anger att sdkerhetsincidenter ar ett allvarligt hot mot systemens funktion, kan
undergriava anvandarnas fortroende och medféra allvarliga ekonomiska konsekvenser.

Lagen tar sikte pa flera tjanster som myndigheter anvander, erbjuder medborgare, dger
och/eller ansvarar fér inom sektorerna energi, transport, hélso- och sjukvard, leverans och
distribution av dricksvatten och digital infrastruktur samt digitala tjinster. En digital
tjanst 4r, om vissa kriterier uppnas, internetbaserade marknadsplatser, internetbaserade
sokmotorer och molntjanster.

Lagen om informationssidkerhet géller for leverantorer av samhéllsviktiga tjdnster som
tillhandahaller en tjdnst som bedoms viktig for att uppratthalla kritisk samhéllelig eller
ekonomisk verksamhet, tillhandahéallandet av tjdnsten ar beroende av natverk och
informationssystem och en incident skulle medféra en betydande stérning vid tillhanda-
hallandet av tjdnsten. For att vara leverantor av digitala tjanster behover leverantéren ha
sitt huvudkontor 1 Sverige, ha en drsomsittning som overstiger 10 miljoner euro och ha 50
eller fler anstallda.
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6.2 Skyldigheter for leverantorer

Leverantorer av samhéallsviktiga tjanster ska bedriva ett systematiskt och riskbaserat
informationssidkerhetsarbete avseende nitverk och informationssystem som de anvinder
for att tillhandahéalla samhéllsviktiga tjdnster. Leverantorer ska ocksa gora en riskanalys
med en atgédrdsplan. Riskanalysen ska dokumenteras och uppdateras arligen. Vidare ska
leverantorer vidta &ndamalsenliga och proportionella tekniska och organisatoriska
atgérder for att hantera risker som hotar sdkerheten i nidtverk och informationssystem som
de anvinder for att tillhandahalla samhallsviktiga tjanster.

Aven leverantérer av digitala tjanster ska bedriva ett systematiskt informationssékerhets-
arbete, hantera risker relaterade till tjdnsterna och rapportera incidenter. Leverantorer av
digitala tjanster ska arbeta med att hantera risker och infora sékerhetsatgiarder enligt EU-
kommissionens genomférandeférordning (EU) 2018/151 och rapportera incidenter enligt
MSBFS 2016:11.

Webbaserat kontorsstod kan vara en digital tjdnst om den uppfyller de krav for t.ex. moln-
tjanster som stélls 1 lagen om informationssékerhet.

6.3 Sammanfattning

Lagen om informationssidkerhet for samhéllsviktiga och digitala tjanster stéller krav som
kanske méaste hanteras i en kommande ramavtalsupphandling av Webbaserat kontorsstéd
om den levereras som molntjadnst samt uppnar kriterierna for att vara en digital tjanst. Det
stalls krav pa myndigheter som bedriver samhéllsviktiga tjdnster samt statliga
myndigheter att bedriva ett systematiskt informationssékerhetsarbete. Det innebér bl.a.
att innan information hanteras av extern aktor ska informationen klassas, risker bedémas
och sdkerhetskrav identifieras. Utkontraktering kan endast ske om leverantoren uppfyller
stallda krav. Leverantorens formaga att under avtalets tid uppratthalla stillda sikerhets-
krav ska kontrolleras.

[ Sakerhetskanslig verksamhet

7.1 Inledning

En méngd faktorer kan paverka de varor och tjanster som en myndighet anvéander eller
kan komma att anvinda. En myndighets konsekvensanalys kan inte endast géras baserat
pa de lagar, férordningar och avtal som paverkar den molntjédnst som ska anvindas.
Exempelvis maste risker fér obehorig avlyssning, modifiering av hardvara och programvara
samt hemliga tvangsmedel tas med 1 berdkningen.
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7.2 Sakerhetsskyddslagen

Den nya sidkerhetsskyddslagen (2018:585) géller fran den 1 april 2019. Lagen medfor flera
véasentliga fordndringar jamfoért med den lagstiftning som géllt fran 1996. I det foljande
redogors for ndgra av fordndringarna som skulle kunna paverka Webbaserat kontorsstod.

11 kap. 1-2 §§ framgar att den nya lagen géller fér den som till nagon del bedriver
verksamhet av betydelse for Sveriges sdkerhet och att sikerhetsskyddsklassificerade
uppgifter dr uppgifter som ror sédkerhetskinslig verksamhet och som darfér omfattas av
sekretess enligt OSL, eller som skulle ha omfattats av sekretess enligt den lagen om den
hade varit tillamplig. Detta innebér att d4ven privata aktérer omfattas av lagstiftningen,
dessa ansvarar darigenom sjalvstandigt for att enskilda sékerhetsskyddsklassificerade
uppgifter samt aggregerade uppgifter som tillsammans blir sdkerhetsskyddsklassificerade,
hanteras sikert.

12 kap. 5 § anges att sdkerhetsskyddsklassificerade uppgifter ska delas in 1 sikerhets-
skyddsklasser utifran den skada som ett réjande av uppgiften kan medfora for Sveriges
sékerhet. Indelningen 1 sikerhetsskyddsklasser gors enligt foljande:

kvalificerat hemlig vid en synnerligen allvarlig skada
hemlig vid en allvarlig skada

konfidentiell vid en inte obetydlig skada

begrinsat hemlig vid endast ringa skada

> 0o o=

I 2 kap. 6 § anges att statliga myndigheter, kommuner och regioner som avser att
genomfora en upphandling och inga ett avtal om varor eller tjanster ska se till att det i ett
sakerhetsskyddsavtal anges hur kraven pa sdkerhetsskydd enligt 1 § ska tillgodoses av
leverantéren om:

1. detiupphandlingen forekommer sikerhetsskyddsklassificerade uppgifter i
sakerhetsskyddsklassen konfidentiell eller hogre, eller

2. upphandlingen i 6vrigt avser eller ger leverantoren tillgang till sakerhetskinslig
verksamhet av motsvarande betydelse for Sveriges sdkerhet.

Det finns ett samband mellan totalférsvarsverksamheten och sidkerhetsskyddslagen, men
sakerhetsskyddslagen tar endast sikte pa uppgifter och verksamhet som 4r av betydelse for
Sveriges sdkerhet. Det racker alltsd inte att en verksamhet dr samhéallsviktig for att den
ska anses vara av betydelse for Sveriges sdkerhet. Avgérande for om samhéllsviktig
verksamhet ocksa kan anses rora Sveriges sdkerhet, och dirmed omfattas av sdkerhets-
skyddslagens tillampningsomrade, ér i stéllet att en antagonistisk handling mot
verksamheten skulle kunna medféra skadekonsekvenser pa nationell niva. Emellertid
kompliceras bilden av att begreppet Sveriges sdkerhet inte ska tolkas kategoriskt.
Skyddsvarda verksamheter pa regional eller till och med lokal niva skulle 4nd4d kunna fa
nationell betydelse.

Som framgar av propositionen (2017/18:89) till den nya sékerhetsskyddslagen utgar
sdkerhetsskyddslagen idag fran att behov av sdkerhetsskydd framst galler skydd av
hemliga uppgifter. Kopplingen till OSL kan ge intryck av att sdkerhetsskydd framst ar en
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angeldgenhet for myndigheter och andra offentliga organ for vilka den lagen ar tillamplig.
Darutover handlar det om ett sdkerhetsskydd med inriktning att skydda mot terrorism for
flygplatser och byggnader, anldggningar m.m. som enligt skyddslagen ar skyddsobjekt. I
propositionen anges vidare att avgriansningarna i lagen blivit fér sndva och medfor eller
riskerar att medfora att t.ex. verksamheter som dr av betydelse for att uppratthalla grund-
laggande samhaéllsfunktioner faller utanfor tillampningsomradet. Ett forsta steg ar en
andrad systematik som bl.a. tydligare innefattar sikerhetskénslig verksamhet som bedrivs
hos enskilda, dvs. dven foretag. Det anges ocksé att det skyddsviarda omradet inte bor
avgransas genom regleringen om skyddsobjekt, utan ska utformas sa att det 4ven kan
innefatta annan sékerhetskinslig verksamhet, t.ex. hantering av informationssystem eller
sammanstéllningar av uppgifter som ar av central betydelse for ett fungerande samhélle
eller verksamhet som behéver skyddas pa den grunden att den kan utnyttjas for att skada
nationen.

Vid en analys av sdkerhetsskyddslagen i forhallande till Webbaserat kontorsstod uppstér
fragan om en myndighet som anskaffar Webbaserat kontorsstéd sannolikt kommer att
hantera sdkerhetsskyddsklassificerade uppgifter och/eller ger tillgang till sdkerhetskinslig
verksamhet av betydelse for Sveriges sdkerhet. Vad som &ar sdkerhetsskyddsklassificerade
uppgifter har en visentligt vidare definition i den nya sdkerhetsskyddslagen. Det kan inte
uteslutas att myndigheter kan komma att befatta sig med sddan information eftersom
Webbaserat kontorsstod omfattar funktioner fér ordbehandling, fillagring och e-post. I
Sakerhetspolisens vigledning for sdkerhetsanalys framkommer dessutom att bedomningen
av sdkerhetsskyddsnivan for ett it-system maste omfatta savéal de enskilda uppgifterna som
den totala informationsméingden som it-systemet ar tdnkt att hantera. Information om hur
sakerhetsskyddsklassificerade uppgifter skyddas, t.ex. driftdokumentation, processer,
rutiner, arkitektur och design dr kédnsliga och darfér maste 4ven dessa skyddas.

Nasta fraga blir om det spelar nagon roll fér myndighetens prévning av den forsta fragan
om leverantéren redan har ett storre antal svenska myndigheter som kunder.
Propositionen till nya sdkerhetsskyddslagen anger bl.a. att "hantering av informations-
system eller sammanstéillningar av uppgifter som ar av central betydelse for ett fungerande
samhaille” i sig ska anses omfattas av sikerhetsskydd. Det kan d4rfér vara nédvandigt att
ta reda pa hur manga andra myndigheter som finns hos en leverantor for att kunna avgora
om leverantéren kan komma i fraga. D& uppstar fragan hur en siddan utredning skulle
kunna genomforas, dértill kan en sddan utredning inte baseras pa statisk information.
Siakerhetsbedomningen maste hallas uppdaterad samtidigt som omsténdigheterna hos en
leverantor och vilka kunder denne har kommer att férandras.

7.3 Utkontraktering

I ett digitaliserat samhélle och en globaliserad omvérld ar elektroniska angrepp ett av de
allvarligare hoten. Det innebér samtidigt att bristande informationssidkerhet dr en av de
allvarligare sarbarheterna, vilket ger upphov till stora konsekvenser for sdkerhetsskyddet.
Offentlig it-infrastruktur utsétts for elektroniska angrepp och underrattelseverksamhet.
Idag ansvarar varje myndighet for sin egen it-verksamhet samtidigt som investeringar 1 it-
sékerhet kan upplevas som kostsamma. Inf6ér stora investeringar stills myndigheter ofta
infor fragan om arbetsuppgifter bor utféras inom den egna organisationen eller
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utkontrakteras. Utkontraktering kan innebéra att myndigheter visserligen effektiviserar
men att de samtidigt d& kan forlora kontrollen 6ver vem som har atkomst till skyddsviard
information. Aven atkomst till den egna informationen kan férsvaras.

En utgangspunkt i allt sikerhetsskyddsarbete ar att sdkerhetskénsliga uppgifter ska ha
samma niva av skydd oavsett i vilken verksamhet de forekommer. For att bibehalla ett
hogt sdkerhetsskydd vid utkontraktering av sédkerhetskinslig verksamhet kravs darfor en
forberedande sikerhetsskyddsanalys. Det kravs ocksa insikt om den egna verksamhetens
nationella betydelse och beroendeférhallanden. I varje enskilt fall finns det dessutom
anledning att bedéma om det 6ver huvud taget ar lampligt att utkontraktera
verksamheten. I "Granskning av Transportstyrelsens upphandling av it-drift” talas om
myndigheters forméaga att gora en analys av vilka delar av verksamheten som bor
utkontrakteras, sarskilt i relation till utbudet av globala, avancerade it-tjanster:

Det sdager sig sjdluvt att om vissa centrala delar av de tekniska system som far en
svensk myndighet att 6verhuvudtaget fungera styrs och underhdlls fran foretag
i lainder langt borta sd innebdr det vissa risker. Aven system som ska vara
oppna och tillgangliga och som inte i sig innehdller ndagon kdnslig information
kan vara av sddan samhdllsbetydelse att det inte dr ldmpligt att kontrollen over
dessa ligger nagon annanstans dn i Sverige.

Stora konsekvenser kan uppsta nér it-drift 1aggs ut hos privata foretag. Utkontraktering
kan innebéra att flera kunders system och information samlas i samma lagringsmedium
eller lagringsmiljo, vilket innebédr en 6kad exponering. I den nationella sdkerhetsstrategin
understryks att digitaliseringen har paverkan pa Sveriges sékerhet. I sikerhetsstrategin
namns att digitaliseringen medfor risker och hot som ar forknippade med nigra av de mest
komplexa sdkerhetsutmaningarna. Som exempel anges antagonistiska hot som
informationsoperationer och elektroniska angrepp mot skyddsvarda informations- och
kommunikationssystem, t.ex. 1 form av dataintrang, sabotage eller spionage.

Av Sakerhetspolisens ”10 tips for sdkrare outsourcing” kan utlasas att anvidndande av
utlandska leverantérer med ldnga leverantorskedjor minskar mojligheterna till insyn
ytterligare nir leverantoren utfor arbetet utanfor Sveriges granser. Myndigheter bor darfor
stalla krav pa att fa godkénna vilka underleverantoérer som huvudleverantéren anvinder.
Vid anvandande av molntjanster behéver en noggrann analys goras da det inte alltid ar
lampligt att anvénda en viss molntjénstleverantor eller molntjanst. Sarskild forsiktighet
bor iakttas da den information som molntjdnstleverantéren ska hantera innehéaller
allménna handlingar, sekretessbelagda uppgifter eller personuppgifter. Information som &r
klassificerad som kénslig och som kan medféra stora risker bér myndigheten avsta fran att
ha 1 molntjanster. Information som rér Sveriges sikerhet far inte hanteras i molntjdnster
om inte tillfredsstéllande sikerhetsskydd kan garanteras. Aven om information far lamnas
ut enligt OSL kan det som tidigare konstaterats finnas omstédndigheter som dnda gor det
olampligt att anlita en molntjanstleverantér. Omstindigheter att beakta kan vara vem som
i praktiken har kontroll 6ver molntjdnsten, vilket lands riattsordning som blir tillamplig pa
informationen som hanteras, om molntjdnstleverantoren regelbundet byter ut sina
underleverantoérer och vem som ansvarar for informationsférlust m.m. Information som
uppréattats 1 molntjinster kan ocksa vara svara att gallra och radera, sarskilt pa ett satt
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dar myndigheten kan sidkerstélla att det verkligen har skett. Att ta bort information via
molntjinstens granssnitt dr inte att jimstélla med sddan radering déar informationen inte
gar att aterskapa.

Av Sidkerhetspolisens "Sékerhetsskyddad upphandling - en vigledning” framgar det att nar
myndigheter anvinder utlandska molntjdnster innebar det att svenska staten riskerar
samre kontroll 6ver samhallsviktiga system eftersom mojligheterna att sdkerhetsprova
personal och utnyttja svenska kontrollinstrument dr begriansade 1 utlandet. Det ar
dessutom svarare for svenska myndigheter att bedoma hotbilden i de ldnder till vilka
verksamhet har utkontrakterats. Om det internationella sidkerhetsldget forandras, vilket
kan ga snabbt, saknas 1 vérsta fall saval kompetens som kapacitet och tid fér att kunna
flytta hem verksamheten till Sverige. Vidare blandas i molntjénster ofta flera kunders
information i samma hardvara och programvara. Detta medf6r en 6kad risk da en stérning
for en kund kan orsaka storningar dven fér andra kunder. Att ha tillracklig kontroll 6ver
molntjanstleverantorens driftspersonal dr ocksa svart.

7.4 Ackumulering och aggregering

En ytterligare problemstéllning ar hur situationen bor hanteras nér utkontraktering av it-
drift involverar en stor méngd uppgifter som sedda var for sig ar klassificerade som
begriansat hemliga, eller som inte ar sdkerhetsskyddsklassificerade alls, men som
sammantagna kan vara betydligt kdnsligare i forhallande till Sveriges sdkerhet. Det kan
t.ex. handla om situationer dar uppgifter som sammanstéllts har bearbetats eller kan
bearbetas sa att det av sammanstéllningen kan utvinnas annan och mer kénslig
information 4n av uppgifterna var foér sig. En annan situation kan vara att den
sammanstéllda informationen visar pa exempelvis beroenden mellan olika verksamheter,
forméga, sarbarheter eller andra férhallanden som kan leda till en inte obetydlig skada for
Sveriges sdkerhet om den r6js. Det kan av férarbetena till sdkerhetsskyddslagen utldsas
att sammanstéllningar av uppgifter fran olika kallor kan gora att den sammanstéllda
informationen kan anses utgora sdkerhetsskyddsklassificerade uppgifter 4ven om
informationen harror fran 6ppna killor. Uppgifterna i en sammanstéllning kan alltsa vara
sakerhetsskyddsklassificerade, fastdn de i ett annat sammanhang inte ar det var och en for
sig. Det framgar vidare av forarbetena att myndigheter, vid sin klassificering av uppgifter,
maste bedoma om en samling av uppgifter i en viss sikerhetsskyddsklass medf6r att en
hogre sédkerhetsskyddsklass ska tillampas. Dock bor onédiga administrativa kostnader
undvikas och ingrepp 1 enskildas integritet m.m. bor inte utoka klassificeringen 1 storre
utstrackning eller med placering 1 hogre klass 4n vad som ar nédvandigt. Forarbets-
uttalandena kan tolkas sd att myndigheterna 1 sitt arbete med sidkerhetsskydds-
klassificering ar skyldiga att beakta mangden uppgifter och konsekvenserna av att de
sammanstills. Rattslaget kan alltsa uppfattas pa det sattet att en méangd uppgifter som,
sedda var for sig, ar att bedoma som begrinsat hemliga bor klassificeras som konfidentiella
om de finns 1 en samling och skadan vid réjande inte skulle bli obetydlig.

Av Transportstyrelsens utredning "Kartldgga hanteringen av vissa uppgifter”’ framgar att
myndigheten hanterar en enorm méangd uppgifter men att endast en begrénsad del av
informationsméangden handlar om hemliga uppgifter, en stérre del rér uppgifter som éar
sekretessbelagda, men den absolut stérsta méngden uppgifter ror sig om information som
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ar offentlig. Trots att de flesta uppgifterna ar 6ppen information blir den totala
informationsméngden som Transportstyrelsen 1 vissa fall har sammanstéllt 1 sina register 1
sig en skyddsvard tillgang. Det beror bl.a. pa att det hégupplosta grunddatat med sin
detaljrikedom ger en allt for heltdckande bild av informationsinnehallet sett till olika
sékerhetsperspektiv. Nagon som har tillgang till helheten kan genom att analysera olika
uppgifter upptéicka avvikelser och pa detta siatt genom slutledning fa fram hemlig
information. Med en oinskréankt tillgang till stora informationsméangder f6ljer i regel risker
for atgarder och analyser som av sikerhetsskil inte bor fa forekomma. Aven avsaknad av
information som borde ha funnits kan utgéra en risk.

I Sékerhetspolisens foreskrifter och allmidnna rad om sédkerhetsskydd samt viagledning for
sékerhetsskydd beskrivs att en risk- och sarbarhetsanalys ska resultera i en samman-
stallning 6ver de atgédrder som ska genomforas for att sakerhetsskyddet ska vara
godtagbart. I analysen dr myndigheten dven skyldig att géra en bedémning av sdkerhets-
skyddsnivan av savil de enskilda uppgifterna som den totala informationsméingden som
systemet ar tdnkt att hantera. Detta galler &ven om en myndighet upplater ett it-system
till en annan myndighet.

En molntjanstleverantér kommer till sin natur att ha omfattande nyttoinformation,
driftinformation samt sdkerhetsrelaterad information 1 form av loggar och liknande.
Negativa konsekvenser kan darmed uppkomma genom att molntjanstleverantéren kan
skapa nya sammanstéallningar av kinslig art. Om flera myndigheter anviander samma
molntjanst uppstar dnnu fler mojligheter att sammanstélla information. En stérre
aggregerad méangd information om svenska myndigheter 6kar givetvis intresset fran
antagonister att forsoka komma at denna information fran just denna molntjénst, och med
okat intresse kommer mer resursstarka anstrangningar. Ytterligare konsekvenser uppstar
over tid eftersom méngden information hela tiden 6kar. En antagonist kan sédledes gora
mer avancerade analyser av svensk offentlig sektor ju langre tid som forlopt.

7.5 Sammanfattning

Det finns en mingd parametrar som styr om bruket av Webbaserat kontorsstéd faller inom
sakerhetsskyddslagen eller inte. Om Webbaserat kontorsstéd skulle falla inom sidkerhets-
skyddslagen behover detta beaktas vid ramavtalsupphandlingen och av de myndigheter
som avropar Webbaserat kontorsstod.

En mojlig vag skulle kunna vara att Webbaserat kontorsstéd skapas pa ett sddant sitt att
t.ex. sekretessbelagd information och kansliga personuppgifter, dven i stor skala, far
hanteras men inte sdkerhetsklassificerad information. Det skulle innebéra att de flesta
myndigheter skulle kunna hantera all sin information 1 Webbaserat kontorsstéd utan att
den blir fér komplicerad att skapa och underhélla samt att kostnaden héalls pa en rimlig
niva. Leverantoren kan vid ndgon punkt beh6va, som enskild, géra en egen bedomning av
hur sdkerhetskénslig deras Webbaserat kontorsstéd dr och darefter behova vidta
nodvandiga atgarder.
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Utover bedomningar utifran sdkerhetsskyddslagen kan en myndighet behéva gora en
konsekvensanalys déar risker for obehorig avlyssning, modifiering av hardvara och
programvara samt hemliga tvangsmedel tas med 1 berdkningen.

8 Ovrig analys

8.1 Inledning

Detta kapitel omfattar flera skilda fragestéllningar som ocksa kan paverka Webbaserat
kontorsstod, men som i sammanhanget har bedomts ha nagot mindre inverkan pa
Webbaserat kontorsstdd an fragestdllningarna 1 kapitel 4 — 7.

8.2 Informationsklassning

En myndighet bor klassificera all sin information och hantera den darefter. Det 4r dock
inte alltid enkelt for enskilda tjdnstemén att bedéma vilken informationsklass en handling
har, ndgot som dessutom kan &ndras 6ver tid. Som exempel kan ett dokument
inledningsvis endast innehalla okénslig information for att i ett senare skede innehéalla
sdkerhetskénslig information. Likasa kan ett kalkylark med personuppgifter vid en punkt
ha blivit en sa stor aggregering av personuppgifter att kalkylarket maste klassificeras om.

Det finns verktyg som kan analysera uppgifter och automatiskt féresla klassificering. Ett
saddant verktyg kan vara till stor hjilp for den enskilde tjinstemannen, men &r inte
heltackande. Webbaserat kontorsstod bor darfor ha sddana egenskaper att tjinstemén kan
vara trygga med att t.ex. sekretessreglerad information och kénsliga personuppgifter far
hanteras 1 molntjansten.

8.3 Informationssakerhet for myndigheter

Den 6kade anvandningen av it-system 1 offentlig sektor har gjort att fragor om
informationssidkerhet blivit viktigare dn nagonsin. Att brister 1 sddan sdkerhet kan fa
allvarliga konsekvenser ar val ként, vilket exempelvis framgar 1 "Granskning av
Transportstyrelsens upphandling av it-drift” (DS 2018:6).

Korrekt informationssdkerhet dr mycket viktigt vid anvidndandet av Webbaserat
kontorsstod. MSB ar den myndighet som har 1 uppgift att samordna arbetet med hela
samhaéllets informationssdkerhet samt har foreskriftsratt pa informationssékerhets-
omradet. Alla statliga myndigheter ska bedriva ett systematiskt informationssidkerhets-
arbete med stod av standarderna SS-EN ISO/IEC 27001:2017 och SS-EN ISO/IEC
27002:2017 om ledningssystem for informationssékerhet samt rapportera allvarliga it-
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incidenter som intréaffar eller kunde ha resulterat i allvarliga konsekvenser for
myndigheternas informationshantering. Kraven 1 sin nuvarande utformning har funnits
sedan 2016 men liknande krav har funnits i 6ver tio ar. Ett kommande ramavtal maste ha
tydliga kravstallningar dels for att uppfylla MSB:s foreskrifter, dels for att underlatta
myndigheternas informationssidkerhetsarbete.

8.4 Bevarande och gallring av handlingar

Arkivlagen (1990:782), arkivférordningen (1991:446) samt Riksarkivets foreskrifter och
allmanna rad reglerar hur offentligas handlingar ska arkiveras och gallras. Lagring av
allménna handlingar 1 molntjanster stéller krav pa tillforlitlighet och autenticitet. En
myndighet som ar skyldig att bevara allmidnna handlingar méste kunna garantera
handlingarnas autenticitet 6ver tid och maste darfor sikerstélla att molntjadnsten ar
tillforlitlig och att det finns forutsattningar for myndigheten, och i forlangningen dven for
enskilda, att fa tillgang till de oférvanskade allmdnna handlingarna. P4 motsvarande sétt
maste myndigheten kontrollera att det finns férutsattningar att oaterkalleligt gallra
allménna handlingar.

Arkivforfattningarnas krav méste genomlysas innan en myndighet anlitar en molntjénst-
leverantor for hantering av allménna handlingar. En myndighet bor inte enbart férvissa sig
om att det finns garantier for att bevara eller gallra allménna handlingar. Myndigheten bor
ockséa 6vervéaga vilka generella risker som finns med att lagra sina allmidnna handlingar i
en molntjanst. Problem kan uppsta om molntjianstleverantoren forsitts i konkurs, blir
uppkopt eller pa annat siatt avvecklar sin verksamhet. For att s langt som mojligt undvika
risken att allménna handlingar gar forlorade, sprids till obehériga, forstors etc. méste
myndigheten sdkerstéilla att det 1 avtalet med molntjanstleverantoren finns villkor som ger
myndigheten garantier for att arkivforfattningarnas regler kan uppfyllas.

Om molntjanstleverantoren har underleverantorer maste myndigheten dven sikerstilla att
handlingar varken forvanskas eller forstérs samt att &ven underleverantorer gallrar de
handlingar som myndigheten beslutat gallra. Ju fler underleverantérer och komplexare
molntjanst desto svarare for en myndighet att sdkerstilla arkivférfattningarnas krav.

Webbaserat kontorsstod bor sdkerstélla att gallring kan ske korrekt, att leverantéren kan
garantera utplaning av gallrade handlingar, att handlingars autenticitet uppréatthalls samt
att alla handlingar verkligen forstors nar en myndighet avslutar Webbaserat kontorsstod
hos leverantoren.

8.5 Patientsekretess

Vid behandling av patientuppgifter i hdlso- och sjukvarden géller sédrskilda forfattnings-
krav pa sékerhetsatgirder enligt patientdatalagen (2008:355) och patientsékerhetslagen
(2010:659) tillsammans med Socialstyrelsens foreskrifter och allménna rad (HSLF-FS
2016:40) om journalféring och behandling av personuppgifter i hdlso- och sjukvarden.
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Eftersom patientuppgifter, dvs. uppgift om patients hélsa och personliga férhallanden, ar
av mycket integritetskénslig karaktér stills stora krav pa hanteringen t.ex. behérighets-
tilldelning, behorighetsstyrning, atkomstkontroll, loggkontroll, loggars utformning, loggars
livsldngd, stark autentisering, kryptering, sparrade uppgifter, samtycke, aktiva val samt
sparbarhet.

Av Socialstyrelsens foreskrifter och allmédnna rad framgar det att vardgivaren ska ansvara
for att det finns loggar 6ver bl.a. vilka dtgiarder som har vidtagits med uppgifter om en
patient, att det framgér vid vilken vardenhet eller vardprocess atgarderna vidtagits samt
patientens identitet. Dessa loggar ska sparas i minst fem ar.

Gallande patientuppgifter i e-post dr det oklart om detta alls ar tillatet, eventuellt kan
kryptering mojliggora det men rattslaget ar oklart. Med e-post kan avséndare, mottagare,
drendemening och namn pé bilagor inte krypteras vilket darfor stiller krav pa att den
enskilde tjinstemannen aldrig anger nagot som ror en patient dar.

Sekretessbelagda patientuppgifter kan sannolikt inte alls hanteras i1 en chatt eller 1 en
videokonferens. Att hantera patientuppgifter i ett kalkylark eller dokument 1 Webbaserat
kontorsstod stéller speciella krav pa t.ex. molntjdnstens uppbyggnad, loggning och
arkivering men det dr hogst oklart om lagkraven tekniskt alls kan tillgodoses i en
molntjanst. Datainspektionen har i tillsynsdrendet 1947-2016 angett att vardgivaren ar
personuppgiftsansvarig enligt patientdatalagen och darfor ska se till att personuppgifter
behandlas bara om det ar lagligt och 1 enlighet med vardgivarens instruktioner till
personer som arbetar under vardgivarens ledning. Vidare anges att enligt patientdatalagen
ar vardgivaren skyldig att dokumentera all elektronisk atkomst for att ge vardgivaren
mojlighet att kontrollera dtkomst i efterhand.

8.6 Inlasningseffekter

Inlasningseffekter ar ett mangfacetterat omrade. Vissa effekter dr av teknisk natur, t.ex.
filformat, API:er och kompatibilitet. Andra rér mera mjuka viarden som kompetens,
utbildning, tradition och vana.

Bade Konkurrensverket och EU-kommissionen har gjort studier 6ver inladsningseffekter 1 it-
system. Slutsatserna fran dessa studier ar att bade proprietdra programvaror och
molntjanster for med sig betydande inldsningseffekter. Manga myndigheter ar inldsta i it-
system eftersom detaljerad kunskap om hur systemet fungerar endast ar tillgangligt for
leverantoren, och att nar de behover kopa ny funktionalitet eller nya licenser ar det endast
den befintliga leverantéren som kan leverera. Battre utnyttjande av 6ppna standarder gor
det mojligt for konkurrenter att erbjuda alternativa lésningar vilket minskar inldsningen
och ger 6kad konkurrens, vilket i1 sin tur sdnker priserna och hojer kvaliteten. Dessutom
kan beroendet till en enda leverantor av ett it-system och dess framtida utveckling leda till
problem med kontinuitet eftersom det finns en risk att leverantéren viljer att sluta stéda
it-systemet eller viss funktionalitet i it-systemet. For att en myndighets information ska
kunna vara atkomlig pa lang sikt och for alla brukare kravs det att informationen inte ar
lagrad pa ett sddant satt att endast det it-system som skapade informationen till fullo kan
tillgodogora sig informationen.
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En myndighet bor alltid beakta vilka langsiktiga effekter som kan uppsta for den
information som uppréttas i ett it-system. Detta &r viktigt eftersom informationen manga
ganger maste kunna forvaltas langt efter att det it-system som ursprungligen anskaffades
tagits ur drift. Dessa langsiktiga effekter inkluderar dven aspekter som ror inter-
operabilitet mellan olika it-system och férvaltning av information inom och utanfor den
egna organisationen, exempelvis de processer som adr nédvéandiga for att organisationen ska
kunna 6verldmna information till Riksarkivet for langtidslagring. En myndighet kan inte
forutsitta att ett filformat, s som det implementerats i det ursprungliga it-systemet, har
tillgdnglig dokumentation i tillracklig utstriackning. Detta kan leda till stora problem om
det 1 princip a4r omdjligt att utveckla en teknisk 16sning for att migrera och arkivera sin
egen information.

Webbaserat kontorsstod bor motverka inlasningseffekter genom att anvianda sig av 6ppna
standarder, t.ex. for filformat, kommunikationsprotokoll och API:er. Dessutom bor
Webbaserat kontorsstéd skapas med programvara som ar langsiktigt forvaltningsbar for
att sdkerstilla att information dr anvandbar pa lang sikt. Om inldsningseffekter
minimeras blir det viasentligt enklare och mer juridiskt hallbart for en myndighet att byta
leverantor av Webbaserat kontorsstod utan informationsférluster.

8.7 Cybersecurity Act

Under 2019 kommer sannolikt EU:s nya férordning "Cybersecurity Act” att trada i kraft.
Cybersecurity Act 4r en kompletterande lagstiftning till dataskyddsférordningen och NIS-
direktivet. Syftet ar att framja it-sdkerheten inom EU genom att EU:s byra for nét- och
informationssdkerhet, ENISA, far utékat mandat och befogenheter.

Cybersecurity Act kommer innebira att leverantorer kan lata ENISA certifiera sina
produkter och tjdnster, bl.a. molntjanster. Certifieringen kommer t.ex. innebéra att vissa
standarder ska uppfyllas, vissa tekniska krav samt att vissa kravstéllda processer ska
finnas pa plats. En produkt eller tjinst som ar certifierad av en medlemsstat kommer
automatiskt vara erkénd som certifierad i hela EU vilket &4r tdnkt att forenkla for alla
parter och sdnka troskeln for handeln mellan medlemsstaterna.

Cybersecurity Act ger ocksa ENISA ett utokat mandat att stodja medlemsldnderna och EU-
institutionerna i it-sdkerhetsfragor, ENISA kommer déarfor att fa utékade resurser.

Nar Cybersecurity Act tratt 1 kraft bor det utredas ndrmare om en certifiering ska vara ett
krav pa varje leverantor som tillhandahaller Webbaserat kontorsstod.

8.8 Hallbarhet

Statens inkopscentrals malsittning ar att inom ramen for verksamhetens uppdrag,
offentlig sektors behov och lagstiftningens maéjligheter, pa ett ansvarsfullt satt beakta miljo
och sociala hdnsyn vid upphandling och forvaltning av de statliga ramavtalen. De statliga
ramavtalen ska bidra till att offentlig sektor kan méta de mal som satts 1 den nationella
upphandlingsstrategin, Agenda 2030 och de nationella miljémalen.
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Hallbarhetshidnsyn kan tas i alla delar av en upphandling, dvs. som kvalificeringskrav
(t.ex. krav pa milj6ledningssystem), som tekniska krav (t.ex. krav pa viss méarkning eller
certifiering), eller som kontraktsvillkor (t.ex. arbetsréattsliga villkor).

De datacenter dar driften av Webbaserat kontorsstod sker har en viasentlig miljépaverkan i
form av datorer, klimatanldggningar och elférbrukning. En kommande ramavtals-
upphandling bor darfor stalla krav pa att dessa datacenter dr energieffektiva och att
agarna av datacentren aktivt arbetar med att minska sin miljépaverkan.

17 kap. 2 § LOU reglerar skyldigheten for upphandlande myndighet att alltid stélla vissa
arbetsrattsliga villkor, nir det dr behdvligt. Bedomningen av behovligheten ska vara en
helhetsbedéomning vid vilken myndigheten kan beakta savil egna erfarenheter som
uppgifter fran branschorganisationer, arbetsmarknadens parter eller fran andra aktorer.
Behovet ska avse risken for oskéliga arbetsvillkor 1 Sverige.

Statens inkopscentral har 1ang erfarenhet av ramavtal fér programvaror, molntjdnster och
datacenter samt har haft dialog med ett stort antal myndigheter, leverantorer och
branschorganisationer under aren. Baserat pa det har det inte framkommit
missforhallanden géillande arbetsritt, facklig tillhorighet eller diskriminering. Statens
inkopscentral anser darfor att varken branschen som sddan medfor risk for oskéliga
arbetsvillkor eller andra omstiandigheter medfor att det ar behovligt att stalla
arbetsrattsliga villkor.

9 Omvarldsbevakning

9.1 Australien

Australien adderade 1 december 2018 lagstiftning till sina telekommunikationslagar genom
Telecommunications and Other Legislation Amendment (Assistance and Access) Act.
Tillaggen innebér t.ex. att molntjanstleverantorer blir skyldiga att bygga in funktioner for
att australiensiska rattsvardande myndigheter ska kunna fa tillgang till krypterad
information. Kryptering ar en komplex fraga, dels ska den personliga integriteten och
myndigheters information skyddas, dels behéver riattsvardande myndigheter ha mojlighet
att férhindra och beivra brott.

Lagen innebér att rattsvardande myndigheter 1 Australien kan tvinga t.ex.
molntjanstleverantorer att bistd med hjalp gdllande krypterad information pa tre olika

satt:

1. En begiran om att "frivilligt” hjalpa rattsvardande myndigheter.
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2. En begiran om att molntjanstleverantoren ska dekryptera information om
molntjanstleverantéren redan innehar majlighet att dekryptera.

3. Ett krav pa molntjanstleverantorer att bygga in maéjligheten for riattsvardande
myndigheter att fa ut dekrypterad information.

De tva forsta punkterna paminner om flera ldnders lagstiftning, men den tredje punkten
ar, vad projektgruppen kanner till, Australien férst ut 1 vastvarlden med.

Det finns tre motiveringar i lagen som mojliggor for rdattsvardande myndigheter i
Australien att krdva hjalp av en leverantor:

1. Rattshjalp vid allvarliga brott mot australiensisk rattsordning.
2. Réttshjalp vid synnerligen allvarliga brott enligt andra landers rattsordning.
3. Skydda den nationella sdkerheten.

Den australiensiska lagstiftningen belyser svarigheterna med stora it-projekt dér
myndighetens inférandekalkyl bygger pa ett langvarigt nyttjande, samtidigt som rittsliga
forutsiattningar utanfor myndighetens kontroll snabbt kan paverka mojligheten att
anvinda tjansten. Projektgruppen gor bedémningen att liknande lagstiftning kan komma
att dyka upp i fler lander varfor denna risk méaste tas i beaktande.

9.2 Nederlanderna

Den nederldndska staten gav ut en rapport, i form av en "Data Protection Impact
Assessment” under dataskyddsforordningen, i november 2018 géillande hur programvaran
”Office” samt molntjdnsterna "Sharepoint online” och "Onedrive online” fran Microsoft
forhaller sig till dataskyddsférordningen.

Rapporten sammanfattar atta risker med programvaran och molntjansterna:

1. Enskilda organisationer kan inte 6verblicka de specifika risker som kan paverka
dem eftersom leverantéren inte tillhandahéaller nagra verktyg eller dokumentation
over datainsamlingen.

2. Ingen mgjlighet fér kunden att paverka eller avsluta datainsamlingen.

3. Olaglig lagring av kinslig och hemlig information, bdde metadata och inneh4ll
skapat av kunden.

4. En felaktig bedomning fran leverantorens sida att denne endast ar
personuppgiftsbitriade nér den i sjdlva verket ar delad personuppgiftsansvarig
tillsammans med kunden, sa som anges i artikel 26 i1 dataskyddsférordningen.

5. Inte tillriacklig kontroll 6ver underbitraden och vilken personuppgiftsbehandling
som faktisk sker.

6. Brist pa andamalsbegrinsning av personuppgiftsbehandlingen bade vad géller
behandling av insamlad diagnostisk data samt mdéjligheten att addera nya
behandlingar av dessa data.

7. Overféring av all sorts diagnostisk data utanfér EU/EES med hjalp av Privacy
Shield, vars giltighet ar foremal for rattsprovning av EU-domstolen.
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8. Ingen bortre tidsgréns for hur ldnge leverantéren far spara diagnostisk data och
inget verktyg med vilket kund kan radera insamlad diagnostisk data.

En slutsats de drar dr att myndigheter som anvénder programvaran och/eller
molntjansterna darfor behover sdkerstilla hur dessa risker ska kunna hanteras. Detta kan
delvis goras genom att olika funktioner i programvaran stdngs av men ocksa genom att
undvika molntjansterna helt och héllet, inklusive molntjansten ”Office 365” som innehaller
”Sharepoint” och "Onedrive”. Om leverantoren i framtiden anser sig ha hanterat alla
riskerna péa ett adekvat séitt behéver myndigheterna gora en férnyad granskning.

Projektgruppen vill framhalla att &ven om rapporten specifikt analyserar en programvara
och tva molntjéanster fran en specifik leverantor ar det inte orimligt att anta att andra
proprietira programvaror och molntjanster skulle bedémas pé ett likartat satt vid en
likartad granskning.

9.3 Tyskland

Tyskland har en strikt reglering om att sekretessbelagd information inte far lagras eller
bearbetas utanfor Tyskland. Detta har skapat utrymme for nytdnkande hos leverantérerna
och den tyska staten. Ett exempel 4r att Deutsche Telekom, under 2015 — 2016, byggde tva
nya datacenter i Tyskland dar de skapade en helt tysk version av bl.a. ”Office 365”.
Molntjansten blev inte tillracklig framgéangsrik av flera anledningar och &r 1 princip helt
avvecklad idag.

Tyska federala myndigheter har genom deras myndighet for Shared Services,
Informationstechnikzentrum Bund, skapat en statlig molntjanst "Bundescloud” dar
federala myndigheter idag kan ansluta sig for fillagring och dokumenthantering.
Molntjansten ar baserad pa programvaran "Nextcloud”. Enligt foretradare for
Informationstechnikzentrum Bund kommer tjansten att under 2019 utékas med
kollaborativa verktyg for ordbehandling, kalkylark och presentationsverktyg for att senare
utokas med chatt och videokonferens. Tjansten ar sikerstilld bade enligt dataskydds-
forordningen och tyska sekretesslagar samt granskad av den tyska myndigheten for it-
siakerhet, Bundesamt fir Sicherheit in der Informationstechnik.

9.4 USA

2018 fornyade USA pa nytt FISA sektion 702. I och med detta ar sektion 702 giltig till
slutet av 2023, men kan forldngas ytterligare. Sektion 702 ger amerikanska underrattelse-
myndigheter ratt att samla pa information om icke-amerikanska medborgare dar det finns
ett tydligt motiv fér insamling. Det ar for en svensk civil myndighet svart att bedéma om
nagon hotbild finns eller om signalspaning pagar gentemot myndigheten. Oavsett hur det
ligger till finns det ingen mekanism dér en svensk myndighet kan fa insyn i detta varfor
aven denna lagstiftning bor tas med i risk- och sarbarhetsanalysen.
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9.5 Sammanfattning

Det sker stora forandringar i varlden som paverkar molntjanster varav endast en
delméngd ar mojlig for en myndighet att konkret bedéma. Webbaserat kontorsstod som
anvinds av myndigheter i stor skala skulle kunna vara av intresse for andra ldnder att
kunna avlyssna, paverka och/eller sla ut.

10 Leverantorsperspektiv

10.1 Inledning

For att kartlagga leverantoérernas utbud inom Webbaserat kontorsstéd och finga in
synpunkter pa hur ett kommande ramavtal skulle kunna konstrueras har det i férstudien
genomforts moéten med olika typer av leverantorer. Samtliga leverantorer aterges 1 avsnitt
14.2. Detta kapitel beror den information projektgruppen inhdmtat fran leverantérerna.

10.2 Moten med leverantorer

Projektgruppen triffade leverantérerna enskilt for att sdkerstilla en 6ppen dialog. Métena
har inte protokollforts.

Generellt sett var leverantérerna eniga om att rattslaget har fordndrats och att det numera
behover goras fler rattsliga bedéomningar i forhallande till molntjanster. Leverantérerna
beskrev nuvarande marknad for Webbaserat kontorsstod 1 Sverige som en oligopolmarknad
dér det 1 princip bara ar tva leverantérer som férekommer, Microsoft och Google.

Enligt flera leverantorer séljer vissa amerikanska molntjanstleverantorer speciella
versioner av sina molntjanster anpassade for myndigheter. Dessa ar 1 dagsldget, enligt
uppgift fran leverantérerna, endast tillgdngliga for amerikanska myndigheter. Bakgrunden
ska vara att amerikanska myndigheter stiller hogre sikerhetskrav pa molntjansterna
varfor dessa maste tillhandahéllas i separata miljéer med hogre sikerhet.

Vad projektgruppen uppfattat finns det ingen tjanst pa den svenska marknaden idag,
utover tjansterna fran Google och Microsoft, som har hela den funktionalitet som férstudien
omfattar. En foljd av det blir att de rattsliga analyserna i kapitel 4 — 8 som ror utlindska
molntjinster 1 allménhet och amerikanska molntjanster i synnerhet maste beaktas fullt ut.

Flera leverantorer som projektgruppen traffade ar principiellt positiva till att medverka till
att ta fram alternativ till de former av Webbaserade kontorsstéd som finns p4 marknaden
idag. De flesta 4r medvetna om att ingen har en sddan molntjanst idag och att flera
leverantorer kommer behéva samarbeta for att kunna skapa ett komplett erbjudande. Av
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de systemintegratorer som projektgruppen triaffade ansag samtliga att det skulle vara
mojligt att utveckla och underhéalla ett Webbaserat kontorsstod.

Marknaden idag préglas av att systemintegratorerna bedriver en typisk aterforsaljar-
verksamhet av molntjansterna fran Microsoft och Google samt adderar konsulttjanster for
t.ex. migrering, integration och utbildning. Det forekommer ocksa att systemintegratérerna
sétter ihop en kundspecifik 16sning dar de sammanfogar olika molntjanster.

Kunskapsnivan hos de olika leverantorerna géillande de olika juridiska regelverk som en
myndighet som anvidnder Webbaserat kontorsstéd behover beakta var mycket varierad. En
tolkning av detta ar dels att det saknas tydliga och allmént tillgéingliga instruktioner eller
regler att forhalla sig till, dels att kompetensen rorande t.ex. sekretessregler, Sveriges
sdkerhet och inldsningseffekter generellt behover hojas.

10.3 Sammanfattning

Mo6ten med leverantorer har visat att marknaden domineras av ett fatal amerikanska
molntjanstleverantérer samt att det inte upplevs finnas nagra realistiska alternativ till
dessa 1 dagslaget. Givet fragestidllningen som forstudien tydliggor och alternativet att
upphandla ett ramavtal finns ett klart intresse fran flera leverantérer att vilja vara med
och utveckla Webbaserat kontorsstéd som kan omhénderta svensk offentlig sektors behov
och de regleringar som styr dessa verksamheter.

11 Marknadsanalys

11.1 Inledning

For att kartlagga marknadens utbud har projektgruppen, utéver leverantérsmoten,
undersékt marknaden for bade programvaror och molntjanster som helt eller delvis
erbjuder férstudiens funktionella avgriansning.

11.2 Nuvarande marknadsutbud

De leverantorer som projektgruppen identifierat som ar marknadsledande for ett komplett
Webbaserat kontorsstod ar Microsoft med sin tjanst "Office 365” och Google med sin tjanst
”G Suite”. Utover dessa har IBM sin tjanst "Connections”.

Vad projektgruppen har funnit 4r att dessa tre tjanster ar valutvecklade, stabila och med
god funktionalitet. Séattet de fungerar pa och mangden funktionalitet skiljer sig at en del
men alla verkar uppfylla de grundliggande funktionalitetskrav som férstudien omfattar.
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Det finns en mangd leverantérer som séljer t.ex. lagring, e-post, videokonferens, fildelning
eller ordbehandling som molntjénst. Projektgruppen har dock inte funnit ndgon utéver de
tre nyss angivna leverantorerna som 1 dagslidget siljer detta som en helhet.

11.3 Komponenter

Om en leverantor vill skapa en egen tjanst finns det en méngd olika komponenter att
anvinda. Vissa ar licensierade med en proprietir licens, andra ar licensierade med en
oppen kéallkodslicens. Manga av programvarorna har firdiga integrationer med vissa av
programvarorna medan andra ar mer isolerade. Nedan angivna programvaror, i
bokstavsordning, dr endast ett axplock for att pavisa olika sorters programvaror och ska
inte ses som en uttémmande lista.

For fillagring och dokumenthantering finns t.ex. Alfresco, Nextcloud, Owncloud, Pydio,
Seafile, Sharepoint och Storegate. Dessa ar inte direkt jamférbara da deras funktionalitet
skiljer sig en hel del at, likasa pris, licensmodell och funktioner utover fillagring och
dokumenthantering.

Chatt och videokonferens &r oftast molntjanster men t.ex. Jitsi och Skype for business finns
som programvara.

Exempel pa programvaror fér kollaborativ ordbehandling, kalkylark och presentation
inkluderar bl.a. Libreoffice Online, Onlyoffice och Sharepoint med Office Online Server.

Programvaror som finns for e-post, kalender och kontakter ar t.ex. Egroupware, Exchange,
Open-Xchange, Securemailbox och Zimbra. Till detta gar att addera programvara for
motesbokning, t.ex. Framadate.

Utover dessa programvaror som loser delar av funktionaliteten finns plattformar som
innehaller flera av funktionerna t.ex. Nextcloud, Sandstorm, Sharepoint och Zimbra.

11.4 Tekniska Overvaganden

Tillhandahallande av Webbaserat kontorsstéd kommer sannolikt behévas 6ver lang tid,
minst 10 ar men 20 ar ar sannolikt en rimlig malbild. Den tekniska livslangden behover
déarfor tas med 1 berdkningen néar det géller hur Webbaserat kontorsstod skapas for att
sakerstilla langsiktig hallbarhet.

Det skulle vara férdelaktigt om leverantérerna erbjuder tekniskt diversifierade l6sningar
for att minska samhéllets sdrbarhet samt ge leverantorerna stérre mojlighet att erbjuda
olika viardeadderande tjdnster. Mot detta star att det blir mer komplicerat for myndigheter
som vill byta fran en leverantor till en annan samt att leverantérerna eventuellt skulle
kunna minska sina risker vid uppbyggnaden genom att dela pa kompetens rérande
grundlaggande komponenter. I det fall manga av leverantérerna anviander samma
programvara som hamtas fran samma kéilla uppstar en ny risk for hela offentlig sektor om
programvaran ar komprometterad. Det kommer sannolikt krdvas betydande insatser for
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att sékerstalla att all programvara verkligen &ar sdker att anvinda 1 Webbaserat
kontorsstod.

Om internet dr den enda informationsbéraren mellan myndigheten och leverantéren maste
risken for att internet i Sverige slis ut tas med i berdkningen. Det bor darfér 6vervigas
vilka krav pa anslutningar en leverantor av Webbaserat kontorsstéd ska erbjuda utéver
internet.

Oavsett hur Webbaserat kontorsstod skapas méste ett grundldggande krav vara att 6ppna
standarder anvands, sidrskilt gdllande filformat och kommunikationsprotokoll.

11.5 Sammanfattning

Den svenska marknaden for Webbaserat kontorsstod idag 4r 1 princip uppdelad mellan tva
leverantorer. Det finns dock en méngd tillgdngliga programvaror som tillsammans kan
anvandas som grund for Webbaserat kontorsstéd om marknaden &ar beredd att skapa
alternativ.

Kraven péa sidkerhet i Webbaserat kontorsstdd blir sjidlvklart hoga. For att inte myndigheter
eller leverantorer ska raka urholka sékerheten bor en eventuell ramavtalsupphandling
dven ta sikte pa hur olika leverantorers Webbaserat kontorsstéd kommunicerar med
varandra samt hur myndigheterna kommunicerar med Webbaserat kontorsstod.

12 Slutsatser

12.1 Inledning

Projektgruppen har genom samtal med it-branschen, myndigheter och experter, samt
inldsning av en stor mangd rapporter, beslut och juridisk doktrin férsékt att skaffa sig en
bred bild av de problem och mdéjligheter som finns rérande Webbaserat kontorsstod.

Projektgruppen har noterat att det rader konsensus om att dagens marknad domineras av
tvd amerikanska molntjinstleverantorer. Samtidigt har det framkommit ett flertal
juridiska fragestallningar kring anvindningen av t.ex. amerikanska molntjanster.

Projektgruppen har darfor haft att ta stdllning till hur ett eventuellt kommande ramavtal
skulle kunna upphandlas, och med vilken kravstéallning, for att offentlig sektor ska fa
tillgang till &ndamaéalsenligt Webbaserat kontorsstod som samtidigt uppfyller géllande
lagar.
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Projektgruppen har dven 6vervagt nagra olika alternativ for hur Webbaserat kontorsstod
skulle kunna upphandlas. Dessa alternativ dr endast utkast som pavisar nagra mojliga
vagar framéat. Alternativen framgéar i avsnitt 12.4 — 12.6.

12.2 Sakerhet

En grundférutsattning, och som inte far vara nagot som adderas péa i efterhand, for
Webbaserat kontorsstod ar att sdkerheten ar tillracklig for att myndigheter tryggt ska
kunna lagra och bearbeta uppgifter som dtminstone ar sekretessbelagda samt kéansliga
personuppgifter, oavsett uppgiftsméangd.

En leverantor av Webbaserat kontorsstod kan i framtiden komma att omfattas av
sikerhetsskyddslagen, exempelvis genom att leverantéren bedomer att den aggregerade
méangden uppgifter 1 Webbaserat kontorsstéd innebér att ny information uppstar som da
blir sidkerhetsskyddsklassificerad. Leverantoren behover da pa egen hand vidta de atgéarder
som kréavs for att uppfylla sdkerhetsskyddslagen.

Behovet av att Sverige som land har kontroll 6ver sin information och konsekvenserna av
att inte ha tillgang till informationen kan beaktas utifran ett totalférsvarsperspektiv. I en
internationell kris eller konflikt, kan évervigas viljan och férmagan fran andra lander att
bereda sig tillgang till, manipulera eller neka dtkomst till information som en leverantor
hanterar. Risken 4r att avtalsinnehdll vid sddana tillfallen kan frangas och att
informationen da inte skyddas mot obehérig atkomst.

Programvara som anvinds bor, av sédkerhetsskal, 1 forsta hand vara 6éppen kéllkod, 1 andra
hand kallkodsgranskad, i tredje hand programvara déar det gjorts utférliga tester pa
programvarans beteende for att sikerstéilla dess tillforlitlighet.

Underliggande hardvara bor, av sdkerhetsskéal, endast anviandas for leverantorens
tillhandahallande av Webbaserat kontorsstod. Endast myndigheter som avropat fran det
kommande ramavtalet far vara kunder i samma driftsmiljo. Hardvara bor dessutom vara
sé 6ppen som mojligt fér granskning, t.ex. fran Open Compute Project. Webbaserat
kontorsstod bor kunna dela datacenter med andra tjdnster som leverantéren
tillhandahaller inklusive exempelvis el, reservkraft, kyla, brandskydd och bevakning. Alla
lagringsmedia ska vara krypterade.

Webbaserat kontorsstod bor loggas 1 ett loggsystem med oavvislighetsmekanismer.

Varje leverantor av Webbaserat kontorsstéd bor, for att uppriatthalla hog tillgdnglighet,
dels ha en egen anslutning till internet specifikt for Webbaserat kontorsstéd, dels mot
dubbla internetleverantorer. Utéver anslutning till internet skulle det ocksa vara positivt
om varje leverantor av Webbaserat kontorsstod har en egen forbindelse, som inte 4r en del
av internet, till varje annan leverantér av Webbaserat kontorsstéd. Dessa anslutningar bor
da vara hardvarukrypterade pa lanklagret. Med dessa atgédrder kommer Webbaserat
kontorsstod dels inte vara lika sarbart fér 6verbelastningsattacker fran internet, dels
mojliggora informationsutbyte mellan myndigheter som 1 alla led ar krypterad och skild
fran internet.
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12.3 Rattsliga krav

En leverantor av Webbaserat kontorsstod far inte behandla personuppgifter for egna syften
eftersom det inte finns rattsligt stod for det. Leverantoren behover ta detta 1 beaktande vid
skapande av Webbaserat kontorsstod. Webbaserat kontorsstéd ska dessutom vara skapad
sa att all slags personuppgiftsbehandling som en myndighet har ratt att géra i sin
myndighetsutévning ar legal att utféra 1 Webbaserat kontorsstéd. Detta inkluderar
behandling av kdnsliga personuppgifter.

En leverantor av Webbaserat kontorsstod far inte ta del av eller réja uppgifter utan att en
myndighet sa begért, t.ex. vid felavhjalpning. En teknisk 16sning med oavvislighetsloggar
bor 6vervigas, som ger myndigheten en sjélvstandig kontrollmgjlighet genom att loggar
fortlopande kopieras till myndigheten. Pa detta sitt torde sekretessreglerade uppgifter
kunna lagras och bearbetas av myndigheten 1 Webbaserat kontorsstod.

Vid en eventuell ramavtalsupphandling bér Statens inképscentral, utifran samtliga
rattsliga aspekter, stilla langtgdende krav for att forenkla sa mycket som mojlighet for
myndigheternas avrop.

En kommande upphandling maste ta hédnsyn till olika fordndringar pa marknaden och hos
leverantorerna som kan uppkomma under tiden ramavtalet ar i kraft. Ett exempel pa
forandring 4r om en leverantér hamnar pa obestand. Myndigheters data som finns hos den
leverantoren maste da kunna flyttas till ndgon annan tjanst med ganska kort varsel. I
detta lage aktualiseras dels fragan om format pé informationen, dels konkursférvaltarens
intressen i forhallande till ramavtalet. Ett annat exempel dr om en leverantor képs upp av
en utldndsk leverantor och dar lagstiftning 1 koparens hemvist kan tvinga leverantoren att
lamna ut kundinformation. I det ldget torde leverantoren inte langre kunna vara
leverantor pa ramavtalet. Fragan om format pa informationen aktualiseras 4ven hér. Det
bor ocksa 6vervigas avtalsvillkor som ger framférhallning i situationer dir leverantorers
obestand, uppkop och liknande forhallanden kan bli aktuella.

12.4 Alternativ 1 - Stegvis uppbyggnad

Det forefaller sannolikt att flera leverantorer, som vill delta 1 en kommande ramavtals-
upphandling, 1 dagsldget inte tillhandahaller Webbaserat kontorsstod. Ett alternativ ar da
att ramavtalsupphandlingen mdjliggor for leverantorerna att stegvis bygga upp
Webbaserat kontorsstod.

Ett forslag pa hur denna stegvisa uppbyggnad skulle kunna gé till ar f6ljande:

Steg 1 — Fillagring och dokumenthantering. En myndighet kan i detta steg lagra alla typer
av uppgifter utom sdkerhetsskyddsklassificerade uppgifter 1 Webbaserat kontorsstéd.
Webbaserat kontorsstod bor vara konstruerat pa sa sitt att information sdkert kan delas
mellan alla myndigheter som har Webbaserat kontorsstod. Efter att steg 1 ar i drift 4r
minst fysisk uppbyggnad, inloggning, loggning och sikerhet genomfort. Steg 1 torde vara
relativt latt for en myndighet att migrera till, dock beroende pa kraven pa metadata.
Leverantoren kan 1 detta ldge borja ta betalt for Webbaserat kontorsstod.
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Steg 2 — Addera chatt, videokonferens och kontakter. En myndighet kan nu konferera
sakert via text och video bade internt och med andra myndigheter som ocksa har
Webbaserat kontorsstéd. Aven videokonferens med parter som inte har Webbaserat
kontorsstod bér kunna bjudas in, dock med lagre sékerhet.

Steg 3 — Addera ordbehandling, kalkylark och presentation. En myndighet kan nu upprétta
nya handlingar samt arbeta kollaborativt i samma dokument, &ven tillsammans med andra
myndigheter som ocksd har Webbaserat kontorsstod.

Steg 4 — Addera e-post och kalender. En myndighet kan nu hantera e-post sdkert inom
myndigheten, mellan myndigheter som ocksa har Webbaserat kontorsstod samt, dock med
lagre sidkerhet, omvéarlden.

Varje steg innebér utokad funktionalitet ovanpa redan tidigare byggda steg. I slutdndan &r
tjansten komplett och fullt integrerad. Genom detta stegvisa forfarande kan en leverantor
ta en begransad risk, borja ta betalt relativt tidigt och myndigheterna far for varje steg en
battre tjanst diar redan det férsta steget innebér ndgot som marknaden inte erbjuder idag.

12.5 Alternativ 2 - Komplett 1osning

Alternativ 2 innebér att ramavtalsupphandlingen utgér fran att leverantérerna skapar helt
separata Webbaserat kontorsstdd med komplett funktionalitet, men med lang leveranstid.
Varje leverantor ansvarar for sin egen Webbaserat kontorsstéd och inga krav stélls pa att
leverantorernas Webbaserat kontorsstod ska kopplas samman.

Detta alternativ innebar att leverantéren behdver investera mer i sitt Webbaserat
kontorsstod innan det gar att ansluta myndigheter men de slipper kostnader for att bygga
ihop sitt Webbaserat kontorsstéd med andra leverantorers. Webbaserat kontorsstéd blir pa
detta satt funktionellt mer jamférbart med dagens erbjudanden &n alternativ 1.

12.6 Alternativ 3 - Endast programvaror

Alternativ 3 innebér att leverantoren siljer en programvara, eller svit av programvaror,
med tillhérande underhallsavtal och konsulttjdnster. Myndigheten far da skéta drift av
Webbaserat kontorsstod pa egen hand.

Detta alternativ ar pa flera sitt enklast ur ett rattsligt perspektiv, men stéller hogst krav
pa myndighetens egen it-drift och it-sdkerhet.
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13 Rekommendation

Forstudierapporten visar att myndigheterna har ett behov av ett juridiskt hallbart
Webbaserat kontorsstod som ger stod for fillagring, dokumenthantering, samarbetsverktyg,
ordbehandling, e-post och andra funktioner. Avrop av Webbaserat kontorsstod fran
ramavtalen inom Programvaror och tjanster bedéms 1 dagsldget som orealistiskt eftersom
projektgruppen inte har identifierat ndgon leverantor som for narvarande tillhandahaller
Webbaserat kontorsstod med full funktionalitet och déar uppfyllande av samtliga
identifierade regelverk kan sidkerstillas. Forstudierapporten visar ocksa att det framstar
som tekniskt méjligt och hanterbart att upphandla Webbaserat kontorsstéd som bade ar
tekniskt och rattsligt godtagbart. Det forutsatter dock att offentlig sektor tillsammans med
marknaden forst har tagit tillrdckliga initiativ for att pavisa ett konkret behov och
investeringsvilja. Exempel pa offentliga aktérer med kompetens och resurser att driva
fragan framéat kan vara samverkansorganisationer, regioner och de stora statliga
myndigheterna, antingen var for sig eller gemensamt. Statens inkopscentral ser positivt pa
att bidra till sddana initiativ med sin kompetens och erfarenhet.

For att uppratthalla kontinuitet i fragan och behélla tempo féreslas att Statens
inkopscentral tillsvidare, och innan andra initiativ 4r etablerade, genomfér en fordjupad
dialog med offentlig sektor samt foretradare fran it-branschen som pa egen hand har
forméga att leverera hela eller stora delar av Webbaserat kontorsstod. Projektgruppen
rekommenderar att Statens inkopscentral, ndr en marknad har etablerats, genomf6r en
ramavtalsupphandling av Webbaserat kontorsstéd som kan anvéandas av hela offentlig
sektor.

14 Kallforteckning

14.1 Referensgrupp

Foljande myndigheter, regioner, kommuner och 6vriga deltog i referensgruppen.

Barnombudsmannen
Borldnge kommun
eSamverkansprogrammet
Falk6pings kommun

Falu kommun
Forsékringskassan

Inera
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Kammarkollegiet
Konjunkturinstitutet
Kungliga tekniska hégskolan
Lantmateriet

Lansstyrelsen
Migrationsverket
Pensionsmyndigheten
Region Skéne

Region Stockholm

Region Varmland

SMHI

Tandvards- och lakemedelsférmansverket
Tillvaxtverket

Trafikverket

14.2 Moten med leverantorer

Féljande foretag deltog 1 leverantérsméten.

Atea Sverige AB

Blue Safespring AB
Bouvet Public Skills AB
CAG Group AB

City Network Hosting AB
Crayon AB

DGC One AB

Digitalist Sverige AB
Dustin Sverige AB
Google Sweden AB
Microsoft AB

Online Partner AB
Proact IT Group AB
RedBridge AB

Redpill Linpro AB

Saab AB

SecureAppbox AB
Storegate AB

14.3 Expertstod

Féljande bidrog med expertstod.

Advokatfirman Conny Larsson

Forsvarets materielverk

Hannes Snellman Advokatbyra

Myndigheten for samhéllsskydd och beredskap
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Romab
Sakerhetspolisen
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