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Sammanfattning

Statens inkopscentral vid Kammarkollegiet har haft ramavtal innefattande hardvara och
programvara for servrar, lagring, natverk och telefoni under lang tid. Nuvarande
ramavtalsomraden Datacenter och Telefoniprodukter upplevs av bade myndigheter och
leverantorer som valfungerande ramavtalsomraden med sma behov av fordndring.

I denna forstudie har projektgruppen analyserat de foregdende ramavtalsupphandlingarna,
hur nuvarande ramavtalsomraden fungerar, hallbarhetsfragor, e-handel, den tekniska
utvecklingen, juridiska aspekter samt sokt identifiera problemomréaden och olika séitt som
kommande ramavtal battre kan mojliggora for offentlig sektor att kopa produkter och
tjdnster for datacenter och telefoni.

Det omrade som har identifierats ha stérst behov av utékade krav i forhallande till
foregdende ramavtalsupphandlingar 4r hallbarhet. Projektgruppen har dér identifierat en
rad problemomraden samt mdjliga satt att béattre stdlla krav pa branschen.

Projektgruppen har dven utrett fragan om telefoniprodukter bor inkluderas som en
delméngd av datacenter. Projektgruppen har identifierat flera nackdelar med det varfor det
rekommenderas att telefoniprodukter behaller en del av sin sidrart i kommande
ramavtalsupphandlingar.

Projektgruppen rekommenderar att de kommande ramavtalsupphandlingarna bildar en
familj av fyra ramavtalsomriaden under det 6vergripande namnet "Datacenter”. Dessa ar
Servrar och lagring, Ndtverk och sdkerhet, Telefoniprodukter samt Datacenterlosningar.
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1 Inledning

1.1 Bakgrund till forstudien

Forstudien dr genomford av Statens inképscentral vid Kammarkollegiet och omfattar
ramavtalsomradena Datacenter respektive Telefoniprodukter.

Enligt forordning (1998:796) om statlig inképssamordning ska det finnas ramavtal eller
andra gemensamma avtal som effektiviserar upphandlingar av varor och tjanster som
myndigheterna upphandlar ofta, i stor omfattning eller som uppgar till stora véarden.
Statens inkopscentral ansvarar for upphandlingsverksamheten inom den statliga
inképssamordningen och for att dessa ramavtal ingés.

1.2 Mal med forstudien

Syftet med forstudien har varit att samla information och kunskap om datacenter och
telefoniprodukter, samt om de behov som myndigheterna har. Férstudien belyser 4ven pa
ett 6vergripande plan hur en ramavtalsupphandling skulle kunna genomféras, 1 vilken
utrdckning det skulle kravas stod fran Statens inkopscentral samt samverkan med
leverantorer och myndigheter géillande upplagg och kravstillning. Samtliga
rekommendationer som lamnas i samband med denna forstudie kan komma att prévas pa
nytt, &ndras och anpassas infor eller under en kommande ramavtalsupphandling da ny
information kan tillkomma och forutsiattningar kan dndras med tiden.

1.3 Omfattning och avgransningar

Syftet med forstudierapporten har inte varit att ta fram en kravspecifikation till en
kommande ramavtalsupphandling varfor eventuella kravstéallningar endast 4r beskrivna
pa en overgripande niva. Forstudierapporten beskriver nulidge och erfarenheter av
anvindningen av ramavtalen inom omréadet. Den innehaller avropande myndigheters och
leverantorers synpunkter pa de nuvarande ramavtalsomradena. Dartill innefattar
forstudierapporten en analys av myndigheters behov och marknadens utbud.

1.4 Malgrupp

Forstudien riktar sig i férsta hand till f6]jande malgrupper.

e Statens inkopscentral
e Statliga myndigheter, kommuner, regioner och andra upphandlande myndigheter
e Leverantorer
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1.5 Metod for forstudien

Forstudiearbetet har utforts i enlighet med Statens ink6pscentrals
projektstyrningsmetodik.

Informationsinsamlingen till férstudien har skett dels genom méten med olika
leverantorer, dels genom en referensgrupp med deltagare fran olika myndigheter som
deltagit och bidragit med véirdefull information och synpunkter. Erfarenheter fran
forvaltningen av nuvarande ramavtalsomridden har inhdmtats och annan information fran
relevanta rapporter och tidigare forstudier och upphandlingar inom omradena datacenter
och telefoniprodukter har studerats.

I forstudierapporten gors en samlad bedémning av all information som inkommit for att pa
sa satt undersoka hur en framtida ramavtalsupphandling lampligen utformas. Det kan
innebéira att forslag fran enskilda intressenter inte alltid har beaktats.

1.6 Projektgrupp

Forstudiens projektgrupp har bestatt av Sten Algotson (projektledare) och Daniel Melin.
Viktor Anseus var projektets jurist.

2 Foregaende upphandlingar

2.1 Upphandlingsform och tidpunkter for Datacenter

Den foregaende ramavtalsupphandlingen Datacenter genomférdes enligt ett 6ppet
forfarande och som tilldelningsgrund anvindes ekonomiskt mest féordelaktiga anbud.
Upphandlingsdokumenten publicerades 2016-01-07 och sista anbudsdag var 2016-02-19.
Tilldelningsbeslut meddelades 2016-04-26. Sex anbudsgivare ansokte om 6verpréovning men
forvaltningsritten avslog samtliga ans6kningar. Ramavtalen borjade galla fran och med
2017-03-10.

2.2 Upphandlingen Datacenters omfattning

Datacenter omfattar hardvara, programvara, molntjanst och kundunik tjdnsteleverans med
tillhérande konsulttjanster for datacenter.

Typiska produktomriaden som omfattas ar servrar, Storage Area Network,
Network Attached Storage, lagringssystem, sdkerhetskopiering, hypervisor, avbrottsfri
kraft, ndtverksvixel, router, tradlésa natverk, lastbalanserare, modem, brandvagg, Virtual
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Private Network, intrangsdetektering, 6vervakning, test- och fels6kning, kablage, rack
samt andra till datacenter tillhérande produkter.

Datacenter édr geografiskt indelat i1 fyra ramavtal; "Datacenter Rikstidckande” som omfattar
leverans till kunder i hela Sverige, "Datacenter Norra Sverige”, "Datacenter Ostra Sverige”
och "Datacenter S6dra Sverige” som omfattar respektive del av Sverige. Samtliga ramavtal
omfattar samma varor och tjinster.

2.3 Erfarenheter fran foregaende upphandling Datacenter

Den geografiska indelningen syftade till att mojliggora for leverantorer med begriansat
geografiskt verksamhetsomrade att kunna limna anbud i den, fér leverantoren,
lampligaste upphandlingen. Den geografiska indelningen fick dock endast en begrénsad
effekt genom att bara ett fatal anbudsgivare lamnade anbud i en eller tva av de fyra
upphandlingarna. Ingen av dessa anbudsgivare blev tilldelade ramavtal varfor samtliga
fyra ramavtalsomraden tilldelades samma anbudsgivare.

2.4 Upphandlingsform och tidpunkter for Telefoniprodukter

Den foregaende upphandlingen Telefoniprodukter genomfordes enligt ett oppet forfarande
och som tilldelningsgrund anvéandes ekonomiskt mest fordelaktiga anbud.
Upphandlingsdokumenten publicerades 2016-01-25 och sista anbudsdag var 2016-03-07.
Tilldelningsbeslut meddelades 2016-04-29. En anbudsgivare ansékte om 6verprévning och
forvaltningsréitten beslutade om rattelse. Nytt tilldelningsbeslut meddelades 2016-08-26.
Ramavtalen borjade gélla fran och med 2016-09-14.

2.5 Upphandlingen Telefoniprodukters omfattning

Telefoniprodukter omfattar hardvara och programvara med tillhorande konsulttjanster for
telefoni.

Typiska produktomraden som omfattas &ar telefoner, telefontillbehor, abonnentvéxlar,
kontaktcenter och hanvisningssystem.

2.6 Erfarenheter fran foregaende upphandling
Telefoniprodukter

I ramavtalsupphandlingen inkom fem anbud. Visserligen var det bara ett begridnsat antal
foretag, pa sin hojd ett tiotal, som bedéomdes kunna uppfylla stidllda krav och ddrmed
kunna ldmna anbud men upphandlingsprojektet hade 4nda forvintat sig fler anbud. Inte
ens alla tidigare ramavtalsleverantorer limnade anbud 1 ramavtalsupphandlingen.
Forklaringarna till det relativt 14ga antalet anbud torde framst vara att detta 4r en mogen
bransch med ett relativt litet antal leverantorer och som alltmer integrerats med 6vriga IT-
branschen samt att ramavtalsomradet har haft en successivt minskande omséttning.
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Modellen att sjalva dga och forvalta sin telefoniplattform minskar stadigt, framfor allt inom
sma och medelstora myndigheter, samtidigt som det blir vanligare att képa telefoni som

tjanst.

3 Nuvarande ramavtal

3.1 Ramavtalens |optid

Ramavtalen for Datacenter géller 1 tva dr med 24 méanaders férlangningsoption. Vid
maximal férlangning géller de till och med 2021-03-31.

Ramavtalen fér Telefoniprodukter géller i tva ar med 24 manaders férlangningsoption. Vid
maximal férlangning géller de till och med 2020-09-30.

3.2 Antagna ramavtalsleverantorer

I Datacenter antogs f6ljande ramavtalsleverantorer i samtliga ramavtalsupphandlingar:

Anbudsgivare Org.nr
Atea Sverige AB 556448-0282
Cygate AB 556549-8952

Infrontit Partner AB

556691-3942

Network Services Norden AB

556661-7469

Proact IT Sweden AB

556328-2754

TDC Sverige AB

556465-8507

I Telefoniprodukter antogs féljande ramavtalsleverantorer:

Anbudsgivare

Org.nr

Cygate AB

556549-8952

NetNordic Enterprise Communication AB

556232-1215

TDC Sverige AB

556465-8507

Tele2 Sverige Aktiebolag

556267-5164
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ramavtalsperioden har féljande forandringar skett bland ramavtalsleverantérerna:

TDC Sverige AB koptes ar 2016 upp av Tele2 Sverige AB och blev Tele2 Business
AB.

Tele2 Business AB har genom fusion uppgatt i Tele2 Sverige AB.

Network Services Norden AB koptes ar 2017 upp av Telenor Norge och blev Telenor
Inpli AB. Telenor Inpli AB 4r sedan 2018 ett heldgt dotterbolag till Telenor Sverige
AB.

I Telefoniprodukter 6vertog Telia Sverige AB via verksamhetsévergiang inom
koncernen ramavtalet fran sitt dotterbolag Cygate AB.

Av de nuvarande ramavtalsleverantorerna hor fyra stycken till kategorin stora féretag (mer

an 250

anstéallda), tre 4r medelstora (50 — 249 anstéllda) och ett foretag hor till kategorin

sma foretag (10-49 anstéallda).

3.3 Total omsattning pa ramavtalen

3.3.1
Nedan

Datacenter

redovisas omsittningsstatistik avseende aren 2015 till 2018. Statistiken baseras pa

uppgifter redovisade av ramavtalsleverantérerna. Under perioden omsatte ramavtalen
drygt 5,17 miljarder kronor vilket motsvarar cirka 1,3 miljarder kronor per ar.

Diagrammet nedan visar arlig omséttning i kronor fér ramavtalen inom Datacenter.
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Diagrammet nedan visar sammanlagd omséttning per kvartal.
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Omséttningen inom detta ramavtalsomrade har legat pa en hég och jamn niva av cirka 1,4
miljarder kronor per dr utom ar 2017 da den minskade till knappt 1 miljard kronor. Den
huvudsakliga forklaringen till den minskade omséattningen under 2017 torde vara att de
tidigare ramavtalen Servrar, lagring samt néarliggande produkter och tjanster 2012
respektive Néatverksprodukter 2012 16pte ut i augusti och november 2016. P4 grund av
langvariga 6verprévningar i upphandlingen av nytt ramavtal uppkom en period med
avtalslost tillstdnd pa drygt ett halvt ar for servrar under hosten 2016 och boérjan av 2017
och for natverksprodukter under december 2016 och ett par manader i borjan av 2017. Det
nuvarande ramavtalet Datacenter startade 2017-03-10. Da det finns en naturlig
eftersldapning av redovisad omséttning i férhallande till nar avropen startar sa syns inte
effekten av en avtalslos period pa omséattningen forrdn efter flera manader. Av diagrammet
ovan framgar att omséattningsminskningen under 2017 infaller ungefar 3 — 6 manader efter
den avtalslosa perioden.

3.3.2 Telefoniprodukter

Under perioden omsatte ramavtalen cirka 913 miljoner kronor vilket motsvarar cirka 228
miljoner kronor per ar. Nedan redovisas omsittningsstatistik avseende aren 2015 till 2018.
Statistiken baseras pa uppgifter redovisade av ramavtalsleverantorerna.

Diagrammet nedan visar arlig omséattning i kronor fér Telefoniprodukter.
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Omséttningen inom detta ramavtalsomrade har, som véntat, minskat betydligt under de
senaste aren. Den arliga omséttningen under aren 2015 — 2018 faller fran cirka 350
miljoner kronor till strax under 100 miljoner kronor. Férklaringen till detta ar framst
overgangen fran att sjalv dga och férvalta sin telefoniplattform till att alltmer képa telefoni
som tjanst. Andra faktorer sdsom sjunkande priser och andra inképskanaler 4n Statens
inkopscentrals ramavtal kan forklara en del av minskningen.

3.4 Revision

Under 2019 genomfordes revision av ramavtalsleverantérerna pa Datacenter och
Telefoniprodukter bland annat gillande deras arbete med informationssidkerhet.
Revisorerna fann brister hos de flesta ramavtalsleverantorer, dock inga allvarliga brister.

Utifran iakttagelser under revisionen foreslog revisorerna att kraven pa
informationssdkerhet i kommande ramavtalsupphandling bor vara mer detaljerade for att
battre stodja leverantérerna i tydliggérandet av vad ett bra informationssékerhetsarbete ar
och vad de darmed forvantas svara upp mot. Exempel pa detta kan vara att kompetens
inom informationssédkerhet ska sidkerstillas genom utbildning, bade
introduktionsutbildning i informationssékerhet och uppféljande utbildning for att halla
medarbetarna uppdaterade. Aven krav pa ramavtalsleverantérerna att de ska sikerstilla
att deras underleverantorer lever upp till ramavtalets informationssékerhetskrav inklusive
uppfoljning av underleverantorer bor stallas. Slutligen bor krav pa ett systematiskt arbete
med identifiering och hantering av informationssédkerhetsincidenter inkluderas.
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Ovriga revisioner var inte firdigstiallda vid denna férstudies publicering varfor dessa inte
redovisas. Statens inkopscentral kommer att beakta 6vriga revisionsrapporter och dess
rekommendationer 1 kommande upphandling.

3.5 Overprdvningar av avrop

I b6rjan av ramavtalsperioden for Datacenter gjordes det ett fatal 6verpréovningar. Efter
den forsta tiden har inga ytterligare 6verprévningar skett vad Statens inképscentral
kinner till. I Telefoniprodukter har inga éverprévningar gjorts vad Statens inképscentral
kanner till.

3.6 Forvaltning av ramavtalet

Ramavtalet forvaltas av enheten fér ramavtalsférvaltning vid Statens inképscentral. Méten
med ansvariga ramavtalsférvaltare har hallits avseende erfarenheter fran férvaltningen av
ramavtalen samt forslag och synpunkter till kommande upphandling.

3.6.1 Datacenter

Generellt sett bedoms ramavtalsomradet fungera mycket bra. Sammanslagningen av
servrar, lagring och nétverk har fungerat vil. I bérjan observerades vissa problem 1
samband med avrop men avropande myndigheter har, delvis med hjalp av Statens
inképscentrals avropsstdd, hittad vél fungerande former for avrop. Aven leverantérssidan
har anpassat sig till sammanslagningen dar nagra leverantorer inledningsvis saknade
erfarenhet av serverdelen d4 man tidigare varit en mera renodlad néatverksleverantor och
motsvarande géiller for mera renodlade serverleverantorer som hade liten erfarenhet av
natverksprodukter. Leverantorerna har efterhand byggt upp kapacitet som inledningsvis
saknades. Ett problem i ramavtalsomradet ir att det ofta lamnats f4 anbud vid gjorda
avrop. En vanlig forklaring till detta 4r att manga avrop ar riktade mot vissa produkter da
det handlar om kompletteringskdp till redan befintlig I'T-milj6.

Det har varit vanligt med tilldgg och byten av underleverantérer. Detta har med
hittillsvarande rutiner varit tdmligen administrativt betungande for forvaltningen och
aven for de berérda leverantérerna varfor en forenklad hantering i kommande ramavtal
vore fordelaktigt.

3.6.2 Telefoniprodukter

Enligt férvaltningen fungerar ramavtalsomradet Telefoniprodukter bra, men det gors
relativt fa avrop. Telefoniprodukter har idag tre ramavtalsleverantorer vilket forvaltningen
har upplevt som inte helt optimalt ur ett konkurrensperspektiv.

Mer och mer telefoni avropas fran ramavtalsomradet Kommunikationstjanster. Detta
ramavtalsomriade har numera 6ppnat upp for att kunden ocksa kan dga utrustning.
Behovet av sédkerhetsprodukter inom telefoni 6kar. Férvaltningen uppfattar dven ett behov
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hos myndigheterna att kunna képa inomhusnét for telefoni. Det finns fortsatt behov hos
myndigheter att kunna avropa liangre kontrakt fér service och support.

3.7 Narliggande ramavtalsomraden

De ramavtalsomraden som &r mest nirliggande Datacenter och Telefoniprodukter ar dels
Programvaror och tjanster, dels Kommunikationslésningar. Utéver dessa finns nagra andra
ramavtalsomraden som i mindre utstrackning ar néarliggande.

I Programvaror och tjanster ar det dels sjidlva programvarorna som &dr narliggande, t.ex. 1
form av operativsystem, sidkerhetsprogramvara, brandvagg, virtualisering och
hénvisningssystem, dels molntjanster dar PaaS och SaaS omfattas av Programvaror och
tjdnster medan IaaS omfattas av Datacenter.

Kommunikationslésningar omfattar bade lokalt nédtverk och telefoni, men kan endast
avropas som tjanst, till skillnad fran Datacenter och Telefoniprodukter som endast
omfattar dessa kategorier som produkt.

I dagslaget finns ramavtalsomradet IT-utbildning som omfattar generella utbildningar.
Detta ramavtalsomrade kommer i1 framtiden inte att upphandlas som ett eget
ramavtalsomrade utan ersitts av Programvaror och tjanster gidllande utbildning i
programvaror och kommande ramavtal for datacenter gidllande utbildning i t.ex. ndtverk
och sékerhet.

Ramavtalsomradet Mobiltelefoner omfattar mobiltelefoner som huvudsak,
Telefoniprodukter omfattar ocksd mobiltelefoner men da endast som ett komplement till
ovrig telefonilésning.

4 Offentlig sektors behov

4.1 Inledning

For att kartlagga behovet inom offentlig sektor gédllande det aktuella omradet samt fanga
in och analysera synpunkter pa de befintliga ramavtalsomradena har det i forstudien
genomforts referensgruppmoten med deltagare fran de myndigheter som anmalt sitt
intresse for att ingd 1 referensgruppen. Motena har inte protokollforts.

De myndigheter som anmalt intresse att medverka i referensgruppen bjods in till méten
med projektgruppen. Totalt deltog fem myndigheter, se avsnitt 11.1. Syftet med motena var
att pa ett fordjupat plan ge myndigheterna mojlighet att dela med sig av sina erfarenheter
rorande de befintliga ramavtalsomradena och bidra med generella synpunkter avseende
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kommande ramavtalsupphandling. Fyra av referensgruppens myndigheter ar storre
statliga myndigheter och en ar en storre region. Alla kategorier av myndigheter ir inte
representerade 1 referensgruppen, t.ex. inte kommuner, men projektgruppen bedémer att
om referensgruppens behov beaktas si bér behoven hos den absoluta merparten av
avropande myndigheter tackas in.

Flertalet myndigheter i referensgruppen har avropat fran de nuvarande ramavtalen. Nagra
av myndigheterna utnyttjar regelbundet de nuvarande ramavtalen. Samtliga myndigheter
1 referensgruppen har dven genomfort egna upphandlingar inom omréadet. De framsta
skélen for att géra egna upphandlingar uppges vara att man har sirskilda behov, bland
annat gillande sdkerhetsfragor. Andra skél som anges ir att det upplevs som resurs- och
tidskravande med férnyad konkurrensutsittning samt behov av att kopa funktionerna som
tjanst istallet for produkter.

4.2 Synpunkter fran referensgruppen

En sammanslagning av ramavtalsomradena Datacenter och Telefoniprodukter anses vara
lampligt och mojligt under forutsattning att omradet delas in 1 sjalvstéandiga delomraden.
Det 4r inte lampligt att rakt av ldgga in ramavtalsomradet Telefoniprodukter 1 Datacenter,
priméart handlar det om konsultkompetens som ar specifik for datacenter respektive
telefoniprodukter.

Den nuvarande omfattningen av Datacenter respektive Telefoniprodukter ar bra. Det finns
behov av att bade dga utrustning sjalv och att kunna képa delar som tjénst. Okande
sakerhetskrav gor att behovet av att 4ga sin utrustning har 6kat den senaste tiden.
Myndigheterna har darfor behov av ramavtal som &r relativt 6ppna och flexibla och dér
avropen pa méanga olika séitt kan anpassas till den avropande myndighetens behov.
Ramavtalen behover vara bade breda och djupa vad géller omfattningen av produkter och
tjanster. Tillgang till support ar viktigt. Ett 6nskemal 4r om det 1 kommande ramavtal ar
mojligt att géra SUA-processen enklare. Referensgruppen ansag att tillverkarna bor ta mer
ansvar i leveranserna, dock utan att vara ramavtalsleverantorer. Kompetens och hog
kvalitet hos leverantoren anges vara viktiga faktorer. Att géra integrationer ar det
svaraste. Nagra myndigheter poangterade att de gidrna vill ha samma moéjlighet som idag
dir kontrakt kan 6verstiga fyra ar. De flesta anser att avropsférfarandet fornyad
konkurrensutsattning fungerar bra men nigra anser ocksa att det ar ett resurs- och
tidskravande forfarande. Ett typiskt avrop tar cirka fyra veckor att genomfora, tva veckor
for anbudstid samt tva veckor for utvardering och tilldelning. Behovet av
sakerhetsprodukter 6kar. Flera myndigheter har behov av olika sorters telefonilésningar,
av framst sdkerhets- och konkurrensskal.

Det finns leverantorer som vill salja konsumtionsbaserad lagring dar leverantoren dger
utrustningen med den star i kundens lokaler och dér betalning sker efter faktiskt
nyttjande. Referensgruppen ansag att det kan vara problematiskt ur sdkerhetssynpunkt
att lata leverantorens personal komma in i myndigheters lokaler och fa dtkomst till
systemen. Vid atertag kan det bli problem med att slappa ividg lagringsmedia fran
myndigheten. En fraga som stélls dr hur denna I6sning finansieras. Finansiering genom
leasing ar ofta inte tillatet hos myndigheter och ar ofta inte heller lampligt. Denna modell
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anses tveksam framst beroende pa mjuka delar sasom forsékring och finansiering. Det
anses av nagon dven som “ett smart satt att 1asa in kunden”.

TaaS &r bra att det finns pa ramavtalen. En myndighet har paborjat en forstudie om IaaS
som dock har prioriterats ner. Det ar inget stort behov 1 dagsldget men kan véaxa.
Referensgruppen ansag att det darfor kan kvarstd i samma form som 1 dagens ramavtal.

Hallbarhetskrav anses vara bra men referensgruppen upplever inte att det dr nagot stort
tryck pa detta internt inom myndigheterna. Hallbarhetskrav stdllda 1 upphandlingar av
Region Stockholm (SLL) framhdlls som goda exempel. Hallbarhetskrav anses vara ett séatt
att fa tillverkarna att ta mer ansvar. Det ar viktigt att stdlla krav som gar att folja upp, ett
exempel pa hallbarhetskrav avseende miljé som angavs dr: "Leverantorens
supportorganisation ska anvénda miljébilar nir de beséker kunden”. Aven stora avropande
myndigheter kan ha svart med kompetens for att stilla bra hallbarhetskrav vid avrop.

Nagra myndigheter vill kunna férhandla direkt med tillverkarna, speciellt eftersom det &r
tillverkarna som sitter p4 marginalerna. Tillverkarna star i hog grad for support vad géller
datacenter. Nagon anger att myndigheter ibland far undermaliga produkter som inte
fungerar, varfor de vill kunna fa tillverkarna att ta ett storre ansvar for att produkterna
fungerar. Ett séatt kan vara att knyta in tillverkarna som underleverantérer i ramavtalen.
Mindre leverantorer anses ofta vara bést nir det giller kompetens och kvalitet 1
leveranser.

En del myndigheter ar 6ppna for olika tillverkarmérken medan andra ar mycket
markesberoende. Generellt 4r myndigheter 1 hogre grad mérkesberoende vad géaller
programvara dn hardvara. Nagon foreslar att Statens inképscentral bor utbilda avropande
myndigheter i detta. Sma myndigheter anses vara mera mérkesberoende 4n stérre
myndigheter. Stérre myndigheter har oftare en blandning av olika tillverkarmérken.

Nuvarande omfang av programvaror i Datacenter upplevs som tillrackligt omfattande.
Olika myndigheter gor olika griansdragningar gallande vilka programvaror som tillhor
datacenter respektive 6vriga programvaror varfor det ar bra att vissa programvaror ingar i
Datacenter. Exempel pa programvaror som bor inga dven i framtiden 4r programvara for
att bygga molntjanster, operativsystem, hypervisor, virtualisering samt hantering av
datacenter. En majlig utékning skulle kunna vara containers och container-hantering.
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5 Marknadsundersokning

5.1 Inledning

For att kartlagga marknadens utbud inom datacenter och telefoniprodukter, finga in samt
analysera synpunkter pa de befintliga ramavtalen har det i forstudien genomférts moten
med nuvarande ramavtalsleverantorer och andra leverantorer.

5.2 Leverantorsmoten

5.2.1 Om leverantorsmoten

Avsnittet giller sammantaget for Datacenter och Telefoniprodukter om inte annat framgar
av sammanhanget. Projektgruppen har bjudit in och har haft samtal med de nuvarande
ramavtalsleverantorerna samt andra intresserade leverantorer inom branschen. Samtalen
har dels gillt erfarenheter av nuvarande ramavtal, dels hur marknaden fungerar i Sverige
och aven vilka utvecklingstrender de ser under kommande ar. Vilka leverantorer som
projektgruppen har traffat framgér av avsnitt 11.2. Métena har inte protokollforts.

5.2.2 Erfarenheter av nuvarande ramavtalsomraden

Nuvarande ramavtalsomraden anses i stort fungera bra. Gallande Datacenter har
sammanslagningen av tidigare ramavtalsomraden Servrar och lagring respektive
Natverksprodukter 1 huvudsak fungerat val. Ramavtalsleverantorer som kom fran Servrar
och lagring har generellt sett lyckats béattre i den delen medan de som kom fran
Natverksprodukter generellt sett varit battre 1 den delen. Ramavtalsleverantérerna har
ofta behovt samarbeta med underleverantorer for att hantera den del som varit ny fér dem
och dven for att fa tillgang till specialistkompetens. Detta har medfort att det i Datacenter
under ramavtalsperioden anslutits manga underleverantorer och dven varit en relativt stor
omséattning av dessa. Vissa ramavtalsleverantorer har haft svart att sjialva tillhandahalla
kompetens som ticker in hela ramavtalsomradets produkt- och tjadnstebredd och maste
darfor ta hjalp av underleverantorer. Ramavtalsleverantérerna anser dock att det ar klart
och tydligt vad som géller i respektive ramavtalsomrade.

Indelningen i geografiska avtalsomraden som gjordes i féorra ramavtalsupphandlingen har
inte haft nagon effekt eftersom det blev samma grupp av ramavtalsleverantérer som
tilldelades 1 samtliga regioner.

Antalet avrop pa Datacenter har 6ver tiden varit relativt stort och konstant.
Ramavtalsleverantorerna anser att de flesta avrop haft god kvalitet, &ven om det varierar.
Inledningsvis blev nagra avrop 6verpréovade men déarefter har det upphort, ingen
ramavtalsleverantér lamnade nagon information kring varfor det upphort.
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Ramavtalsleverantorerna anser det vara relativt resurskrdvande och dyrt att svara pa
avrop varfér ramavtalsleverantorerna ofta viljer att tacka nej nar man upplever att
mojligheterna att vinna ett avrop bedéms vara sma. Anledningen &r framst att avrop inte
séallan riktas mot vissa specificerade produkter och dar de, baserat pa kombinationen kund
och produkt, upplever att de far sdmre villkor av tillverkarna. Inom branschen tillampas 1
hog grad differentierad prissiattning fran tillverkarnas sida som bl.a. baseras péa
aterforsiljarens partnerstatus, kundens befintliga IT-miljo samt affirens karaktir och
storlek. D4 marginalerna for leverantorerna redan fran borjan dr sméa blir det svart att
konkurrera prisméssigt under dessa férutsittningar. De stora marginalerna i branschen
anses bland leverantorerna ligga hos tillverkarna. Nagra leverantorer anger att det ar
viktigt att vara aktiv och att traffa kunden i ett tidigt skede av affaren.

Telefoniprodukter har betydligt farre avrop an Datacenter da myndigheter i hég
utstrickning har gatt 6ver till att kopa telefoni som tjdnst under de senaste aren. En
leverantor uttryckte dock att "dnnu &dr viaxeln inte déd”. En grupp av myndigheter behéver,
framst av sdkerhetsskil, ha full kontroll 6ver sin telefoniplattform och kommer darfor att
vilja 4ga och skota sin telefoniplattform i egen regi.

Det nuvarande antalet, sex, ramavtalsleverantorer pa Datacenter anses av flertalet
leverantorer vara ett lampligt antal. Enstaka leverantorer séger sig dock féredra ett nagot
storre eller mindre antal.

De allménna och sédrskilda villkoren bedéms vara bra. Nagon synpunkt har framkommit
géllande SLA-formuleringar och valutajusteringsklausuler samt kravkatalogens
exempelmodell "paslag pa inkopspriser eller en rabattsats mot allmant gillande publik
prislista”. Sddana publika prislistor sigs inte finnas. Kontrakt med successiva leveranser
forekommer och anges ha férdelar som att minska avropsarbetet och att mojliggéra mera
langsiktiga samarbetsrelationer. Nackdelar anges vara att de i viss utstrackning begrénsar
konkurrensen och att de riskerar att uppfattas som "ramavtal 1 ramavtalet”.

En relativt stor andel av avropen anges vara riktade mot specifika varumérken, 4nda ner
pa artikelnummer. Ett skl till detta kan vara att kunden har en befintlig milj6 dir den
nuvarande utrustningen delvis ska erséattas eller kompletteras och de da vill ha utrustning
som dr enhetlig och kompatibel med den befintliga 1 sa hog grad som mojligt. Detta géller
bade rent tekniskt men 1 hog grad vad géller underhall, support och kompetens pa
produkterna. Ett annat skal, som nagra leverantorer papekade, for att rikta avropen ar
saddan varuméirkestrohet som grundas pé slentriantdnkande eller skepsis. Sddant beteende
héammar konkurrensen och leder i de flesta fall till klart 6kade kostnader for kunden.

5.2.3 Omfattningen av produkter och tjanster

Omfattningen av produkter och tjdnster anges vara val avvéagd och bra. En synpunkt fran
enstaka leverantérer har varit att tjdnsten "kundunik tjédnsteleverans” 1 nuvarande
ramavtal ir lite oklar och mycket fa avrop ska ha gjorts av denna tjanst. Nagra
leverantorer ansag att mobiltelefoner bor utgd ur Telefoniprodukter och istallet hanteras
av andra ramavtalsomraden t.ex. Klienter och Mobiltelefoner. En leverantor ansag att det
ar en brist 1 dagens Datacenter att det inte gar att sélja konsumtionsbaserad lagring dar
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leverantoren dger och skoter driften av lagringsutrustning som ar placerad i kunds lokaler.
En leverantor foreslog att co-location laggs till. Nya definitioner av kompetensnivaer bor
tas fram da de nuvarande inte ar speciellt optimala enligt en leverantor. Flera leverantorer
papekade att programvarudefinierade datacenter bor inga 1 kommande upphandling, t.ex.
natverksvirtualisering och OpenStack.

5.2.4 Sammanslagning av Datacenter och Telefoniprodukter

En viktig fraga for forstudien var om det 4r lampligt att sl samman de tva
ramavtalsomradena Datacenter och Telefoniprodukter till ett ramavtalsomrade.
Bakgrunden &r bl.a. att tidigare gjorda studier, framst Oversyn av ramavtal inom Telekom
och datakom, visar att dessa ramavtalsomraden successivt konvergerar. Ramavtalsomradet
Telefoniprodukter visar pa en konstant omsittningsminskning under de senaste aren som
gor att det kan ifragaséattas om ramavtalsomradet bor fortsdtta som ett sjalvstandigt
ramavtalsomrade i framtiden. Leverantorerna bekraftar att omradena konvergerar alltmer
med varandra, fortfarande 4r dock telefoniomradet ett 1 hog grad eget omrade vad géaller
programvaror och kompetens. Det ar darfor inte, enligt de flesta leverantorer, lampligt att
helt ldgga samman ramavtalsomradena Telefoniprodukter och Datacenter. Som den
svenska marknaden ser ut nu skulle, enligt de flesta leverantorer, konkurrensen férsimras
avsevirt av en sddan sammanslagning. En konstruktion med valfria anbudsomraden inom
samma ramavtalsupphandling ses ddremot som en bade mdéjlig och lamplig 16sning.

5.2.5 Trender

Den allminna utvecklingen mot 6kad automatisering och digitalisering fortsétter.
Sakerhetsfragorna blir allt viktigare, ett 6kat fokus pa sédkerhetsfragor motverkar dock
delvis 6vergangen mot molntjanster och utkontraktering, sarskilt galler detta inom
offentlig sektor. Organisationers IT-budgetar tenderar att allt mer flytta ut fran IT-
funktionen och in 1 den 6vriga verksamhetens budgetar.

Kompetens anges vara en allt viktigare faktor vid val av leverantor. Molntjanster och
hybridlésningar samt att kopa “som tjanst” i stédllet for att som tidigare ha haft det mesta 1
egen regi i4r en annan trend som fortsitter &ven om den motverkas av 6kade
sakerhetskrav. Skalbarhet, flexibilitet samt undvikande av inlasningseffekter 4r ocksa
faktorer som blir viktigare vid val av produkter, tjdnster, leverantorer och affirsmodeller
m.m.

De etablerade tillverkarna p4 marknaden utmanas hela tiden av nya féretag och manga
nya teknologier introduceras, framfér allt inom programvaruomradet. Programvara
erséatter allt fler delar av hardvaran och hardvaran blir alltmer standardiserad.
Hyperkonvergerad infrastruktur anges numera vara en mogen produktkategori.
Serverbaserad lagring och nya typer av lagringslésningar kommer hela tiden.
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5.2.6 Marknaden i Sverige

Inom datacenter har projektgruppen noterat tre - fyra stérre systemintegratorer. Utéver
dessa finns det en ganska stor mangd mindre och medelstora systemintegratorer, dessa ar
oftast specialiserade pa natverksprodukter, sédkerhet eller servrar. Marknaden bestar dven
av flera sma nischade specialister med hog kompetens inom begridnsade omraden, dessa
deltar ofta som underleverantoérer till ramavtalsleverantérerna.

Leveranskedjan 4r normalt att systemintegratorer aterférsiljer produkter fran en eller
flera internationella tillverkare. Tillverkarna har ofta dotterbolag som representanter i
Sverige. Tillverkarna anvinder sig normalt av distributoérer som tillhandahaller
logistiktjanster for leveranser at systemintegratorer. Langre ner 1 leveranskedjan,
utspridda éver stora delar av varlden, aterfinns slutmontoérer, komponenttillverkare,
materialtillverkare och ravaruleverantorer.

Konsolideringen i1 branschen har pagatt under en langre tid och ar ockséa fortsatt en stark
trend bland systemintegratorerna men den syns dven hos tillverkarna. Nagon leverantor
anser att det ar viktigt for systemintegratorer att komma upp 1 en viss storlek for att
kunna vara konkurrenskraftiga. Stora tillverkare koper upp mindre tillverkare for att
komma 6ver deras programvara, hardvara och/eller kompetens.

Telefoniprodukter 4r en mer mogen marknad. Branschen bestar av ett relativt litet antal
systemintegratorer som har specialistkompetens. Primért handlar det idag om de storre
operatorerna.

5.2.7 Hallbarhet

Leverantorerna anser att det ir relevant och bra att stédlla hallbarhetskrav. Krav som
stélls 1 ramavtalsupphandlingen och 1 avrop ska kunna bevisas och f6ljas upp l6pande
under avtalsperioden. Det ar svart for svenska systemintegratorer att svara pa krav som i
sjalva verket traffar tillverkarna, t.ex. tillverkning, arbetsforhallanden och
konfliktmineraler. Tillverkningen av hardvara sker till stor del i linder med stora
hallbarhetsrisker. Langa leveranskedjor gor kravstallning och uppfoljning svar. Verktyg
och stod finns vad géller kravstillning, revisioner, “code of conduct”, "best practice” m.m.

6 Lagstiftning

6.1 Personuppgiftsbehandling

Personuppgiftsbehandling av ramavtalsleverantor eller dess underleverantér kan ske 1
vissa typer av tjansteleveranser inom Datacenter och Telefoniprodukter. Vid behandling av
personuppgifter tillaimpas framfor allt dataskyddsférordningen (GDPR, General Data
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Protection Regulation) som skyddar réitten till privatlivet. Dataskyddsférordningen géller i
hela EU och EES och ska for de ingdende ldandernas medborgare tillforsékra en enhetlig
niva for skyddet av personuppgifter.

En kommande ramavtalsupphandling behéver ta héansyn till dataskyddsforordningen och
tillampningen av densamma vilket bl.a. innebér att personuppgiftsbitriadesavtal samt
kravstillning enligt dataskyddsférordningen behover ingé i ramavtalsupphandlingen.

6.2 Sakerhetsskyddslagen

Den nya sidkerhetsskyddslagen (2018:585) géller fran den 1 april 2019. Lagen medfor flera
visentliga férandringar jimfort med den lagstiftning som géllt fran 1996.

11 kap. 1— 2 §§ framgar att den nya lagen géller for den som till ndgon del bedriver
verksamhet av betydelse for Sveriges sdkerhet och att sdkerhetsskyddsklassificerade
uppgifter ar uppgifter som ror sakerhetskénslig verksamhet och som darfér omfattas av
sekretess enligt OSL, eller som skulle ha omfattats av sekretess enligt den lagen om den
hade varit tillimplig. Detta innebir att 4ven privata aktoérer omfattas av lagstiftningen,
dessa ansvarar diarigenom sjalvstandigt for att enskilda sdkerhetsskyddsklassificerade
uppgifter samt aggregerade uppgifter som tillsammans blir sdkerhetsskyddsklassificerade,
hanteras sékert.

12 kap. 5 § anges att sdakerhetsskyddsklassificerade uppgifter ska delas in 1
sakerhetsskyddsklasser utifran den skada som ett réjande av uppgiften kan medfora for
Sveriges sdkerhet. Indelningen i sikerhetsskyddsklasser gors enligt foljande:

kvalificerat hemlig vid en synnerligen allvarlig skada
hemlig vid en allvarlig skada

konfidentiell vid en inte obetydlig skada

begriansat hemlig vid endast ringa skada

o o=

I 2 kap. 6 § anges att statliga myndigheter, kommuner och regioner som avser att
genomfora en upphandling och ingé ett avtal om varor eller tjdnster ska se till att det 1 ett
sakerhetsskyddsavtal anges hur kraven pa sidkerhetsskydd enligt 1 § ska tillgodoses av
leverantéren om:

1. detiupphandlingen forekommer sédkerhetsskyddsklassificerade uppgifter i
sékerhetsskyddsklassen konfidentiell eller hogre, eller

2. upphandlingen i 6vrigt avser eller ger leverantoren tillgang till sdkerhetskénslig
verksamhet av motsvarande betydelse for Sveriges sdkerhet.

For att tillgodose kravet pa sikerhetsskydd nir sidan verksamhet utfors pa uppdrag av en
myndighet, ska den uppdragsgivande myndigheten traffa ett skriftligt avtal —
sékerhetsskyddsavtal — med ramavtalsleverantéren om det sdkerhetsskydd som behovs 1
det enskilda fallet. Ett sdkerhetsskyddsavtal innebar bade forberedelser, avtalstecknande
och uppfoljning. Det innebir ocksa att leverantorer bland annat ska ha vidtagit en rad
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sékerhetsatgirder, ha en sidkerhetsansvarig person och ha rutiner for kontroll att
sakerhetsskyddsavtalet efterlevs.

Det har historiskt sett varit ovanligt med sdkerhetsskyddsavtal 1 avrop fran Datacenter och
Telefoniprodukter men med den nya lagen kommer sannolikt fler myndigheter och fler
uppgifter krava sdkerhetsskyddsavtal varfor kommande upphandling maste mdéjliggora
avrop med sdkerhetsskyddsavtal. Konstruktionen skulle sannolikt kunna hidmtas fran
ramavtalsomradet Programvaror och tjanster.

7 Hallbarhet

7.1 Inledning

Med hallbar offentlig upphandling menas att offentlig sektor tillgodoser sitt behov av varor
och tjanster pa ett satt som sidkerstaller den goda affaren sett till hela livscykeln. Hinsyn
ska inte bara tas till de fordelar som uppstar fér organisationen utan éven till samhaéllet 1
sin helhet, samtidigt som anskaffningen gors pa ett siatt som minimerar skador pa miljon
och med hénsyn till arbetstagares rattigheter.

Statens inkopscentrals malsittning ar att inom ramen for verksamhetens uppdrag,
offentlig sektors behov och lagstiftningens mojligheter, pa ett ansvarsfullt satt ska beakta
milj6 och sociala hiansyn vid upphandling och férvaltning av de statliga ramavtalen. De
statliga ramavtalen ska bidra till att offentlig sektor kan méta de méal som satts i den
nationella upphandlingsstrategin, Agenda 2030 och de nationella miljémalen.

Av 4 kap. 3 § lagen (2016:1145) om offentlig upphandling (LOU) framgar att en
upphandlande myndighet bor beakta miljéhédnsyn, sociala och arbetsrittsliga hdnsyn vid
offentlig upphandling om upphandlingens art motiverar detta. Hallbarhetshiansyn kan tas i
alla delar av en upphandling, dvs. som kvalificeringskrav (t.ex. krav pa
miljoledningssystem), som tekniska krav (t.ex. krav pa viss mirkning eller certifiering),
tilldelningskriterier eller som kontraktsvillkor (t.ex. arbetsrittsliga villkor).

Av 17 kap. 4 § LOU framgar vilka skyldigheter en upphandlande myndighet har att krava
att leverantoren fullgér kontraktet i enlighet med ILO:s kédrnkonventioner. Detta géller i de
fall nar svensk arbetsratt inte dr tillamplig.

7.2 Miljpkrav

Statens inkopscentral har ldnge arbetat med att stidlla miljékrav pa hardvara sdsom
datorer, natverksprodukter och skrivare. I foregdende upphandling av Datacenter stilldes
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det krav pa tjansteleverans i energieffektivt datacenter, PUE-tal for datacenter (inkl. hur
detta méttes), konsult med miljékompetens avseende datacenter samt atertagande av
uttjant hardvara.

Kraven pa PUE-tal i foregdende ramavtalsupphandling baserades pa branschens
profilering av detta matt for energieffektivitet. I praktiken har det visat sig att detta matt
dels inte har nagon ensad berdkningsmodell dels 1 praktiken gar att berdkna forst da
datacentret ar fullt utnyttjat. Kommande ramavtalsupphandling bor darfor inte stilla krav
pa PUE-tal. Alternativa krav pa ett energieffektivt datacenter &ar t.ex. avstandet mellan
datacenter och platsen for elproduktionen (vattenkraftverk, vindkraftverk m.m.) samt
koldioxidbelastning per kWh. Aven krav pa aterforing av restvirme till fjirrvarmenit eller
nérliggande byggnader kan anvéandas.

Géallande kemikalier bor det 6vervégas att stédlla krav pa PVC-fria férpackningar, internt
kablage samt stromkablar. Aven krav pa halogenfria plastdetaljer och kretskort bér
overviagas. OECD har en metod, Substitution and Alternatives Assessment Tool Selector,
som skulle kunna anvéindas for att en leverantoér ska kunna pavisa hur de arbetar med
kemikaliesubstitution. GreenScreen For Safer Chemicals dr en metod for att jamfora
kemikaliers risker och kemikaliesubstitution som ocksa skulle kunna anvindas. Aven krav
pa kemikalieférteckning for att redovisa vilka kemiska produkter som anvéands vid
slutmontering bor 6verviagas. Dessutom bor krav évervagas géallande att produkters
klimatpaverkan i ett livscykelperspektiv ska ha analyserats och dokumenterats.

I kommande ramavtalsupphandling bor det stéllas fortsatta krav avseende
energiférbrukning och kompetens. Ramavtalsupphandlingen bor dessutom 6verviaga krav
avseende kemikalier, processer och livscykelanalyser.

7.3 Sociala krav

Sedan den 1 juni 2017 4r upphandlande myndigheter 1 vissa fall skyldiga att stélla
arbetsréattsliga krav 1 upphandlingar. Tanken med att stalla arbetsrattsliga krav ar att
offentlig sektor ska bidra till att férbattra arbetsvillkoren for de arbetstagare som utfor
offentligt upphandlande kontrakt. Reglerna finns i 17 kap. 2 — 5 §§ LOU och innebéar att om
arbetet utfors 1 Sverige, dar svensk ratt ar tillamplig, ska de arbetsréattsliga villkoren avse
16n, semester och arbetstid enligt ett centralt kollektivavtal. Om arbetet daremot utfors i
andra lander, dar svensk réatt inte ar tillamplig, ska de arbetsrattsliga villkoren faststillas
1 enlighet med ILO:s kdrnkonventioner. Kraven géller enligt LOU 4ven direkt
medverkande underleverantoérer.

IT-branschen, i den del som avser hogt kvalificerade tjanster som utfors inom Sverige, far
risken for oskiliga arbetsvillkor betraktas som mycket 1ag. Det arbete som utfors ar
huvudsakligen administrativa tjdnster samt IT-konsulttjdnster som utférs av mycket
kvalificerad arbetskraft. Denna arbetskraft ar hogt efterfragad och méaste erbjudas mycket
goda villkor for att rekryteras och behéallas. Under forstudien har ingen information eller
indikationer av nagot slag géllande arbetsréttsliga problem eller avarter inom branschen
framkommit. Statens inkdpscentral anser ddrmed att varken branschen som sddan medfor
risk for oskiliga arbetsvillkor eller andra omstéandigheter medfor att det ar behovligt att
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stalla arbetsrattsliga villkor 1 Sverige. Detta géller sarskilt som krav méaste ha koppling till
kontraktsforemalet, dvs. det ska finnas en anknytning mellan villkoren och det som
anskaffas. Eftersom kommande ramavtalsupphandling huvudsakligen avser varor,
forsvagas koppling mellan den enskilda arbetstagarens villkor, och upphandlingsféremalet.
Ramavtalsleverantorerna hanterar saledes forsidljning dven at andra kunder, dvs. viaxlar
mellan att utfora arbete som avser ramavtalet, och 6vrig verksamhet.

Nér det géller tillverkningen av hardvara ar risken for att arbetstagares rattigheter inte
respekteras stor, eftersom tillverkningen sker utomlands och till stor del 1 hégriskléander.
Krav pa villkor om minst ILO:s kdrnkonventioner bor darfér stdllas i kommande
ramavtalsupphandling.

Komponenter 1 hardvara innehéller i hog grad den typ av ravaror och metaller som tillhor
sa kallade konfliktmineraler vilket betyder att de riskerar att ha producerats under
oacceptabla forhallanden. Kommande ramavtalsleverantérer har normalt sma mojligheter
att styra eller paverka forekomsten av konfliktmineraler, men de kan stilla krav pa sina
tillverkare att ha ett policyatagande for konfliktmineraler samt vara transparenta med
sina leverantorskedjor. Krav pa transparens och systematik i hela leverantoérskedjan bor
darfor 6vervagas i kommande ramavtalsupphandling.

Kommande ramavtal bor 6verviaga att underlatta for avropande myndigheter att stalla
krav pa leveranskedjans huvudsakliga led inkl. tillverkare av huvudsakliga komponenter,
riskbedémningar och uppféljningsmetod for slutmonteringstillverkare och tillverkare av
komponenter samt resultat fran riskbedomningar och uppféljningsmetod for
slutmonteringstillverkare och tillverkare av komponenter som ingér i leveranskedjan. Aven
mojlighet for avropande myndigheter att kravstélla pa leverantorers systematiska arbete
med att identifiera och hantera avvikelser fran efterlevnad av sociala krav i
leveranskedjans huvudsakliga led samt att slutmonteringsenheter har ett aktivt arbete for
att frimja arbetstagares mojligheter till inflytande i fragor som ror deras arbetsmiljé och
arbetsvillkor bor 6vervigas.

7.4 Responsible Business Alliance

Flera leverantorer som projektgruppen traffade patalade vikten av organisationen
Responsible Business Alliance (RBA). RBA har funnits sedan 2004 och ar en
samarbetsorganisation for flera branscher, men med tyngdpunkt hos elektronikbranschen.
RBA syftar till att hela branschen ska arbeta for battre villkor for alla manniskor som
deltar i leverantorskedjan av produkter samt minimera dess miljopaverkan.

Projektgruppen noterar att i princip alla tillverkare som férekommer pa dagens ramavtal
ar medlemmar i RBA varfor krav pa att folja deras riktlinjer 4r nagot som bor évervagas i
kommande ramavtalsupphandling.
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8 E-handel

Med e-handel menas ett sétt att skapa en effektiv inképsprocess med IT som stod.
Elektronisk affarskommunikation ersatter den pappersbaserade kommunikationen. Avtal,
leverantorer, priser m.m. blir lattillgdngliga fér de som ska bestélla varor och tjéanster,
darfor att bestallningar och fakturahantering sker elektroniskt. E-handel enligt denna
definition forutséatter att koparen hanterar sin elektroniska affirskommunikation via sitt e-
handelssystem. Att en enskild handlédggare inom képarens organisation gér inkop 1 en
leverantors webbshop via ett individuellt inloggningskonto betraktas inte som e-handel.

Malséattningen 4r att de leverantorer som tecknar ramavtal med Statens inképscentral ska
medverka till att avropande myndigheter kan tillimpa e-handel och darmed leva upp till
strategi, forordning och lagstiftning.

Statens inkopscentral stéiller krav pa e-handel i alla upphandlingar. Férutsittningarna for
att tillampa e-handel varierar dock mycket mellan olika ramavtalsomraden och branscher.
I forstudiearbetet utreds darfor forutsattningarna for e-handel for det aktuella
ramavtalsomradet. Statens inképscentral foljer SFTI:s rekommendationer rorande
kravstallning pa e-handel vid upphandling av varor och tjanster.

Den 1 april 2019 blev det lag pa att alla inkdp 1 offentlig sektor ska faktureras med e-
faktura. Statens inkopscentral staller alltid krav pa e-faktura. Se Lag (2018:1277) om
elektroniska fakturor till f61jd av offentlig upphandling.

Inom Datacenter och Telefoniprodukter utgors den 6vervigande volymen av produkter av
sallankopstyp vilka inte ar av det slag som mest lampar sig for e-handel. En virdeméassigt
mindre del utgors dock av typen standardiserade produkter och férbrukningsprodukter
vilka torde lampa sig val for e-handel.

Projektgruppen har undersokt forutsiattningarna for e-handel genom en enkét riktad till
nio systemintegratoérer inom datacenter och telefoniprodukter. Sex av dem besvarade
enkaten.

Samtliga svarande leverantorer kan ta emot elektroniska bestillningar fran kunders e-
handelssystem. Den bestallningstyp som de flesta kan hantera 4r via e-post som kunder
skickar via sina e-handelssystem. Flera leverantérer anger att de d&ven kan hantera
bestéllningar via punch-out integrerad mellan sin webbutik och kundens e-handelssystem
samt via kataloger (Pricat, Svekatalog etc.) som leverantéren skickar till kunders e-
handelssystem.

Flera leverantorer ser klara kostnads- och effektivitetsvinster med anslutning till kunders
e-handelssystem. Vid volymférséaljning uppkommer vinster for bade leverantéren och
kunden. Vissa initiala kostnader for anslutningen kan uppkomma fér kunderna som har
att ta stallning till om det ska goras. Flera leverantorer anger att det forekommer en hel
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del enklare volymprodukter inom datacenter och telefoniprodukter vilka lampar sig mycket
vil for e-handel. Nagon anger att dven konsulttjdnster bestélls och bokas via e-handel.

Samtliga leverantorer som besvarat fragorna om e-handelsmojligheter sdger sig kunna
fakturera med e-faktura. Alla svarar att de kan hantera PEPPOL-fakturor vilken 4ven
anges vara den vanliga fakturatypen idag.

9 Analys

9.1 Inledning

Bade referensgruppen, leverantérerna och Statens inkopscentrals forvaltning anger att det
1 allt vasentligt ar tva valfungerande ramavtalsomraden med sma behov av férdndring
gallande omfattning. Projektgruppens analys koncentreras darfor till de omraden som har
forandrats sedan de forra ramavtalsupphandlingarna genomfordes.

9.2 [T-utbildning

Nuvarande ramavtal begriansar utbildning till kundanpassad utbildning i kundunik
tjansteleverans, kundunik konfiguration av hardvara, kundunik programvara och/eller
kundunik del av molntjanst. Daremot omfattas inte generell utbildning som omfattas av
ramavtalsomradet IT-utbildning.

Eftersom ramavtalsomradet IT-utbildning inte kommer att upphandlas pa nytt behéver
generella utbildningar inom datacenter och telefoniprodukter inkluderas i kommande
ramavtalsupphandlingar. Detta har redan skett p4 motsvarande sitt inom
ramavtalsomradet Programvaror och tjanster varfér kommande ramavtalsupphandlingar
inom datacenter och telefoniprodukter bor kunna inkludera likalydande avtalsregleringar
samt avropsmojligheter 1 kravkatalogen.

9.3 Konsulttjanster

Nuvarande ramavtalsomraden omfattar konsulttjinsterna installation, konfiguration,
migrering, projektledning, systemadministration, systemutveckling, test samt utbildning.
Varken referensgruppen, leverantérerna eller Statens ink6épscentrals forvaltning har
papekat att nagra konsulttjanster saknas, férutom majligtvis radgivning.
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9.4 Webbshop

Mojligheten till avrop av en mindre varukorg for framtida smakop (webbshop) som finns 1
nuvarande ramavtal verkar bara ha anvants i begransad utstriackning. De myndigheter
som har avropat en webbshop har dock sett férdelar med konceptet och den loser for dessa
myndigheter onekligen ett behov. Om webbshop ska finnas med 1 kommande ramavtal
behéver namnet pa funktionen, beloppsgrinsen samt kontraktsldngden ses Gver.

For att forenkla for alla parter vore det fordelaktigt om webbshop reglerades snarlikt som 1
Programvaror och tjdnster, dar den 4r omdopt till "begransad programvarukorg”:

Kund kan avropa en begrdnsad programvarukorg ddr Kund enkelt kan kopa programvara,
Supporttjdnst, Uppgraderingar samt Uppdateringar som omfattas av Kontrakt. Kund ska i
Avropsforfragan beskriva omfattning och vilka behov programvarukorgen ska tillgodose. En
programvarukorgs loptid dr ett r rdknat fran ingdende av Kontrakt och Kund kan endast
ha en programvarukorg vid en given tidpunkt. Under programvarukorgs loptid kan kop
goras for maximalt 500 000 SEK. Ramavtalsleverantor ska pd Kunds begdran
tillhandahdlla uppgift om Kunds upplupna kop fran en programvarukorg. En
programvarukorg kan avropas fristdende eller som option.

9.5 Mobiltelefoner

Nuvarande ramavtalsomride Telefoniprodukter omfattar mojligheten till avrop av
mobiltelefoner som komplement till abonnentvéixel. Varken referensgruppen,
leverantorerna eller Statens inkopscentrals forvaltning ser nagot behov av denna majlighet
1 framtiden varfor detta inte bor tas med 1 kommande ramavtalsupphandling.

9.6 Personuppgiftsbehandling

Foregaende upphandlingar gjordes nir personuppgiftslagen (1998:204) fortfarande var
gallande men dar det stod klart att dataskyddsférordningen skulle trdda 1 kraft under
ramavtalens 16ptid. Utkastet till personuppgiftsbitriadesavtal som medféljde
ramavtalsupphandlingen var darfor baserat pa personuppgiftslagen samt att allmidnna
villkor behovde ta hansyn till biagge lagstiftningarna. I kommande ramavtalsupphandling
behéver endast dataskyddsforordningen tas i beaktande eftersom personuppgiftslagen har
upphort att galla.

For att forenkla for alla parter vore det fordelaktigt om personuppgiftsbehandling
reglerades snarlikt som i1 Programvaror och tjanster.

9.7 Hallbarhet

Foregaende upphandlingar stillde en del krav pa anbudsgivarna géllande hallbarhet.
Dessa var vid den tidpunkten rimliga och uppfattades av leverantérerna som balanserade.
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Tillverkningen av hardvara for datacenter och telefoniprodukter har dock viasentlig
miljépaverkan, samt avsevérda sociala risker.

Kommande ramavtalsupphandling behover darfor stilla vasentligt fler krav pa bade
kommande ramavtalsleverantorer, dess underleverantorer och hardvarutillverkarna.

9.8 Specialister

Nuvarande ramavtalsleverantérer inom Datacenter &r, p.g.a. ramavtalsupphandlingens
krav pa bredd, till sin natur breda leverantorer. Specialistféretag dr sedan
underleverantorer till dessa.

Bade via referensgruppen och leverantérerna har det framkommit att det vore 6nskvirt om
specialistféretag lattare skulle kunna vara ramavtalsleverantorer. For att uppnéa det krivs
att ramavtalsupphandlingen indelas pa ett annat séitt 4n foregaende
ramavtalsupphandling, t.ex. genom flera ramavtalsupphandlingar med begridnsat omfang
av produkter och tjdnster per ramavtalsupphandling.

Nackdelen med manga mindre ramavtalsomraden ar att det i vissa fall kommer kriavas
flera avrop for att fa ihop helheten. Den nackdelen skulle kunna ldkas genom ett
ramavtalsomrade som omfattar samtliga produkter och tjanster fran de avgriansade
ramavtalsomradena.

9.9 Sammanslagning av Datacenter och Telefoniprodukter

Telefoniprodukter 4r pa ett sitt bara en server med en programvara och skiljer sig inte fran
en annan server med en programvara av snarlik komplexitet. Vad som dock ar tydligt fran
bade referensgruppen och leverantorerna ar att kompetensen kring telefoniprodukter ar
hoggradigt specialiserad samt att telefonisystem har mycket héga krav pa robusthet.

I motena med leverantorerna har det framkommit att det idag endast ar ett fatal
systemintegratorer kvar som har hog kompetens pa telefoniprodukter.

De nuvarande ramavtalsomradena dr mycket snarlikt konstruerade och har nistan
identiska avtalsvillkor vilket inte upplevs som nagot problem. Detta talar fér att bade
myndigheterna och leverantérerna behandlar dessa produkter och tjanster snarlikt.

Ramavtalen for telefoniprodukter har en stindigt fallande omséttning och vid ndgon punkt
upphor fordelarna med samordnat statlig ramavtal. Projektgruppen bedémer dock att den
punkten inte dr nadd i dagsliget.

Telefoniprodukter bér darfér kunna integreras under Datacenter om dess sédrart
uppratthalls.
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10 Rekommendationer

Projektgruppen rekommenderar att de kommande ramavtalsupphandlingarna bildar en
familj av fyra ramavtalsomriaden under det 6vergripande namnet "Datacenter”.

Servrar och lagring
Natverk och sdkerhet
Telefoniprodukter
Datacenterlésningar

oo

Samtliga ramavtalsomraden ska ha identiska avtalsvillkor och konsulttjdnster, skillnaden
ligger endast 1 omfanget av hardvara, programvara och molntjanst.

Servrar och lagring omfattar exempelvis hdrdvara, programvara och molntjanst for t.ex.
servrar, Storage Area Network, Network Attached Storage, lagringssystem,
sakerhetskopiering, hypervisor och virtualisering.

Ndtverk och sdkerhet omfattar exempelvis hardvara och programvara for t.ex.
natverksvixel, router, tradlosa ndtverk, lastbalanserare, modem, brandvigg, Virtual
Private Network, intrangsdetektering och évervakning.

Telefoniprodukter omfattar exempelvis hardvara och programvara for t.ex. abonnentvixlar,
kontaktcenter, Unified Communication, stodsystem fér administration, abonnentdatabas,
debiteringssystem, inspelning, trafikmétning, rostbrevlada, talsvar, hdnvisning,
automatisk samtalshantering, softphones, fasta telefoner samt inomhusnét for exempelvis
mobiltdckning inomhus.

Datacenterlosningar omfattar exempelvis all hardvara, programvara och molntjanst som
omfattas av Servrar och lagring, Nitverk och sdkerhet samt Telefoniprodukter.
Datacenterlosningar ska anvidndas nir avropande myndighets behov ryms inom tva eller
flera av de andra ramavtalsomradena alternativt dir behovet rér datacenter men inte
tydligt hor hemma i nagot av de tre andra ramavtalsomradena.

11 Kallforteckning

11.1 Referensgrupp

Foljande myndigheter har projektgruppen haft méten med:
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Forsvarets materielverk
Forsdkringskassan
Regeringskansliet
Region Stockholm
Trafikverket

11.2 Leverantorer

Foljande leverantorer har projektgruppen haft méten med:

Advania

Amazon Web Services
Apple

Atea

BRS Networks

Cesium

Cisco

Cygate

Dell EMC

Digiplex

Ecodatacenter

Hewlett Packard Enterprise
Infrontit Partner
Netnordic Communications
Proact IT Group

Sectra Communications
Tele2

Telenor Inpli

Telia
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produkter och tjanster 2015, 96-6-2015, oktober 2015, Statens inkopscentral

Forstudierapport Telefoniprodukter, 96-41-2015, oktober 2015, Statens inképscentral

Forstudierapport AV-produkter & Digitala motesrum, 96-5-2016, oktober 2016, Statens
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