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Civil beredskap - krisberedskap och civilt férsvar

MALET FOR DET CIVILA FORSVARET

varna civilbefolkningen
sakerstalla de viktigaste samhallsfunktionerna
upprdtthalla en nédvéndig férsérjning

bidra till det militdra férsvarets férmdaga vid vapnat angrepp eller krig i var
omvarld

uppratthdlla samhdllets motstdndskraft mot externa pdtryckningar och
bidra till att starka forsvarsviljan

bidra till att stérka samhdllets formdaga att férebygga och hantera svara
pdafrestningar pd samhdllet i fred

med tillgdngliga resurser bidra till formdgan att delta i internationella
fredsfrdmjande och humanitdra insatser
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Civil beredskap — krisberedskap och civilt forsvar

STATLIGA MYNDIGHETERS ANSVAR

10 SEKTORSANSVARIGA MYNDIGHETER
Sektorsansvariga och civil-

omradesansvarigo myndig-
heter ska utéver detta
samordna atgérder infor
och vid kris ech krig.

OCH & CIVILOMRADESANSVARIGA
LANSSTYRELSER

40 BEREDSKAPSMYNDIGHETER VARAY

Beredskapsmyndigheterna 21 LANSSTYRELSER

ansvarar dessutom fér
verksamheter som ar
¥iktlga att vppratthalla
infér ach vid kris ach krig.

Alla statliga myndigheter
har ett grundldggande
bered:kapsansvar.

ALLA STATLIGA MYNDIGHETER

Titgndighebe Hir
samhallssingad
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Centrala myndigheter

Lansstyrelser

Regioner

Civil beredskap

KOMMUNER

Ska minska sdrbarheten i sin
verksamhet och ha en god
formdga att hantera kris-
sifuationer i fredstid saval
som en grundldggande
formaga till civilt forsvar.
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Vad ar samhallsviktig verksamhet?

Med samhalisviktig verksamhet avses verksamhet, tjanst eller infrastruktur
som uppratthaller eller sakerstdller samhdllsfunktioner som ar nédvandiga for
samhallets grundlaggande behov, varden eller sakerhet. Verksamhet, tjanst
eller infrastruktur inkluderar anldggningar, processer, system och noder.

Samhallsviktig verksamhet utgdr grund for prioritering av samhallets resurser
vid olika h&ndelser, t ex pandemi, stromavbrott, skogsbrand eller hdjd
beredskap.

All verksamhet som ar viktig for totalforsvaret ar samhallsviktig verksamhet.

All samhadllsviktig verksamhet ska vara motstandskraftig!



58 VIKTIGA SAMHALLSFUNKTIONER - remissversion

Huvudsaklig hemvist i sektorer

Avfallshantering och sGker
destruktion

Avlopp

Betalningsférmedling

Digitala plattformarr,
informationssystem och tjanster
Djurens hdlso- och sjukvard
Dricksvattenforsérining

El

Elektroniska kommunikationsn&t-
och fj@nster

Energigas

Finansiell stabilitet

Finansiering av offentlig verks.het
Fiarrvérme och fjarrkyla

Flytande drivmedel och brdnslen
Forsakring

Forsérining av sjukvardsprdukter
Grunddata

Hdalso- och sjukvérd

Kollekfivirafik

Kontroll, skydd och évervakning av
Sveriges granser

Landtransporter

Livsmedelstillverkning
Livsmedelsdistribution
Livsmedelssdkerhet inklusive
dricksvatten

Lufttransporter
Lakemedelsférsdrining
Maltidsverksamhet

Post

Primdarproduktion livsmedel
Rymdbaserade elektroniska
kommunikationsnat- och fjanster
Raddningstjanst

Sjdtransporter

Skydd av civilbefolkningen

Skydd av samhadllsviktig verksamhet
Socialtjénst

Smittskydd

Sparande, finansiering och finansiell
riskhantering

Tandvérd

Terminaler

Uppratthdllande av allmdn ordning
och sdkerhet

Utbetalningar av statliga ersattningar

Ingen huvudsaklig hemvist

* Bygg och anldggning

« Eftergymnasial utbildning
och forskning

+ Elektronisk legitimering
och underskrift

+ Handel

Huvudsaklig hemvist hos

+ Barnomsorg

* Beredskap och
krishantering

« Personalforsérjining under
hojd beredskap

Sarskild stallning

« Styrning, ledning och
férvaltning

* Hantering av avlidna och
begravningar

* Industri

» Kulturarv

» Utrikeshandel

+ Allm&nna val

» Nyheter och granskande
journalistik

en beredskapsmyndighet

» Psykologiskt forsvar
« Utb for barn och unga

« Militart férsvar
« Parlamentarisk process

=
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Innehall

Upphandling till
samhallsviktig verksamhet « Grunder i krisberedskap och

- en vagledning

identifiering av SVV

‘“.1 .'.1 I#ﬂ‘ 1 hw' « Grundlaggande forutsattningar och
¥ lagstiftning for myndighetens inkop

« Hur krisberedskap kan inkluderas i
InkOpsprocessens olika steg

» Aktorsexempel
« Andra vagledningar och stdd
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Planeringsforutsattningar:

« Internationell handel- ni far inte allt i de volymer ni behéver
 Nationell handel- ni far inte allt i de volymer ni behover
 Transporter gar inte som normalt

 StOorda publika elektroniska kommunikationer, inkl tid/takt

* El/ VA/ Varme/ Drivmedel/ Branslen- det blir storningar
» Ex drivmedel, ta fram en plan B for 80%, 50%, 0 % tilldelning

* Personal, krigsplacerade hos andra, valjer annan losning.
10-30-90!
* Single point of failure- den gar sonder

mhdllzziygd

/////////



ROLLER

BESLUTSFATTARE

(V) uppHANDLARE

(V) VERKSAMHETSSAKKUNNIG
(K) KRISBEREDSKAPSANSVARIG

@ LEVERANTOR

PRIEGI OCH MAL

PLANERA UPPHANDLINGSPROCE

DIALOG MED MARKNADEN

©OO

RAPPORTERING OCH UPPFOLINING

QO®

DIALOG OCH KONTRAKT

VO®O

UPPHANDLINGSFORFARANDE

QO®O

ANALYSERA MOJLIGHETERNA

OO

KARTLAGGA FORUTSATTNINGAR

e ekt eten fir
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UPPHANDLA » (1)

Formulera krav

» Tekniska krav
reservkraft, larm, inkopplingspunkter for

" nodvatten
Upphand“ngs_ . Kontit:witetsplaner

fbremélet * Risk- och sarbarhetsanalyser
« Ovningar

Ar] aIyS aVv  Jour-/beredskapsfunktioner

» Beredskap av resurser

SarSkiIda behOV  Leverans och tillganglighet

MTBF, MTTR, % tillganglighet, total
tillganglighet per ar




UPPHANDLA » O

Formulera krav

 Kontinuitetshantering
 Riskhantering
» Systematisk

L informationssékerhet
Leverantoren » Specifik kompetens
» Upparbetad samverkan

FOorm ég a? - Sarsk. organisatoriska

forutsattningar
kontaktperson for krisberedskapsfragor,
formaga att rapportera /incidentrapporter
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Tydliggor sarskilt

 Underleverantorer

 Formulera avtalsvillkor
* Leveransvillkor
« Force majeure

UPPHANDLA » (1)

Force Majeure

1.
2.

Vilka handelser ska ha intraffat?

Vilka krav stélls nar det géaller att férutse dessa
handelser?

Hur ska handelsen paverka avtalsparterna for att
bli relevant?

Vilken ar effekten av handelsen? Medf6r den att
avtals- forpliktelsen faller bort eller justeras bara
omfattningen eller tiden for leveransen?
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UPPHANDLA » (1)

Efterklokheter fran pandemin mm

Okade volymer av "k&nda kopare”

Okade volymer, "nya kopare”

Upphandling av produkter istf fran grossist
Kraschade varldsmarknader
Beroendekedjor

Logistik med containerbrist och Ewergreen
Personaltillgang, egna och influgna experter

Vems ar problemet?

mhdllzziygd
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www.upphandlingsmyndigheten.se/upphandla-till-samhallsviktig-verksamhet/
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Start / Upphandla till samhallsviktig verksamhet

Upphandla till samhallsviktig

verksamhet

Ska du upphandla eller leverera varor eller tjanster till samhallsviktig Innehall pa denna sida

verksamhet? I inkdpsprocessen maste flera roller vara involverade for att Krisberedskapsaspekter vid upphandling
kunna stalla ratt typ av krav pa férmagan att sta emot och hantera Nigra viktiga begrepp

storningar. For dig som leverantdr ar det viktigt att veta hur du ska hantera Viktiga samhalisfunktioner inom olika sektorer

frag@'r k”ng risker och sarbarheter. Att identifiera samhallsviktig verksamhet

Vilken lag géller tér upphandlingen?
Vart samhélle méste fungera dven vid samhallsstérningar, det vill sdga olyckor, kriser eller krig.

For att kunna uppratthalla samhallets funktionalitet oavsett storning ar vissa verksamheter
viktigare &n andra — de ar samhallsviktiga. Sakerhetsskyddad upphandling

Krisberedskapsaspekter i offentliga kontrakt

Sambhallsviktig verksamhet @r sadan verksamhet som ar av betydelse for att uppratthalla viktiga Fordjupande information om samhallsviktig

samhéllsfunktioner. Det kan handla om anlaggningar, noder, infrastruktur eller tjanster, till verksamhet

exempel livsmedelsférsorjning, halso- och sjukvard, transporter och elférsérjning. Larande exempel

For att sakerstalla att de samhallsviktiga funktionerna uppratthélls &r det angelaget att

offentliga organisationer arbetar l[angsiktigt med inkdpsfragor och involverar olika delar av

ordanisationen. £ E‘:::ﬁ‘::ﬁ::.,“”

J;  och hemdshop



Det hander mycket

« Utredningen om nationell samordning av foérsérjningsberedskap (Ju 2021:10)

« En starkt forsorjningsberedskap for halso- och sjukvarden, SOU 2021:19, SOU
2022:6 mfl samt ett antal regeringsuppdrag

En ny livsmedelsberedskap Dir. 2022:33, Livsmedelsverket RU
Civilt forsvar mot 2030 —ett totalforsvar i balans RU (Ju2022/01209/SSK)

Manga myndigheter har fatt uppdrag, och fler behover komma, dar motstandskraften
| samhallet ar i fokus!

Det betyder inte att den enskilda verksamhetens ansvar tas 6ver!
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Fran infrastruktur for digitalisering- PTS mfi

Robusthetsatgarder
. . Risk- och sarbarhetsanalys
Ber_gdskapsplanermg Statliga Kontinuitetsplanering '
Ovningar (Teld) insatser

Kravstallning och avtal
Svara
pafrestningar

Krishanterings
-formaga

Bestallaransvar
(offentliga aktidrer) PTS driftsakerhets-

foreskrifter

Grundlaggande niva
(ndtdgare och operatorer)

Figur 8: Modell for samhdillets ansvar for en robust infrastruktur for elektronisk
kommunikation.
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Krisberedskap i vardagens upphandlingsbeslut?

» Redskapsbararen’s roll | vardagen
e Sommar, vinter

« Slapfordonets roll
« Parkskotsel
* NOdvattenplanen
 |P Skogen
» Vegetationsbrand

* FOrnyelse av ekipage?
* Optimerat for vad?
« Forradsstélla det gamla?
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» Franhander sig majligheten att anvanda andra branslen som kan vara mer . °%,7 °f?@o°«"%
tillgangliga i hAndelse av storskalig kris eller krig. Us Sty %,

» Reservkraftforsorjning av sjukhus ar dartill inte en sarskilt lamplig testbadd for ny
oproévad teknik.

« Alternativt b6r man vara arlig med att saga att de minimala utslapp som
reservkraft genererar ar en tyngre vagande parameter an driftsakerheten pa
intensivvardsavdelningar och operationssalar under kris och krig. Det vore sa att
saga en uppseendevackande nyordning.
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Civil beredskap

Sakerhetsskydd

* Informationssakerhet

* Personalsdkerhet
» Fysisk sGkerhet
« OPSEC....

Foto: Caiaimage



Tack for uppmarksamheten!

jan-olof.olsson@msb.se

www.msb.se/samhallsviktigverksamhet
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